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A BEDEUTUNG VON KITAAPPS

|. Digitalisierung mittelbarer padagogischer
Kitaaufgaben

Der Alltag in Kitas ist traditionell analog. Das Zwischenmenschliche, die persénliche Begegnhung
und Interaktion zwischen Fachkraften und Kindern bzw. Eltern sind mehr als alltédgliche Routine;
sie sind grundlegend fir den Bereich der frihkindlichen Bildung und Betreuung und im berufli-
chen Selbstverstandnis der Fachkréfte fest verankert. Allem voran das, was man als Face-to-
face-Interaktion bezeichnet, ist ein Fundament professionellen padagogischen Handelns und fir
dessen Qualitat unverzichtbar.

Im Zuge der fortschreitenden Digitalisierung lasst sich in allen gesellschaftlichen Bereichen be-
obachten, dass alles was digitalisierbar ist, auch digitalisiert wird — eine Entwicklung, die auch
vor Kitas nicht Halt macht; manchmal geschieht dies vorsichtig, quasi durch die Hintertir, bei-
spielsweise wenn in Projekten digitale Kameras eingesetzt werden oder Eltern per E-Mail Infor-
mationen erhalten. Manchmal geschieht dies offen, strukturiert und mit bewusster Entscheidung,
etwa dann, wenn Tablets und Apps in Padagogik und Elternkommunikation ihren Platz finden,
manchmal auch konfrontativ. Es steht fest, dass der Bedarf an digitalen Losungen fir Kitas grof3
ist und die Nachfrage nach Beratung zu diesem Thema steigt.

Die Entwicklungen digitaler Formate fur das Bildungssystem Kita vollzogen sich mit Blick auf
unterschiedliche Aufgabenbereiche. Fir die mittelbaren padagogischen Kitaaufgaben lassen
sich typischerweise vier Bereiche klassifizieren (siehe Abb. 1).

+ Bildungs- und Entwicklungsdokumentation
der Kinder (evtl. auch Kinderfotoverwaltung)

+ Kommunikation mit Eltern
» Austausch im Team

» Kitaverwaltung

Abb. 1 Aufgabenspektrum von Kita-Softwarelésungen

Softwareldsungen vermogen in diesen Bereichen zweierlei zu leisten: Ressourcenersparnis und
Qualitatsverbesserung. So kénnen digital abgelegte Informationen unkompliziert, schnell, zeitlich
flexibel und von verschiedenen Orten und Geraten aus umgehend mit anderen geteilt werden;
z. B. sparen digital versandte Informationen an Eltern die Ressourcen ,Arbeitszeit” wie ,Papier”
und sind insofern qualitéatswirksam, als sie die meisten Eltern zuverlassiger erreichen, als dies
auf analogem Weg moglich ist.

Digitale Medien und deren Einsatzméglichkeiten in Kitas sind insgesamt ein lebhaft und kontro-
vers diskutiertes Thema. Und das ist gut so. Eine fundierte Entscheidung fur einen Einsatz digi-
taler Medien bendtigt ebenso wie eine solche gegen eine aktuelle Einfihrung — vorgeschaltet —
eine kritische Auseinandersetzung mit deren Chancen, Risiken, Wirkungen und mdoglichen Ne-
benwirkungen.
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[I. Definition von KitaApps

Der Begriff KitaApps wurde im Rahmen diese Expertise eingefiihrt in Abgrenzung zu KinderApps,
die fur die Bildungsarbeit mit Kindern bedeutsam sind!. KitaApps sind Software-Lésungen fir
mittelbare padagogische Aufgaben. Dazu zahlen

e die Beobachtung und Dokumentation der Lern- und Entwicklungsprozesse der Kinder
e die Kommunikation mit Eltern und im Team sowie
» alle Bereiche der Kitaverwaltung.

KitaApps sind programmiert fur Tablet, Smartphone und PC und zumeist webbasiert konzipiert,
d.h. die personenbezogenen Daten liegen nicht auf den Kitarechnern, sondern auf externen Ser-
vern des App-Anbieters, sodass auch spezifische Datenschutzfragen zu klaren sind.

Der KitaApp-Markt ist primar ein kommerzieller Markt, der stetig wachst und sehr dynamisch ist.
Nutzungszahlen und Interesse nehmen bei Kitas und ihren Tragern seit einiger Zeit angesichts
der rundum positiven Einsatzerfahrungen spirbar zu (siehe C. 1.).

lll. Informations- und Unterstltzungsbedarf der Praxis

Die IFP-Expertise versteht sich als Orientierungs- und Entscheidungshilfe bei der Einfiih-
rung und Auswahl einer KitaApp sowie als Beitrag zu einer gewinnbringenden, faktenba-
sierten Diskussion bei Kitatragern, Kitaleitungen und Kitateams:

e Mit der Erstauflage der Expertise, die im Dezember 2019 im Rahmen des Bayerischen Mo-
dellversuchs ,Medienkompetenz in der Frihpadagogik starken“ erschien, ging das IFP bun-
desweit voran. Die IFP-Expertise war in Deutschland die erste Publikation zu diesem inter-
national bedeutsamen Thema, bei dem andere Lander vorangegangen sind (z. B. USA, Neu-
seeland, Estland, England, Schweiz?, Schweden, Danemark).

e 2021 hat der Verband Evangelischer Kindertageseinrichtungen in Schleswig-Holstein e.V.
die Handreichung ,Smart in Verbindung“® vorgelegt und darin seine Erkenntnisse mit der
Einfuhrung einer KitaApp als Komplettlésung in seinem Tragerbereich geschildert.

e Seit dem sind KitaApps zunehmend Gegenstand von Beitragen in Herausgeberbanden?,
Fach- und Rechtszeitschriften® und vor allem auch von nationalen Studien, die den Praxis-
nutzen, den Einfihrungsprozess und die Verbreitung naher erforschen (vgl. C., F. I1.). Allge-
mein zum Thema ,Digitale Kommunikation und Dokumentation in der Kita“ sind auch Fach-
bucher® auf dem Markt. Alle Angaben zu diesen Publikationen finden sich mit Literaturver-
zeichnis im Anhang (F. V).

Die IFP-Expertise umfasst im Folgenden vier Teile, deren Inhalte und Verdnderungen in
der 3., Uberarbeiteten Auflage hier kurz vorgestellt werden, sowie einen Anhang im Teil F
mit erganzenden Informationen:

1 siehe KinderApp-Liste Kita, herausgegeben vom IFP & JFF, die regelmaRig aktualisiert wird

2 z. B. https://www.tumblr.com/kitaclub

8 Schubert-Suffrian, 2021

4 7. B. Reichert-Garschhammer & Cordes, 2024; Reichert-Garschhammer, 2021a

5 z. B. Schubert-Suffrian 2020, Reichert-Garschhammer 2021b; Lorenz 2021.

6z. B. Lepold, Lill & Rittner, C., 2023; Lepold & Tuffentsammer, 2021; zu denen es auch zusammenfassende Beitrage von Lepold & Lil, 2024a
und 2024b in einem Herausgeberband gibt
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Teil B KitaApps im Uberblick

Der Uberblick Gber das App- und Software-Angebot fur Kitas zur digitalen Kommunikation und
Dokumentation umfasst Einzellésungen sowie Komplettldsungen, die zudem auch Verwaltungs-
aufgaben integrieren. Die Expertise berlcksichtigt nur die auf dem deutschsprachigen Markt ak-
tuell verfigbaren KitaApps, wenn sie den weiteren Aufnahmekriterien (siehe B. 11.1) entsprechen:

e Fur die Erstauflage der Expertise wurden eine Literatur- und Marktrecherche und eine be-
gutachtende Testphase durchgefiihrt; seit deren Erscheinen melden sich KitaApp-Anbieter
von sich aus fur eine Aufnahme.

e Wahrend der Coronapandemie gewann digitale Kommunikation an Bedeutung, so auch Vi-
deokonferenztools, die zusammen mit 6 neuen KitaApps in der 2. Auflage Aufnahme fanden.

* Indie 3. Auflage wurden 14 Apps neu aufgenommen und alle App-Beschreibungen aktuali-
siert; seit Herbst 2021 hat sich der KitaApp-Markt stark verandert und weiterentwickelt.

Teil C  KitaApps im Praxiseinsatz

Seit Erscheinen der Expertise liegt viel neues Wissen zum Praxiseinsatz von KitaApps vor, wel-
ches in Tragerprojekten und wissenschaftlichen Studien gewonnen wurde.

Fur die 3. Auflage wurde Teil C daher neu gefasst. Er startet nun mit den Praxiserfahrungen,
die die positiven Effekte von KitaApps herausstellen, aber auch unerwiinschte Nebeneffekte re-
gistrieren, denen Kitas durch klare Regeln begegnen kénnen. Fir ein effizientes Vorgehen bei
Einfuhrung und Auswabhl einer KitaApp wurden Prozessmodelle entwickelt, von denen das der
Fraunhofer IAO-Studie (Kasper et al., 2024) aufgegriffen und vorgestellt wird. Informiert wird
auch Uber die Datenlage, die die zunehmende Verbreitung von KitaApps in Deutschland und in
Bayern aufzeigt.

Teil D  KitaApps und Datenschutz

Bei der Einfihrung und Nutzung einer KitaApp handelt es sich um eine anzeigepflichtige Ver-
arbeitung von Sozialdaten’ im Auftrag des Kitatragers nach § 80 SGB X, mit der anspruchs-
volle Prif- und Dokumentationspflichten nach der DSGVO8 einhergehen:

e Zum Zeitpunkt der 1. Expertisen-Auflage gab es zur Anwendung der DSGVO und der nati-
onalen Datenschutzgesetze beim KitaApp-Einsatz keine Fachliteratur. Zu erschlieRen war
juristisches Neuland, was in enger Kooperation mit Prof. Dr. Ulrich M&ncke gelang.

* In den Folgeauflagen wurde das Kapitel aktualisiert und ergdnzt um Hinweise zur Daten-
schutz-Folgenabschatzung und zur DSGVO-konformen Nutzung von Videokonferenztools
(2. Auflage) sowie um Studienergebnisse zur Datensicherheit von KitaApps (3. Auflage).

e Offene Fragen gibt es noch zum DSGVO-konformen Umgang mit Foto-, Ton- und Filmauf-
nahmen von Kindern, der bei KitaApps eine wichtige Rolle spielt. Zu diesem Thema, das tber
KitaApps weit hinausgeht und im Kitaalltag vielfaltige Konstellationen umfasst, wird bis Ende
2025 bzw. Anfang 2026 eine weitere IFP-Expertise erscheinen.

Teil E  Etablierung von KitaApps

Teil E informiert Gber die aktuellen Entwicklungen, mit denen die Etablierung von KitaApps in der
Praxis aufgrund ihrer hohen Entlastungs- und Unterstitzungseffekte politisch unterstiitzt und vo-
rangetrieben wird bzw. werden kann.

7 In Kitas anfallende personenbezogene Daten von Kindern und Eltern werden wegen des Sicherstellungsgebots des § 61 Abs. 3 SGB VI
stets als Sozialdaten behandelt, obwohl sie dies begrifflich nach § 67 Abs. 2 SGB X nur bei 6ffentlichen Tragern nach § 35 SGB | sind. Diese
Rechtslage wird dem erhdhten Schutzbedarf von Daten im Jugendhilfebereich gerecht, welche bei 6ffentlichen, kirchlichen und freien Ju-
gendhilfetrégern in gleicher Weise zu schitzen sind. Sie wirkt sich faktisch bei der Anzeigepflicht nach Art. 80 SGB X aus (Teil D, II. 4.).

8 Die DSGVO (EU-Datenschutzgrundverordnung) gilt seit 25.05.2018. Fur Kitas kirchlicher Trager gelten fur den Bereich KitaApps nahezu
identische Regelungen, wie das Gesetz Uber den Kirchlichen Datenschutz (KDG) fiir katholische Trager bzw. das Datenschutzgesetz der
Evangelischen Kirche Deutschlands (DSG-EKD). Die jeweils zustéandigen Fach-, Rechts- und Datenschutzaufsichtsbehorden allerdings sind
fur freie, 6ffentliche nicht-kirchliche und kirchliche Trager gesondert zu ermitteln (vgl. Tabelle im Anhang: F. ll1. 4.).
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B KITAAPPS IM UBERBLICK

|.  Hinweise zu den vorgestellten KitaApps

1. Softwareldésungen flr mittelbare Kitaaufgaben

Softwaregestitztes Arbeiten am PC ist auch in Kitas kein Neuland mehr. So arbeiten insbeson-
dere Trager und Leitungen bereits mit verschiedenen Programmen. Fir Verwaltungsarbeiten
wird in Bayern oft ,adebiskKITA“ genutzt, fir die Beantragung von Fordermitteln ,KiBiG.web®. In
vielen Kitas werden standardmafiig E-Mail-Verteiler zur Kommunikation mit und Information von
Eltern verwendet, digital Fotos Uber den PC verwaltet oder Materialien PC-basiert erstellt.

Seit 2019, dem Erscheinungsjahr dieser Expertise, sind zunehmend auch Programme im Ein-
satz, die Kommunikation, Dokumentationsaufgaben und Anwesenheitsmanagement in Kitas un-
terstiitzen. Entsprechend gewachsen ist dieses Marktsegment, das die IFP-Expertise fokussiert.

Aufnahmekriterien fur KitaApps in die IFP-Expertise

e Ldsungen fur Kommunikation, (Bildungs-)Dokumentation und Elternumfragen sowie Kom-
plettldsungen, die auch Verwaltung einschlieRen — keine Aufnahme von Ldsungen, die nur
der Verwaltung dienen oder Verwaltung nur mit Dokumentation kombinieren

e Deutsch- und mehrsprachige Lésungen

* Unternehmenshauptsitz des Anbieters und Serverstandort in der Europaischen Union bzw.
im Geltungsbereich der DSGVO, um dieser zentralen DSGVO-Anforderung zu entsprechen®

* Kostenfreier Testzugang zur Software, um auch eine Testphase durchfihren zu kénnen.

Tabelle 1 enthélt eine Ubersicht tiber die in der 3. Expertisen-Auflage vorgestellten 29 KitaApps
und weiteren Softwareldsungen. Eine Zuordnung erfolgt nach den Kategorien ,Einzellésungen®
fur Dokumentation, Kommunikation und Elternumfragen und ,Komplettlésungen®.

Tab. 1 Ubersicht der in der 3. Auflage der Expertise vorgestellten KitaApps und Softwareldsungen

GABIP-Web, Heart&Mind, Kita-Portfolio, Mauschen, Weltensammler.App

Digitale Dokumentation  EXKURSE: ePortfolio mit Kreativ- und TextverarbeitungsApps — Der KOM-
PIK-Bogen als Download-Software

Sdui, Stay Informed
Digitale Kommunikation = EXKURSE: Videokonferenztools — Weitere Einzellosungen zur Teamkom-
munikation

Einzellésungen

TopKita

Digitale Elternumfrage Als Funktion auch in vielen anderen KitaApps enthalten

CARE Kita-App, Easychild, Famly, HoKita, HortPro, KidsFox, KigaRoo,
Komplettlosungen KIKOM, Kindy, Kitalino, Kitaplus, Kitaversum, KitaWeb, Leandoo, LiveKid,
MeerKita, Nembgrn, Smartkita, Smart4Kita, Stramplerbande, Unikum

9 Dass personenbezogene Daten nicht in ein Drittland exportiert werden und dass der Hauptsitz des KitaApp-Anbieters in der EU ist, wird
bewusst gefordert, da selbst bei europaischen Téchtern US-amerikanischer Unternehmen Zweifel am DSGVO-konformen Verhalten beste-
hen. Zum Drittland und zu Ausnahmen mehr unter Teil D, Il. 2. a).
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2. Aufgabenspektrum und Funktionen

Entlang ihres Aufgabenspektrums und ihrer Funktionen werden die in der Expertise vorgestellten
KitaApps grob in Dokumentations- und Kommunikationslésungen und in Komplettldsungen un-
terteilt. Dokumentations- und Kommunikationslosungen dienen ausschlie3lich der Bildungs- und
Entwicklungsdokumentation bzw. der Kommunikation verschiedener Zielgruppen; Komplettlo-
sungen dartiber hinaus auch noch insbesondere der Kita(daten)verwaltung (siehe Tab. 2)%°.

Tab. 2 Beispielhafte Funktionsiibersicht fir KitaApps in dieser Expertise

Komplettlésungen

Dokumentationslésungen ‘ Kommunikationslésungen ‘
Dokumentation Kommunikation Kita(daten)verwaltung

e ePortfolio e Kalender intern/Eltern e Mitarbeitende
* Lerngeschichten, freie Beobachtungsver- | ¢ Information e Kinder

merke, Entwicklungsberichte * Nachrichten versenden * Eltern
* Fotoverwaltung und erhalten e Gruppen
* Eigene Beobachtungsbogen ° Kind bei Krankheit/Urlaub |«  Abrechnungen
* Standardisierte Lizenz-Beobachtungsbo- abmelden e Dateien

gen (wie SELDAK, SISMIK, PERIK) —nur ¢ Teamkommunikation e Fotos

mehr in Komplettlésungen verflgbar e \Weitere Funktionen

a) Dokumentationslosungen

Der deutsche Markt fur KitaApps wurde seinerzeit mit Dokumentations-Apps eroffnet. Eine der
ersten KitaApps war ,Stepfolio der Firma Ergovia, die als Einzellésung auf digitale Bildungs- und
Entwicklungsdokumentation spezialisiert war sowie standardisierte Lizenz-Beobachtungsbdgen,
ePortfolio und freie Vermerke umfasste. Einige Jahre spater folgte ,Dokulino® vom Herder Verlag.
Die Anwendung landesrechtlich vorgeschriebener Lizenzbdgen in der Kita mit Tablets zu erleich-
tern, war das Anliegen beider Apps. Ende 2019 entschied sich die Firma Ergovia nach langjah-
riger Zusammenarbeit mit dem Herder Verlag einen gemeinsamen Weg mit ,Dokulino® zu gehen,
deren Softwareldsung dem neuesten Stand der Technik entsprach. ,Stepfolio“-Kunden konnten
bis 30.06.2020 zu ,Dokulino* wechseln. ,Dokulino® wurde von der Kitalino GmbH, der neu ge-
grindeten Tochter der Herder-Gruppe, zu einer Komplettldsung mit Eltern-App weiterentwickelt,
die seit Herbst 2020 als ,Kitalino* auf dem Markt ist.

Wahrend 2021 reine Dokumentationsldsungen vom deutschen KitaApp-Markt nahezu ver-
schwunden waren, sind 2024 wieder 4 Neuzugange zu verzeichnen:

e Kitas, die alle Formen der Bildungsdokumentation vereinen, gibt es jedoch nicht mehr als
Einzellésung, sondern nur mehr als Komplettlosung.

* Bei den KitaApps mit Komplettlésungen bieten die meisten mittlerweile ePortfolio und freie
Vermerke als Dokumentationsfunktionen an. Zu den KitaApps, die auch standardisierte Li-
zenzbdgen enthalten, zahlen neben ,Kitalino® seit 2024 auch ,KIKOM* und ,Stramplerbande®,
deren Anbieter sich mit dem Herder Verlag bzw. der Kitalino GmbH auf Kooperationslésun-
gen einigen konnten. Andere Anbieter sehen vor, dass ihre Kunden Lizenzbdgen mit Zustim-
mung des Inhabers der Nutzungsrechte (in der Regel Verlage) selbst in die KitaApp nach
deren Lizenzerwerb eingeben kdnnen (so z. B. ,Nembgrn®, ,Unikum®).

10 |n Bezug auf den Funktionsumfang gilt es zudem zu beachten, dass sich die Anbieter eine standige Weiterentwicklung inres Angebots zum
Ziel gesetzt haben und dadurch jeweils noch nicht erfasste Funktionen zur Verfligung stehen kdnnen.
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e Die herkommliche Verlagsbindung bei standardisierten Lizenzb&gen, durch die die Ent-
wicklerteams an Universitdten und Forschungseinrichtungen den Vertrieb der Printfassung
outsourcten und dabei alle Nutzungsrechte am Bogen Ubertrugen, ist im digitalen Zeitalter zu
einem Hemmschuh fur alle Beteiligten geworden. Um sich von dieser Verlagsbindung zu
I6sen, wird am IFP derzeit ein neuer digitaler Sprachbogen, der die Bogen LISEB, SELDAK,
SISMIK und SELSA weiterentwickelt und zusammenfihrt, erstellt und in Kitas erprobt.!!

b) Kommunikationslosungen

Derzeit gibt es 2 KitaApps, die eine Einzelldsung zur Kommunikation anbieten. Reine Kommuni-
kationsApps konzentrieren sich in ihren Funktionen auf die direkte Kommunikation zwischen El-
tern und padagogischem Personal bzw. auf die Kommunikation innerhalb des Teams:

e Hauptfunktionen sind das Teilen von Informationen Uber eine digitale Pinnwand oder von
Terminen in einem App-internen Kalender (z. B. Speiseplan, nachster Ausflug, Schlie3tage).

e Dartber hinaus gibt es Chatfunktionen, die den direkten Austausch zwischen Kita und Eltern
ermaoglichen.

e Eine Abmeldung der Kinder bei Krankheit oder Urlaub wird im Segment der Einzelldsungen
von beiden getesteten KommunikationsApps unterstiitzt, von der vorgestellten Stay-Infor-
med-App allerdings nur in der Premium Plus Version.

Videokonferenztools sind weitere Kommunikationslésungen.

c) Komplettidsungen

Bei den KitaApps mit einer Komplettldsung handelt es sich um Softwarelésungen, die meist aus
dem Bedarf der Elternkommunikation entstanden sind und sukzessiv um weitere Funktionen er-
ganzt wurden. Die Zusammenstellung in Tabelle 2 gibt dazu einen guten Uberblick: Neben den
Kommunikationsmdglichkeiten (z. B. Neuigkeiten, Informationen und Termine mit Eltern teilen,
Nachrichten versenden) bieten Komplettldsungen erweiterte Funktionen zur taglichen Dokumen-
tation und zur Datenverwaltung.

Mit dem Funktionsbereich Datenverwaltung bietet sich eine Vielzahl von Mdglichkeiten, die vor
allem die Leitung und Verwaltung der Kita, aber auch die Arbeit in der Gruppe erleichtern kénnen.
Zu den Funktionen zahlen z. B. das Anlegen von Profilen flr Mitarbeitende, Kinder und deren
Eltern, das Fuhren des Gruppentagebuchs, die Personalplanung, die Abrechnung, das Ablegen
von Berichten und Fotos und das automatische Erstellen verschiedenster Statistiken und Listen.
Der tatsachliche Funktionsumfang variiert dabei von Anbieter zu Anbieter.

Komplettldsungen sind am meisten nachgefragt. Daher entscheiden sich immer mehr Anbieter,
die zunachst mit einer reinen Dokumentations- oder Kommunikationslésung auf den Markt ka-
men, ihre App zu einer Komplettldsung auszubauen. Ein Vorteil von Komplettlésungen ist, dass
sie bereits standardmafig viele Funktionen beinhalten und diese stufenweise in der Kita einge-
setzt werden kbénnen:

. Startet man anfangs z. B. erst mit einem Check-in der Kinder und dem Teilen von Fotos,
. kénnen bei einem sicheren Umgang mit beiden Funktionen weitere Moglichkeiten fir Riick-
meldungen oder Verwaltungstatigkeiten in der KitaApp genutzt werden.

11 siehe https://www.stmas.bayern.de/imperia/md/content/stmas/stmas _inet/service-kinder/newsletter/553-newsletter.pdf
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Generell gilt es, sich bei der Auswahl einer KitaApp genau zu tberlegen, fir welche Zwecke sie
eingesetzt werden soll. Erst nach diesen Uberlegungen sollte der Anbieter und dessen App aus-
gewahlt werden. Deshalb scheuen Sie sich nicht, mit den Anbietern in Kontakt zu treten und sich
Uber die KitaApps zu informieren, aber auch den Anbietern Ihren Bedarf und lhre Winsche zu
schildern, um herauszufinden, welche individuellen Losungen diese Ihnen anbieten kdnnen.
Mehr Information zum Einfuhrungs- und Auswahlprozess einer KitaApp enthalt Teil C, Kapitel I1.

d) ElternApp der Kommunikations- und Komplettibsungen

Die Anbieter von Kommunikations- und Komplettlésungen stellen fiir die Kommunikation zwi-
schen Eltern und Kita auch eine passende ElternApp zur Verfigung. Dabei handelt es sich um
eine App (oder WebApp),

. welche die Eltern auf ihnrem Smartphone installieren und nutzen kdnnen, und
. mit der sie die Informationen, die das padagogische Kitapersonal mit ihnen teilen méchte,
direkt auf inrem Smartphone empfangen kénnen.

In allen Apps gibt es einen Kalender, in dem Eltern eingetragene Termine (z. B. Veranstaltungen,
SchlieRtage, besondere Ereignisse) jederzeit abrufen kénnen. Abhéngig von den Funktionen der
gewdhlten KitaApp und deren Freischaltung durch die Kita kdnnen Eltern tber die ElternApp
auch

. weitere Informationen (z. B. Fotos, Speiseplan, hochgeladene Dokumente) einsehen,
. ihr Kind tber die App wegen Krankheit oder Urlaub abmelden oder
. wichtige Informationen Uber ihr Kind (z. B. Unvertraglichkeiten) fir die Kita hinterlegen.

Der Zugang fur die Eltern zur KitaApp wird immer von der Einrichtung freigegeben und verwaltet.
So kann kontrolliert werden, wer Zugang zu den geteilten Informationen der Kita bekommt. Die
ElternApp wird bei manchen Anbietern auch in mehreren Sprachen angeboten. Die Nutzung
durch die Eltern ist derzeit kostenlos.

e) Teamkommunikation tUber KitaApps

Die vorgestellten KitaApps bieten neben der Kommunikation mit Eltern auch die Moéglichkeit,
Teile der internen Kommunikation des padagogischen Personals Uber die App stattfinden zu
lassen:

. Als erster Schritt flir die Teamkommunikation hilft es bereits, dass — wie in Tab. 2 aufge-
zeigt — z. B. die Neuigkeiten und Fotos auf der digitalen Pinnwand, Termine im Elternka-
lender oder Krankmeldungen fir die zustandige Gruppe gebiindelt dargestellt werden. So
konnen sich auch die Mitarbeitenden vergleichsweise schnell einen Uberblick tiber die Ver-
anstaltungen und Neuigkeiten in der Einrichtung verschaffen.

. Fur die konkrete interne Organisation bieten die KitaApps verschiedene zusatzliche Mog-
lichkeiten an. Hierzu zahlen z. B. ein Kalender ausschlie3lich flur die Mitarbeitenden, ein
interner Chat fur Einzel- und Gruppenchats oder ein Uploadbereich fir Dokumente. Hierbei
variiert aber das Angebot der verschiedenen Anbieter, weshalb man sich die Funktionen
bei der Suche nach einer passenden App fiir die eigene Einrichtung gezielt von den ver-
schiedenen Anbietern vorstellen lassen sollte. Auch hier gilt, dass die Komplettldsungen
tendenziell einen héheren Funktionsumfang anbieten kénnen als die reinen Kommunikati-
onslésungen.
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3. App-Beschreibung, Marktdynamik und DSGVO-Prifung

Die Expertise gibt interessierten Kitatragern und -leitungen als Orientierungsrahmen und
Entscheidungshilfe einen aktuellen Uberblick iber den KitaApp-Markt in Deutschland und
seine dynamische Entwicklung.

KitaApp-Beschreibungen in der Expertise

Die Expertise enthalt neutrale Beschreibungen der Funktionen der aufgenommenen KitaApps
anhand einer Kriterienliste in Tabellenform ergénzt durch kurze Texte. Sie enthalt keine Bewer-
tungen von Design und Handhabung der Apps und keine Empfehlungen bestimmter KitaApps:

e Von Trager zu Trager und von Kita zu Kita kénnen die Anforderungen an eine KitaApp un-
terschiedlich sein und die Anspriiche an Handhabung und App-Design stark variieren.

e Von den KitaApp-Anbietern werden viele Funktionen unterschiedlich umgesetzt und die
Schwerpunktsetzung der Nutzenden ist individuell.

e In der Regel stellen die Anbieter Testzugénge oder Demoversionen bereit. Empfohlen wird,
vor der Entscheidung fiir eine KitaApp mehrere Lésungen ausfihrlicher zu testen und im
Hinblick auf die eigenen Anforderungen und Bedurfnisse zu prifen (siehe C. II. 2.a)).

KitaApp-Marktentwicklung seit Erscheinen der Expertise

Der deutschsprachige KitaApp-Markt zeichnet sich durch eine hohe Entwicklungs- und Verande-
rungsdynamik aus, die bereits im Vergleich der Expertisen-Auflagen sichtbar wird (siehe Tab. 3):

* Seit Erscheinen der Expertise vor 6 Jahren hat sich die Anzahl der erfassten KitaApps von
13 auf 29 mehr als verdoppelt; zu verzeichnen sind 20 Neuzugange und nur 4 Abgéange, bei
denen die App aus verschiedenen Griinden nicht mehr weitergefihrt wird. Ist Letzteres der
Fall, tragt die Kosten fiir eine etwaige Datenmigration auf eine vergleichbare KitaApp grund-
satzlich der Trager als Kunde und Auftraggeber.'?

e Zu registrieren ist zudem viel Weiterentwicklung bei den einzelnen Apps, die Funktions-
umfang, Design und Handhabung betrifft. Auch die Technik von Kl (Kunstliche Intelligenz)
halt allm&hlich Einzug in die KitaApp-Entwicklung fur einzelne App-Funktionen.

Tab. 3 Dynamik des in der Expertise erfassten KitaApp-Markts in Deutschland

1. Auflage 12/2019 | 2. Auflage 8/2021 3. Auflage 4/2025
Dokumentation 2 1 5
Kommunikation 3 3 2
Elternumfragen 1 1 1
Komplettlbsungen 7 11 21

Gesamt 13 16 29
Neuzugénge 6 14
Abgéange 3
Wandel zur Komplettlésung 1

Aufgrund der Fille an KitaApps beruhen die Informationen zu den einzelnen Apps nun pri-
mar auf den Angaben der Anbieter, deren Uberpriifung durch das IFP nicht mehr umfassend
geleistet werden konnte. Auch kann auf viele Einzelfunktionen, die mittlerweile die meisten Kita-
Apps enthalten (z. B. Kalender, Speiseplane), bei den Uberblickstabellen und App-Beschreibun-
gen nicht mehr naher eingegangen werden.

12 Es besteht die Mdglichkeit, einen Ausgleich vertraglich zu vereinbaren. Sinnvoll wére z. B. eine Vereinbarung tber eine Datenubermittlung
in einem strukturierten, gédngigen und maschinenlesbaren Format (wie z. B. XML) vom KitaApp-Anbieter (Auftragsverarbeiter) an die Kita
(Auftraggeber). Das Gesetz sieht in Art. 20 DSGVO diese Ubermittiung nur als Recht des Betroffenen vor, nicht hingegen im Verhéltnis
Auftraggeber — Auftragsverarbeiter, sodass dies einer vertraglichen Vereinbarung bedarf.
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DSGVO-Prufung von KitaApps im Rahmen der Expertise

In die Expertise aufgenommen werden KitaApps nur dann, wenn der Hauptsitz des Anbieters
und der Server-Standort in der EU bzw. im Geltungsbereich der DSGVO liegen; dies ist eine
zentrale DSGVO-Anforderung. Weitere App-Priufungen zum Datenschutz (z. B. Standorte der
vom App-Anbieter einbezogenen Unterauftragnehmer) und zur technischen Datensicherheit wur-
den nicht vorgenommen; dies kann das IFP als frihpadagogisches Institut nicht leisten.

Zur Unterstitzung der Praxis enthalt die Expertise das Kapitel ,,KitaApps und Datenschutz*,
welches die Datenschutz-Anforderungen ausfihrlich darlegt:

* Eingeflossen sind auch die Priferfahrungen, die das IFP im Rahmen des angestrengten
Musterverfahrens zu den DokumentationsApps ,Stepfolio“ und ,Dokulino® gemacht (siehe
D. 11.3) hat, das 2021 wegen neuerer positiver Entwicklungen eingestellt wurde (siehe E. II).

e Die 3. Auflage informiert Uber die Ergebnisse einer Studie zur Datensicherheit von Kita-
Apps (Gruber et al., 2022 — siehe E. Il. 2 d)). Die aufgedeckten Sicherheitsmangel wurden
den betroffenen App-Anbietern vorab mitgeteilt, sodass sie mittlerweile weitgehend behoben
sein durften. Die Information Uber mdgliche Sicherheitsmangel versetzt Kitatréger in die
Lage, diese in den Vertragsverhandlungen mit App-Anbietern gezielt anzusprechen.

lI. Digitale Einzelldsungen

1. Digitale Dokumentation

Die hier vorgestellten DokumentationsApps sind Einzellésungen, die ein Verfahren (z. B. ePort-
folio, Fotoverwaltung) oder mehrere Verfahren (z. B. auch freie Formen wie Lerngeschichten,
Entwicklungsberichte, Integration eigener Beobachtungsbdgen) umfassen:

» Eine Ubersicht uber die 5 vorgestellten DokumentationsApps bietet Tabelle 4, von denen 4
Apps in die 3. Auflage neu aufgenommen worden sind: ,GABIP-Web*, ,Heart&Mind*, ,Maus-
chen“ und ,Weltensammler.App*“.

* KitaApps mit allen Beobachtungs- und Dokumentationsverfahren (ePortfolio, freie Ver-
merke, eigene Bbgen, Set an standardisierten Lizenzbégen), gibt es nur mehr als Komplett-
I6sung, die Kommunikations- und auch Verwaltungsfunktionen beinhalten (siehe B. I. 2a)).

In zwei Exkursen werden weitere Einzellésungen vorgestellt, die keine KitaApps sind. Dies sind

* kostengiinstige Kreativ- und TextverarbeitungsApps, die auch fir die digitale Portfolioarbeit
eingesetzt werden kdnnen, und
e der Beobachtungsbogen ,KOMPIK®, der als kostenfreie Download-Software verfiigbar ist.
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Tab. 4 Ubersicht Giber KitaApps im Bereich Dokumentation (Einzellésungen)

GABIP-Web Heart & Mind Kita-Portfolio m Weltensammler

Unternehmen
Name des Bergmoser + Holler Ramboll Klax International Mé&uschen GmbH Link IT isi GmbH
Unternehmens Verlag AG
www.heartmind.ram- Sl s
www.buhv.de boll.de www.kitaportfolio.de www.mauschen.app www.link-it-isi.de/welten-
Kontakt kontakt@buhv.de heartandmind-de@ram- info@klax-online.de hallo@mauschen.app inmﬁ?de
+49 241 93888 123 boll.com +4930477 960 +49 761 4587 0920 +—@—49 911 14GOQéZO
+49 174 1503539
;‘:Ztaz:aglfgfn/églich ja, 30 Tage ja, 30 Tage ja, 30 Tage ja ja
: einm. Kitagebiihr 39,90 € bis 15 Kinder: 25,16 €
Monatliche +7,90 €/ Kind und Jahr bis 40 Kinder: 75.45 € einm. Kitagebiihr 106,00€
Mindestkosten (mind. 40 Kinder) 0,50 € / Kind bis 80 Kinder'.125, 76 € 0,60 € / Kind +0,72 €/ Kind und
(inkl. MwsSt.) =355,90 € / Jahr bis 120 Kinder:' 14é 73¢€ Mitarbeitende
=29,65 € / Monat ’ !
Kosten pro Einrichtun . . .
pro MorF:at/Jahrbei 80g 52,67 €/632€ 40€/480€ 120€/1.440 € 56€/672€ bei 12 Mitarbeitenden:
X . 66 €/793 €
Kindern (inkl. MwSt.)
Vertragslaufzeit 12 Monate 12 Monate 12 Monate 1 Monat 12 Monate
Eckdaten zur App
Deutsch, Englisch,
Sarmsthan (T che B Deutsch, Déanisch, Chinesisch, Katalanisch,
Jeroberfliche Deutsch Norwegisch, Gronlan- Finnisch, Hebréisch, Deutsch 40 Sprachen
disch, Schwedisch Japanisch, Portugiesisch,
Spanisch
Integrierter Ubersetzer - N - - N
Vorlese- & ) ) } V (fur Notizen zu Auf- v
Diktierfunktion nahmen)
Zugang fur Kita Web Web Web, Android, iOS Web, Android, iOS Web, Android, iOS
Zugang fur Eltern - - Android, iOS - Web, Android, iOS
Serverstandort Deutschland Danemark Deutschland Deutschland Deutschland
Module individuell
aktivierbar v v B v v
Updat.es mlt' neue.n v v ) v v
Funktionen inklusive
Begleitetes Onboarding,
Schulung N4 online und vor Ort - Video-Tutorials, Webi- online und vor Ort
nare auf Wunsch
. L E-Mail, Telefon, Web- E-Mail, Telefon, E-Mail, Telefon, Online-
Kostenfreier Support teilweise R - R R Sprechstunden, Vor-Ort-
Seminar, Schulungen Webinar, Hilfe-Center R
Termine und mehr
Dokumentation
ePortfolio fir Kind - fur Kind & Gruppe fir Kind & Gruppe fir Kind & Gruppe
- nutzba.re v sl s Text, Foto - Text, Foto, Video, Audio Text, Foto Text, Foto
Portfolio
;:\Zﬁigﬁzz s - Eigenentwicklung - - -
t‘;zzz:i:: iy - Eigenentwicklung - - -
Lizenzbogen fir Hort - geplant - - -
Eigene Bogen moglich N mit Aufpreis - - N
Bégen dig. auswerten - v - - v
Daten aus Bégen und ) ) . ) v
Portfolio verknlpfen
Doku. ausdrucken v v v v v
ElternApp
Login via - Nutzername & Passwort - - Nutzername & Passwort
Abmelden des Kindes
(Krankheit, Urlaub) B . B B B
Stammdaten-Pflege fir
das Kind B ) B B
Zugang zur Dokumenta-| B ) v B

tion des Kindes

Erstellung Portfolio-
seite fur das Kind

White Label moglich?

NI RN IRY

Schnittstellen

Schnittstellen

auf Anfrage
und per Aufpreis

adebisKita, KitaPlaner
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a) GABIP-Web

,GABIP-Web*® ist eine Software der Bergmoser + Hdller Verlag AG, mit der Bildungs- und Ent-
wicklungsdokumentationen erstellt werden kdnnen. ,GABIP-Web* kann am PC oder auf mobilen
Geraten (Tablets) Uber den Webbrowser aufgerufen werden; eine alternative App fur Android
oder iOS gibt es nicht.

Fur jedes Kind wird eine Berichtsmappe angelegt, in der dokumentierte Einzelbeobachtungen,
Fotoberichte, Entwicklungsberichte, protokollierte Elterngespréache und ausgefiilite Formulare
gesammelt werden. Bei den Berichten zum Entwicklungsstand des Kindes gibt es eine Filterfiih-
rung, die nach Alter, Entwicklungsbereichen (z. B. Sprache, Motorik, Sozialverhalten) und auch
nach selbst angelegten Filtern differenziert; fur jeden Entwicklungsbereich kénnen anhand vor-
gefertigter oder selbst erstellter Fragen Beobachtungen systematisch dokumentiert werden.

Fur die Berichtsmappen kann die Kita fur verschiedene Zwecke vorgefertigte Formulare nutzen
oder eigene Formulare erstellen (z. B. Portfoliovorlagen, Einwilligungsvordrucke, Inklusionsan-
trage); dadurch kann sie auch eigene Vorlagen fir Portfolioseiten entwickeln.

Ab 500 registrierten Kindern eines Tragers bietet der ,GABIP-Web“-Anbieter einen Rabatt an.

b) Heart&Mind

L,Heart&Mind" ist eine seit Uber 10 Jahren in Ddnemark in Kitas und Schulen eingesetzte digitale
Plattform von Ramboll — einem 1945 gegriindeten Unternehmen mit breitem Portfolio und 17.000
Beschaftigten weltweit. Der Server des Unternehmens steht in Danemark und somit im Geltungs-
bereich der DGSVO.

,Heart&Mind" ist eine reine Dokumentationsldsung, die Kitas nun auch in Deutschland bei der
Dokumentation der Entwicklung von Kindern unterstiitzen méchte; ab Anfang 2025 ist eine Er-
weiterung der App fir die Nutzung im Hortbereich geplant.

Die Anwendung ermdglicht Fachkraften, Entwicklungsziele zu formulieren, Entwicklungsverlaufe
zu dokumentieren und zu visualisieren, sowie strukturierte, standardisierte Prozesse zu installie-
ren. So ist ein kollegialer Informationsaustausch z. B. durch interne Bemerkungen innerhalb einer
Fachkraftegruppe maoglich.

Ein standardisierter Fragebogen, basierend auf eigenen Forschungen der Firma Ramboll, soll
Fachkrafte auch bei der Einschatzung der Ressourcen unterstiitzen und als Grundlage fur El-
terngesprache dienen. Die individuellen und gemeinsamen Einschatzungen der Fachkrafte kon-
nen durch die digitale Dokumentation und das angelegte Ressourcenprofil im Zeitverlauf be-
trachtet und dadurch Unterstitzungs- und Forderbedarfe der Kinder gezielt erkannt werden.
Auch Elterngesprache lassen sich mit der Anwendung digital dokumentieren.

Ein Upload von wichtigen Dokumentationen ist jederzeit moglich. Gegen Aufpreis kbnnen eigene
Beobachtungsbdgen integriert und Schnittstellen hergestellt werden.

c) Kita-Portfolio

Das ,Kita-Portfolio® ist eine webbasierte Anwendung, die seit 2016 auf dem Markt ist und die
Entwicklungs- und Bildungsdokumentation ins digitale Zeitalter Giberfihrt. Das digitale Kitaport-
folio beruht auf dem von Antje Bostelmann entwickelten Portfolioansatz, der sich am
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schwedischen Modell orientiert, in mehreren Buichern®® publiziert wurde und mittels Formblattern
zu den einzelnen Bildungsbereichen strukturiert ist.

Die Anwendung ermdglicht, mithilfe eines Tablets im Gruppengeschehen Beobachtungen in
Form von Fotos, Audio- und Videoaufzeichnungen festzuhalten und anschliel3end mit Texten zu
versehen, was die Reflexion tiber die eigene Arbeit erleichtert. Uber eine Freischaltung steht das
digitale Kitaportfolio auch den Eltern zur Verfligung, sodass die Entwicklung des Kindes jederzeit
beobachtet und nachvollzogen werden kann. Es kdnnen verschiedene Gruppen angelegt und
die jeweiligen Kinder diesen dann zugeordnet werden. Zudem kénnen die Zugriffsrechte jedes
Portfolios verwaltet werden.

Fur die Preisgestaltung wird je nach GroRRe der Einrichtung bzw. Anzahl der betreuten Kinder
kalkuliert; im gunstigsten Fall ist ,Kita-Portfolio“ ab 25,16 Euro im Monat nutzbar.

d) Mauschen

Die App ,Mauschen® wurde von der 2020 von Kita-Praktikerinnen und -Praktikern gegriindeten
Mauschen GmbH entwickelt, um die analoge Portfolioarbeit zu erleichtern. Ziel ist es, die bishe-
rige Praxis in der Kita durch die Bereitstellung einer digitalen Fotoverwaltung zu vereinfachen.

Die Anlage und Verwaltung von Mitarbeitenden, Gruppen und Kindern erfolgen tber eine Web-
anwendung im Browser. Zudem gibt es eine native App flr iOS und Android, mit der von mobilen
Geraten aus jederzeit Aufnahmen gemacht und bearbeitet werden kénnen.

Mit der App kdnnen Fotos so aufgenommen werden, dass sie zugleich einem Kind oder mehre-
ren Kindern, Portfolios oder selbstgewéahlten Themen zugeordnet werden. Dadurch lassen sich
Fotos bereits bei ihrer Aufnahme nach dem spateren Verwendungszweck sortieren. Durch die
jeweils markierten Kinder, Themen und Verwendungszwecke bilden sich automatisch Alben.

Funktionen zur Kommunikation im Team/mit Eltern oder zur Verwaltung von Mitarbeitenden oder
Kindern sind nicht vorhanden. Stattdessen sollen zukinftig Schnittstellen zu verfligbaren Kom-
munikations- und VerwaltungsApps entwickelt werden.

e) Weltensammler.App

Die ,Weltensammler.App* der Link IT isi GmbH, die auch die Komplettldsung ,Stramplerbande”
(siehe E. Ill. 19.) anbietet, wurde gemeinsam mit dem Verband der evangelischen Kindertages-
einrichtungen in Schleswig-Holstein (VEK) entwickelt. Hauptsitz des Unternehmens ist Niirnberg.

Im Gegensatz zur KitaApp ,Stramplerbande” konzentriert sich die ,Weltensammler.App“ auf die
Dokumentationsform digitales Portfolio. Dabei kdnnen die Kinder ihre Portfolioseiten selbst ge-
stalten, in der App auch malen sowie Foto-, Audio- und Videoaufnahmen integrieren (Stichwort
digitale Bildung). Die Kita kann festlegen, ob auch die Eltern Seiten fur den Portfolioordner ihres
Kindes gestalten und einbringen drfen.

Die ,Weltensammler.App“ steht als Browseranwendung und als native App fir Android- und iOS-
Tablets zur Verfuigung.

13 Bostelmann, Antje: Das Portfolio-Konzept fiir Kita und Kindergarten (2007, Verlag an der Ruhr), Das Portfolio-Konzept fiir die Krippe (2008,
Verlag an der Ruhr), Das Portfolio-Konzept digital fir den Kindergarten (2017, Verlag Bananenblau).
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f) EXKURS: ePortfolio mit Kreativ- und TextverarbeitungsApps

Kitas, die noch Uber keine KitaApp verflgen, aber von den Vorteilen digitaler Portfolioarbeit pro-
fitieren wollen, greifen gerne auf Kreativ- oder Textverarbeitungs-Apps — als kostengunstige Va-
riante hierfir — zurlick, die sie auf ihren Tablets bzw. PCs bereits installiert haben.

Digitale Portfolioarbeit zeichnet sich dadurch aus, dass auch die Kinder mit dem Tablet eigene
Portfolio-Eintrage erstellen kdnnen (siehe C. Il. 1); hierfur sind KreativApps mit ihrer intuitiven
Handhabung eindeutig besser geeignet als TextverarbeitungsApps, die Schreib- und Lesekom-
petenz erfordern.

Die Prufung der fur ePortfolios eingesetzten Kreativ- oder Textverarbeitungs-Apps ergab,
dass die Kita fur deren DSGVO-konforme Nutzung folgende Schutz- und Sicherheitsvor-
kehrungen erfiillen muss:

e nur Einsatz von kostenpflichtigen KreativApps in der Download-Version, d.h. kein Einsatz der
Web-Version oder kostenfreien Basisversion der jeweiligen App

o Deaktivierung aller Cloud-Funktionen auf dem Tablet und Offline-Nutzung der App (z. B. im
Flugmodus), um ePortfolio-Dateien im Tablet bzw. in der App lokal zu speichern und zu hal-
ten und alle Verbindungen in die Speichercloud des Tablet-Herstellers und in soziale Netz-
werke zu kappen

e regelmaRiger Export der ePortfolio-Dateien auf andere, passwortgeschutzte Speicherorte
(z. B. PC, Festplatte) und Loschung auf den Tablets, wenn diese auch fiir den Bildungspro-
zess mit Kindern genutzt werden, oder Einsatz eigener Tablets fir ePortfolios, die nur Fach-
krafte nutzen

e angemessene Verschlisselung, falls Speicherung der ePortfolio-Dateien auf bewegliche,
verlustgefahrdete Datentrager (z. B. USB-Stick, externe Festplatte) erfolgt.

Die in Tabelle 5 genannten Kreativ- und TextverarbeitungsApps sind App-Beispiele, die Kitas flr
die ePortfolios der Kinder DSGVO-konform nutzen und bei Bedarf auch mit anderen Apps kom-
binieren kdnnen (z. B. fur die Fotoverwaltung mit der Mauschen-App). KreativApp-Beispiele, die
fur die Portfolioarbeit mit jungen Kindern in der Kita padagogisch geeignet sind und auch die
Sicherheitskriterien erfiillen'*, gibt es derzeit nur fir iOS-Tablets bzw. iPads.

Tab. 5 Fir die Portfolioarbeit geeignete Beispiele fiir Kreativ- und TextverarbeitungsApps

Geeignete KreativApps Geeignete TextverarbeitungsApps
° Book Creator for iPad (i0S)*° e Pages (i0S, auf Tablets vorinstalliert)
* Pic Collage EDU (i0S)16 e MS Word (Windows, Android)

e Comic Life 3 (I0S)”
Derzeit keine Android-Alternativen verfligbar, die
fur den Kitaeinsatz gleichermaf3en geeignet sind.

14 siehe App-Auswahlkriterien in der ,KinderApp-Liste Kita“ des IFP/JFF, die regelmaRig aktualisiert wird

15 siehe KinderApp-Steckbrief ,Book Creator for iPad“ des IFP/JFF auch mit Hinweisen zu Anleitungen und Videotutorials
16 siehe KinderApp-Steckbrief ,Pic Collage EDU* des IFP/JFF mit Hinweisen zu Anleitungen und Videotutorials
17 siehe KinderApp-Anleitung ,Comic Life 3“ des ZMF
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g EXKURS: Der KOMPIK-Bogen als Download-Software

,KOMPIK — Kompetenzen und Interessen von Kindern® im Kindergartenalter ist ein am Staatsin-
stitut fur Fruhpadagogik und Medienkompetenz (IFP) im Auftrag der Bertelsmann Stiftung entwi-
ckelter Beobachtungsbogen fur Kitas, der verschiedene Entwicklungsbereiche des Kindes er-
fasst. Er ist seit 2011 auch als Download-Software kostenfrei verfligbar, die eine automatisierte
Auswertung des Bogens auch im Entwicklungsverlauf ermoglicht.

Mit dem ,KOMPIK*-Bogen als EDV-Programm sind die Kinder der Kita einmalig zu erfassen.
AnschlieRend ist es mdglich, fur jedes Kind den ,KOMPIK*-Fragebogen auszufiillen und bei Be-
darf zusatzliche Beobachtungen fir jeden Entwicklungsbereich zu dokumentieren. Um den Ent-
wicklungsverlauf des Kindes sichtbar zu machen, ist eine Kompetenzeinschatzung anhand des
Fragebogens mehrfach vorzunehmen. Die digitalen Auswertungen und Berichte unterstitzen da-
bei, die individuelle Bildungsbegleitung besser auf das jeweilige Kind auszurichten.

»,KOMPIK® kann nur am PC, nicht auch mit Tablets genutzt werden. Auch scheidet derzeit eine
digitale Verknupfung von KOMPIK mit anderen digitalisierten Beobachtungsbdgen bzw. Kita-
Apps mit Dokumentationsfunktion aus. Perspektivisch wird vom IFP angestrebt, ,KOMPIK* auf
eine webbasierte Anwendung umzustellen, die von mehreren Geraten aus genutzt werden kann.

Weitere Informationen zum ,KOMPIK*-Bogen finden sich unter: www.kompik.de/kompik.html.

2. Digitale Kommunikation

Die hier vorgestellten KommunikationsApps sind Einzelldsungen, die sich auf den Informations-
austausch zwischen Kita und Eltern und auch innerhalb des Teams konzentrieren.

e Mittlerweile gibt es nur mehr 2 reine KommunikationsApps, denn die CARE Kita-App hat sich
zur Komplettldsung weiterentwickelt.

e Auch die in diesem Abschnitt noch gelistete ,Stay Informed App*“ ist nur mehr in ihrer Basis
Version eine Einzellésung fir Kommunikation; mit ihrer Premium Plus Version verfolgt sie
bereits einen Komplettldsungsansatz.

* Eine Ubersicht tiber die 2 vorgestellten KommunikationsApps, deren Funktionsumfang im
Anbietervergleich leicht variiert, bietet Tabelle 6.

In den zwei Exkursen thematisiert werden auch

e Videokonferenztools, die auch Kitas seit der Coronapandemie nutzen, und
e weitere Einzelldsungen zur Teamkommunikation.
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Tab. 6 Ubersicht von KitaApps im Bereich Kommunikation (Einzellésungen)

Unternehmen

Name des Unternehmens

Sdui GmbH

Stay Informed GmbH

Weitere Angaben seit 2019, Gber 200 Mitarbeitende seit 2014, Uber 25 Mitarbeitende
www.sdui.de www.stayinformed.de
Kontakt info@sdui.de info@stayinformed.de

+49 261 134 908 10

+49 761 610899-0

Kosten

Testzugang/Probeabo méglich

v

v

Monatliche Mindestkosten
(inkl. MwsSt)

21,90€ im 3-Jahresvertrag,
inkl. mogliche Rabatte fur Trager mit
mind. 20 Einrichtungen und
inkl. Kundenservice und Supportgebihr

Basis-Paket: 9€ / Einrichtung
Premium Plus-Paket: 12€ / Einrichtung

Kosten pro Einrichtung pro Monat/Jahr
bei 80 Kindern (inkl. MwsSt)

43,26 € /519,08 €
(im 3 Jahresvertrag)

Basis-Paket: 48 € /576 €
Premium Plus-Paket: 54 € / 648 €

Vertragslaufzeit 12 Monate, alternativ 36 Monate 12 Monate
Eckdaten zur App

Sprachen Benutzeroberflache 7 Sprachen 17 Sprachen

Integrierter Ubersetzer v v

Vorlese- & Diktierfunktion

Fir Sprachnachrichten méglich

Zugang fur Kitas Web, iOS, Android, Windows Web, iOS, Android
Zugang fur Eltern Web, i0S, Android, Windows Web, iOS, Android
Serverstandort Deutschland Deutschland
Funktionen/Module individuell Y v
de-/aktivierbar
Updates inklusive v v
Neue Funktionen im Update Lo

X teilweise v
eingeschlossen
Schulung Online Online
Kostenfreier Support v v

- Support Moglichkeiten

dauerhafter, personlicher Ansprechpartner
(one Face to the Customer), E-Mail, Telefon,
Web-Seminar, Hilfe-Center

E-Mail, Telefon, Einfiihrungsschulungen (Online),
Anwender-Workshops (Online), Starterpaket,
Anleitungsvideos, Anleitungen

Kommunikation

Chat mit einzelnen Eltern v v

Chat als Gruppe v v

Kita-Info an Eltern v v

Eltern-Info an Kita v v

Vordefinierte Antworten moglich v V4
ElternApp

Login via

Nutzername & Passwort,
alternativ Anbindung an bestehendes IDM

E-Mail & Passwort

Abmelden des Kindes (Krankheit, Urlaub)

v

v
(Premium Plus Paket)

Eltern kénnen Kind-Stammdaten pflegen

v

Zugang zur Dokumentation des Kindes Uber Rechte gesteuert geplant

White Label / eigenes Branding méglich Ja, fur grolRe Trager -
Verwaltung

Check-in/-out - N

Kinderverwaltung - v

Statistische Auswertungen Abmeldungen der Kinder v

Schnittstellen Aufruf beliebiger URLs geplant

18 Die KitaApp ,,Sdui“ verfugt Giber spezifische Zusatzfunktionen, die in der Tabelle nicht erfasst sind (z. B. integriertes Videokonfe-
renztool, interne Speichercloud, Umfragetool), und gegen Aufpreis Uber die Zusatzmodule Info-Screen und digitale Tragerschaft.
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a)  Sdui

Sdui ist eine Anwendung der Sdui GmbH mit Sitz in Koblenz, die seit 2017 urspringlich zur
Kommunikation im Schulbereich entwickelt wurde. Inzwischen wird sie auch als Kommunikati-
onsldésung im Kitabereich angeboten.

Als Funktionen bietet die App fur Kitas z. B. eine Newsfunktion fUr Elternbriefe und allgemeine
Informationen, eine Chatfunktion fir die direkte Kommunikation mit einzelnen Eltern, mit Grup-
pen und im Team, ein Umfragetool und einen Stundenplan. Durch ein integriertes Jitsi-Meet-
Videokonferenzsystem kénnen auch Eltern- oder Teamgesprache Uber die App stattfinden. Zu-
dem gibt es eine interne Cloud zur Speicherung von Dokumenten oder Bildern.

Die Leitung kann Gruppen erstellen und die Administrationsrechte daftir vergeben. Die Mitglieder
der jeweiligen Gruppen haben dann Zugriff auf den Gruppenchat, die an sie adressierten News
und den zugeordneten Cloud-Ordner. Als Administrator eines Chats steht eine One-Way-Chat-
Funktion zur Verfligung, sodass der Chat jederzeit flir Nachrichten von Eltern geschlossen oder
geoffnet werden kann.

Gegen Aufpreis ist das Zusatzmodul ,/nfoscreen”als digitale Pinnwand und die Funktion ,Digitale
Trégerschaft” zum kitalibergreifenden Austausch zwischen Trager, Leitungen und Fachkraften
buchbar.

b) Stay Informed — auch als Komplettlosung

LStay Informed®, friher unter dem Namen ,Kita-Info-App* bekannt, ist eine KommunikationsApp,
die entwickelt vom gleichnamigen Familien-Start-up Stay Informed GmbH 2014 auf dem Markt
kam. Das Unternehmen hat inzwischen tber 25 Mitarbeitende am Standort Freiburg und ein
zusatzliches externes Entwicklungsteam.

Die App blndelt unterschiedliche Funktionen, um die Kommunikation mit den Eltern zu digitali-
sieren und zu strukturieren. Durch die einfache und schnelle Informationsweitergabe soll sie das
Team und die Mitarbeitenden im Alltag entlasten.

Die Stay Informed GmbH hat ihre KommunikationsApp inzwischen um weitere Funktionen ange-
reichert, um auch die Verwaltung und Dokumentation des padagogischen Alltags zu erleichtern.
Die App ist daher in zwei Versionen erhaltlich, in der Basis Version und in der Premium Plus
Version:

* In beiden App-Versionen ist es moglich, Nachrichten und Elternbriefe digitalisiert zu versen-
den und Kalender mit Terminen zu teilen.

e In der Premium Version sind zusatzliche Optionen wie die Meldung und Verwaltung von Ab-
wesenheitsnachrichten und Rickmeldungen, das Einstellen von Speiseplanen und das Er-
stellen von Vorlagen verflgbar; auch eine private Chatfunktion zum Versenden von Einzel-
nachrichten ist bei dieser Version vorhanden.

Die ,Stay Informed App*“ ist bisweilen eine reine KommunikationsApp gewesen, die jedoch pro-
jektiert und zeitnah um weitere Module mit Verwaltungsfunktionen erganzt wird. So ist bereits ein
Check-in fir die Familien moglich; seit 2025 ist das Zusatzmodul ,Teamplanung“ mit den Funk-
tionen Dienstplangestaltung, Abwesenheitsmanagement und Zeiterfassung der Mitarbeitenden
verfugbar.
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C) EXKURS: Videokonferenztools

Videokonferenzsysteme ermoglichen einen Echtzeit-Austausch von zwei und mehr Personen
an verschiedenen Orten via Audio- und Videokommunikation. Wahrend der Coronapandemie

haben sie auch im Kitabereich einen wahren Boom erfahren, um intern sowie mit den Familien
und externen Partnern Kontakt zu halten. Bei der Einfuhrung von Videokonferenzsystemen
muss auf die Einhaltung datenschutzrechtlicher Bestimmungen geachtet werden:

ZOOM, Whereby, Jitsi, Webex, Gotomeeting und MS-Teams sind Konferenztools, die Kitas
in den Lockdown-Phasen besonders haufig nutzten (Lorenz, Schreyer, 2020); sie sind nicht
alle DSGVO-konform, so vor allem nicht die kostenfrei zuganglichen Tools aus den USA.

Bei Videokonferenzsystemen gibt es auch Anbieter im EU-Raum, so z. B. das DSGVO-kon-
forme Tool BigBlueButton, das in Deutschland gehostet wird.

DSGVO-konforme Videokonferenzsysteme eignen sich z. B. auch fur Elternabende oder Sit-
zungen mit dem Elternbeirat. Sie sind jedoch nicht geeignet, um sensible Informationen aus-
zutauschen (z. B. kollegiale Fallbesprechungen Uber einzelne Kinder; Einzelgesprache mit
Eltern tber ihr Kind); hierbei bleiben vor allem das personliche Gesprach, notfalls auch Te-
lefonate/Telkos, das Mittel der Wahl.

Weitere Informationen zum DSGVO-konformen Einsatz von Videokonferenztools enthalt das
Kapitel D. Ill. 2.

Bei der Einfuihrung eines Videokonferenzsystems?® fur inre Kitas stehen Trager vor der Entschei-
dung, welchen der beiden Losungsanséatze (siehe Tab. 7) sie auswahlen, und was das Tool leis-
ten soll. Unterschiedliche Systeme liefern verschiedene technische Moglichkeiten und der Funk-
tionsumfang kann von Anbieter zu Anbieter variieren. Bei diesen Uberlegungen sollten der Da-
tenschutz- und der IT-Sicherheitsbeauftragte des Tragers mit eingebunden werden.

Tab. 7 Technische Umsetzung von Videokonferenzsystemen

On-Premise-Lésungen

Hier wird das Videokonferenztool auf der eigenen IT-Infrastruktur betrieben. Das Tool
wird auf eigenen Servern (des Kitatrégers) installiert und die Kommunikation erfolgt nur
Uber diesen Server.

Das ist die aus datenschutzrechtlicher Sicht beste Variante zum Betrieb eines Videokonfe-
renztools. Der verantwortliche Kitatréger hat stets die volle Kontrolle Uber die Datenverar-
beitung hat und muss keine Auftragsverarbeiter einbinden. Allerdings setzt diese Lésung
voraus, dass der Trager sowohl Uber die entsprechende und sichere technische Infrastruk-
tur als auch Uber geniigend Fachpersonal zur Installation und Wartung des Tools verfiigt.

SaaS-L6sungen
(Software as a Service)

Hier wird die notwendige Infrastruktur von einem Dienstleistungsunternehmen bereitge-
stellt, das sich auch um die Sicherung und Wartung der notwendigen Server und die Aktu-
alisierung und Pflege des Videokonferenztools kimmert.

Technisches Know-How und Bereitstellung der Infrastruktur werden hier somit ausgelagert.
Aus datenschutzrechtlicher Sicht ist dabei jedoch einiges zu beachten (siehe D. 1lI. 2.).

Fur bayerische Kitas stellt das IFP auf der Plattform KITA HUB Bayern®® das DSGVO-
konformes Videokonferenztool BigBlueButton kostenfrei zur Verfigung.

19 Das BSI hat hierzu ein umfangreiches Kompendium Videokonferenzsysteme KoViKo - Version 1.0.1 herausgegeben
20 https://www.kita.bayern/
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d) EXKURS: Weitere Einzelldsungen zur Teamkommunikation

Seit Jahren setzen sich in zunehmend mehr Berufsfeldern Messenger-Dienste und Cloud-
Dienste fur die berufliche Zusammenarbeit auf digitaler Basis oder fir die Teamkommu-
nikation durch. In Sachen Datenschutz sind viele dieser Anbieter kritisch zu betrachten
(siehe D. 1lI. 1.).

Beispiele fur bekannte Anbieter sind Slack, Google-Dienste (z. B. Google Drive, Google Docs)
oder Cloudspeicher (z. B. Dropbox, iCloud von Apple). Der Sitz all dieser Anbieter und deren
Server liegen in den USA, sodass deren Nutzung aus datenschutzrechtlichen Grinden nicht
empfohlen werden kann.

Mittlerweile bieten auch im EU-Raum viele kleinere Anbieter verschiedene Angebote fir die di-
gitale Kommunikation in Gruppen an. Dabei ist das Angebot an Software und Apps auf3ert viel-
z&hlig und kann deshalb in dieser Expertise nicht abgebildet werden:

e Feststellen lasst sich aber, dass die Anbieter fur kleinere Gruppen bis ca. 10 Mitarbeitenden
Testangebote kostenlos bei geringerem Funktionsumfang anbieten. Fir gréRere Gruppen,
fur personlichen Support oder erhéhten Datenschutz werden die Angebote in der Regel kos-
tenpflichtig pro Nutzenden und Monat.

* Bei der Auswahl einer TeamkommunikationsApp kleiner Anbieter muss auch im EU-Raum
der AV-Vertrag jeder App auf seine DSGVO-Konformitat sorgfaltig geprift werden.

Im Entscheidungsprozess fir eine solche App ist zu bedenken, dass die in der Expertise
vorgestellten KitaApps mit Kommunikations- und Komplettlésungen auch zentrale Teile
der digitalen Teamkommunikation einschlielen und daher die Nutzung spezifischer
Teamkommunikations-Apps nicht unbedingt erforderlich ist.

3. Digitale Elternumfrage

a) TopKita

»TopKita“ beschreibt sich als Qualitatsplattform fur Kitas mit der Zielsetzung, padagogisches
Handeln mess- und steuerbar zu machen. ,TopKita® bietet hierflr ein System mit Werkzeugen,
mit denen sichtbar gemacht werden kann, ob Kinder qualitativ gut gebildet und betreut werden.
AuRerdem bietet , TopKita“ einen Kita-Finder an.?!

Angeboten werden die Bewertungsfunktionen von ,TopKita“ in einer kostenfreien Basisversion
und einer kostenpflichtigen Komfortversion (siehe Tab. 8). Die Bewertungsfunktionen kénnen in
unterschiedlichen Paket-Optionen kombiniert werden; dazu zahlen

e die Selbstevaluation durch die Kita,

e die Fremdbeurteilung durch Elternbefragungen anhand standardisierter Fragebégen und

e externe Evaluationen durch Auditorinnen und Auditoren, die bei TopKita zusétzlich kosten-
pflichtig gebucht werden kénnen.

Die standardisierte Elternbefragung von ,TopKita“ ist laut Anbieterangaben kompatibel mit der
jahrlichen Pflichtbefragung der Eltern, die bayerische Kitas durchfiihren sollen. Am Standard-

21 https://www.topkita.de/kita-finder.
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Fragebogen kdénnen keine Fragen geandert oder geldscht, in der Komfortversion aber am Ende
der Standardumfrage eigene Fragen hinzugefligt werden. Fir die vorgegebenen Fragebdgen
stehen automatische Ubersetzungen fiir die Sprachen Russisch, Englisch, Tirkisch und Ara-
bisch zur Verfigung.

Bei der Selbstevaluation kénnen die Meinungen der Kitakrafte tber einen internen, ebenfalls
standardisierten Online-Fragebogen mit ca. 650 Fragen abgefragt und anschlie3end im Quali-
tatsmonitor ausgewertet werden. Diese Umfrageergebnisse werden nicht verdffentlicht.

Zusatzlich bietet , TopKita“ die Moglichkeit einer externen Evaluation durch ausgebildete Audito-
rinnen und Auditoren, die einen umfangreichen Uberblick Uber die padagogische Qualitat der
Einrichtung bietet.

Tab. 8 TopKita, Basis- und Detailinformationen

www.topkita.de
kontakt@topkita.de
DE, Stuttgart
Tel.: 0711 9988 9700

Trager/Kita: WebApp, Online-Website mit Login

Serverstandort

TopKita Institut fir Qualitat

gGmbH Deutschland

Verfuigbar
Eltern: Umfrageversand per Link an Eltern, kein Login erforderlich

Verfligbare Sprachen Deutsch, Englisch, Russisch, Arabisch, Turkisch

Elternbefragung kostenlos Modul
Ubersetzte Elternbefragung verflgbar verfigbar
Stellungnahme zu Einzelfra- nicht méglich méglich
gen der Elternbefragung
mgﬂll:gzgﬁ;:mng nein ja (gegen Aufpreis)
Maoglichkeit zur Auswertung Sterneauswertung Qualitatsmonitor

Dateiexport der Ergebnisse

tabellarischer Ergebnis-Export

zusatzlich Ergebnis-Export mit Bildern
aus dem Qualitatsmonitor

Vertragsbindung nein Mindestvertragslaufzeit 12 Monate
Kosten kostenlos 190,40 € pro Kita/Jahr (Bruttopreis)
b) Weitere KitaApps mit Umfragetool

Viele weitere KitaApps enthalten mittlerweile ein Umfragetool, mit dem Kitas digitale Befragun-
gen von Eltern und auch Mitarbeitenden durchfiihren kénnen. Dazu zahlen insbesondere:

CARE Kita-App
Easychild
Famly

HortPro

KIKOM
Nembgrn

Sdui

Smartkita
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lll. KitaApps mit Komplettlosungen

Waren es in der 1. Expertisen-Auflage nur 5 und in der 2. Auflage bereits 11 KitaApps mit Kom-
plettidsungen, sind es in der 3. Auflage nun 21 bzw. 22, wenn die Premium Plus Version der
KitaApp ,Stay Informed® (siehe B. Il. 2. b)) hinzugezahlt wird. Im Vergleich zur 2. Auflage

e wurden 10 solcher Apps neu aufgenommen (Easychild, HortPro, KidsFox, Kitaplus, Kitaver-
sum, KitaWeb, MeerKita, Smartkita, Smart4Kita, Unikum),

* hat sich eine KitaApp von einer reinen KommunikationsApp zur Komplettldsung weiterentwi-
ckelt (CARE Kita-App) und

* ist eine KitaApp mit Komplettldsung vom Markt gegangen (Kidling).

Nicht nur der Markt an KitaApps mit Komplettlésungen wachst rasant, sondern auch die einzel-
nen Anbieter entwickeln ihre Produkte stetig weiter. Dadurch wird der Funktionsumfang einzelner
Ldsungen immer grolRer und gleichartige Funktionen erfahren verschiedene Umsetzungen:

* Eine Aufzéhlung aller Funktionen der jeweiligen Apps, die zudem bei vielen Anbietern gleich-
ermalien vorhanden sind, wirde den Umfang dieser Expertise sprengen. Deshalb be-
schrankt sich die Vorstellung der KitaApps mit Komplettldsungen auf eine kurze, individuell
gefasste Beschreibung jeder App mit ihren wesentlichen Funktionen, die keine Vollstandig-
keit beansprucht, und auf eine tabellarische Erfassung ausgewahlter Funktionen in den Be-
reichen Kommunikation, Dokumentation, ElternApp und Verwaltung, um die Apps in ihrer
Funktionalitat besser miteinander vergleichen zu kénnen.

e Der Leistungsumfang variiert von Anbieter zu Anbieter und die Anwendungen unterscheiden
sich in Design und Handhabung teilweise stark. Deswegen empfehlen wir, vor der Anschaf-
fung einer KitaApp mit Komplettldsung die umfangreichen Testmoglichkeiten verschiedener
Anbieter zu nutzen, um sich einen eigenen Eindruck zu verschaffen.

Tabelle 9, die sich auf 6 Seiten erstreckt, gibt einen Uberblick uber die Eckdaten und ausge-
wahlten Funktionen der 22 vorgestellten KitaApps mit Komplettldsungen.

Bitte beachten Sie fur die Tabelle:

e Die Preisgestaltung bei den KitaApps ist sehr unterschiedlich. Die angegebenen Preise in
der Tabelle (Stand: Herbst 2024) beinhalten nicht unbedingt alle méglichen Module bzw.
Funktionen der jeweiligen App.

» Bei webbasierten Systemen sind — je nach verwendetem Webbrowser — meist eine Uber-
setzung Uber den Browser bzw. tber Browserplugins moglich.

* Updates mit neuen Funktionen beziehen sich in der Regel auf die Funktionen innerhalb
der gebuchten Module.

* White Label bzw. eigenes Branding ist bei einigen Anbietern mit einem Aufpreis verbunden.
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Tab. 9 Ubersicht Giber KitaApps im Bereich Komplettldsungen

Unternehmen

IT Consulting AG -

Unternehmen Carlo & Friends GmbH easychild Kita digital Famly GmbH
modulware

www.care-app.de www.easychild.de www.famly.co www.modulware.de
Kontakt kontakt@carloandfriends.de info@easychild.de support@famly.de kontakt@modulware.de

+49 40228521100 +49 377418 73 14 +49 030 887 897 07 +49 6029 9989925

Kosten
Testzugang / Probeabo maglich v N N v
Basis: 14,86 € Basis: 153,51 €
Standard: 43,44 € Plus: 177,31 €

Monatliche Mindestkosten
(inkl. MwsSt.)

Trager: 67,24 €
jeweils zzgl. 0,40 € pro Kind
und jeweils zzgl.
einm. Einrichtungsgeb. 89 €

1,856 € pro Kind
(Rabatt moglich, abhéngig
von der TragergroRRe)

Premium: 201,11 €
(Rabatt bei Einrichtungen
mit weniger als
30 Kindern maglich)

0,595 € pro Kind

Kosten pro Einrichtung pro Monat/Jahr

153,51€/1842,12 €

bei 80 Kindern (inkl. Mwst.) 47,23 € /566,77 € 82,11€/985,32 € (Basis Paket) 47,60 € /571,20 €
Vertragslaufzeit 6 Monate 12 Monate 12 Monate 1 Monat
Eckdaten zur App
Sprachen fur Benutzeroberflache Deutsch, Englisch 12 Sprachen Dentjrc:l’e::;gctslc;;a?j;f]Ch’ ab ZOZEZTJtcS;}:EIninsch
Integrierter Ubersetzer v (fur Standard & Tréger) N v geplant (2025)
Vorlese- & Diktierfunktion v - - -
Plattformen fur Kita Web Web, iOS, Android Web, iOS, Android Web
Plattformen fur Eltern iOS, Android Web, i0S, Android Web, iOS, Android Web, iOS, Android
Funktionen/Module individuell S
de—/aktivier{.)ar v teilweise v v
Updates inkl. neuer Funktionen v v v v
Schulungsmaoglichkeiten online, vor Ort online, vor Ort online online, vor Ort
Kostenfreier Support N N v v
Kommunikation und Dokumentation
Chat flr Eltern & Gruppe flr Eltern & Gruppe flr Eltern & Gruppe -
Kita-Info an Eltern N v v N
Eltern-Info an Kita N v v N
vordefinierte Antworten moglich N - - -
ePortfolio fur Kind & Gruppe fur Kind & Gruppe fur Kind fir Kind (Gruppe geplant)
- nutzbare Medien fur Portfolio Text, Foto Text, Foto (Video geplant) Text, Foto, Video Text, Foto
Lizenzbogen fir Kinderkrippe geplant geplant - -
Lizenzbogen fir Kindergarten geplant geplant -
Lizenzbogen fir Hort geplant geplant - -
Eigene Bogen moglich geplant v N N
Bogen digital auswerten geplant geplant v N
\I.I‘.u::f:u:l::nBogen und Portfolio geplant geplant v )
Dokumentation ausdrucken v v v v
ElternApp
Login via Nutzername & Passwort E-Mail & Passwort E-Mail & Passwort Nutzername & Passwort
Abmelden des Kindes (Krankheit, Urlaub) v N N N
Stammdatenpflege fir das Kind v teilweise v v
Zugang zur Dokumentation des Kindes |V (nach Fachkraft-Freigabe) v v v
Erstellung Portfolioseite fiir das Kind - - v -
White Label / eig. Branding méglich N4 - N N
Verwaltung
Check-in/-out ja ja, auch mit Terminal ja, auch mit Terminal ja (Terminal geplant)
Anmeldemanagement fiir neue Kinder N Uber Schnittstelle v v
Kinderverwaltung N N N N
Personalverwaltung v geplant v v
Finanzverwaltung - - N v
Statistische Auswertungen N4 N4 N N
KIVAN, NetGo KitaPlaner, . .
Kev.KITA, Ki:ON, kita Pause | PC-Kita, NH Kita/Nordholz, Sfe'lt: Eﬁ?j?ﬁi";’;ﬁe‘:m
Schnittstellen Cloud, fuxkids, KEV, EasyKid, Individuell ! ! etwa 50

Kitamaster, FRANKEN
Kinderwelt Shop

(JSON Rest-API, CSV)

/Export méglich (csv, xIsx),
weitere geplant
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Unternehmen

AVI.DAT Fox Education Services Speicherhafen .
Unternehmen Software & Technology GmbH GmbH & Co. KG Instikom GmbH
GmbH
www.hortpro.de www.foxeducation.com www.kigaroo.de https://kikom.de
Kontakt s.evers@hortpro.de vertrieb@foxeducation.com support@kigaroo.de info@instikom.de
+49 341 3500 4339 +43 131 03065 +49 40 30 30 66 999 +49 931 78099770
Kosten
Testzugang / Probeabo maglich v v N v
1,19 € pro Kind Professional Paket: Basis: 5,41 € je Einrichtung
Monatliche Mindestkosten (max. 236,81 £/Monat) ab35€ ab 49,98 € (bis 20 Kinder) |plus Kommunikation 0,42 €

(inkl. MwsSt.)

Rabatte moglich bei
Tragern mit mehreren
Einrichtungen

pro Einrichtung

+2,37 € fur jedes weitere
aktive Kind

je Betreuungsplatz
mindestens 6,49 €

Kosten pro Einrichtung pro Monat/Jahr

39€/468 €

bei 80 Kindern (inkl. MwSt.) 95,20€/1142,40 € ab 47 € /ab 564 € 192,07 €/2.304,79 € (far Grundpre!s + .Bausteln
Kommunikation)
Vertragslaufzeit 24 Monate 12 Monate 1 Monat 12 Monate
Eckdaten zur App
. Deutsch, Englisch, Turkisch,
Sprachen fur Benutzeroberflache Deutsch, Er.wgllsch (..Elt.em- 27 Sprachen Arabisch, Ukrainisch, Franzo- 18 Sprachen
portal, weitere moglich) . )
sisch, Spanisch
Integrierter Ubersetzer - v geplant N
Vorlese- & Diktierfunktion - N4 Diktieren ja, Vorlesen nein | Diktieren nein, Vorlesen ja

Plattformen fur Kita Web Web, i0S, Android Web, iOS, Android Web, iOS, Android
Plattformen fur Eltern Web Web, iOS, Android Web, iOS, Android Web, iOS, Android
e telweise tihweise v y
Updates inkl. neuer Funktionen N N N v
Schulungsmaoglichkeiten online, vor Ort online, vor Ort online, vor Ort online
Kostenfreier Support N N v N
Kommunikation und Dokumentation
Chat geplant fir Eltern & Gruppe fir Gruppe fir Eltern & Gruppe
Kita-Info an Eltern via Elternportal v v N
Eltern-Info an Kita via Elternportal v v N
vordefinierte Antworten moglich N v v v
ePortfolio fir Kind & Gruppe fur Kind & Gruppe fur Kind & Gruppe far Kind & Gruppe
- nutzbare Medien fur Portfolio Text, Foto Text, Foto, Audio, Video Text, Foto Foto, Audio, Video
Lizenzbogen fur Kinderkrippe - - - geplant
Lizenzbogen fir Kindergarten - - - v
Lizenzbogen fir Hort - - - geplant
Eigene Bdgen méglich N - N N
Bogen digital auswerten - - N
Daten aus Bogen und Portfolio
verknipfen v ) ) v
Dokumentation ausdrucken v v v v
ElternApp
Login via Nutzername & Passwort E-Mail & Passwort Nutzername & Passwort E-Mail & Passwort
Abmelden des Kindes (Krankheit, Urlaub) v N N N
Stammdatenpflege fir das Kind - v teilweise teilweise
Zugang zur Dokumentation des Kindes - N N v
Erstellung Portfolioseite fiir das Kind - N - -
White Label / eig. Branding mdglich nur Logo v v v
Verwaltung

Check-in/-out

ja, auch mit Terminal

ja, auch mit Terminal

ja, auch mit Terminal

ja, auch mit Terminal

Anmeldemanagement fir neue Kinder via Web-API méglich N4 N4 via LITTLE BIRD Anbindung
Kinderverwaltung v N4 N4 via LITTLE BIRD Anbindung
Personalverwaltung - N N v
Finanzverwaltung - N4 N4 via LITTLE BIRD Anbindung
Statistische Auswertungen N4 N4 N4 v

Schnittstellen

API-Schnittstelle vorhan-
den, z. B. Anbindung an
Verwaltungssoftware
PCKita, NetGo, KitaPlaner

22 SELDAK, SISMIK - zwei weitere Lizenzb6gen in Vorbereitung

Netgo, UCS, Untis

KiBiG.web, KiBiz, Destatis,
ISBJ, DATEV, DIAMANT, HS,
NpsNF und weitere

LITTLE BIRD, Excel/CSV
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| wney [ kmaio ] kel | Ktaversum |

Unternehmen
Unternehmen Peak Software UG Kitalino GmbH BMS Consulting GmbH & | 31,1 51 tions GmbH
NPO Applications GmbH
www.kindy.de www.kitalino.com www.kitaplus.de https://kitaversum.de/

Kontakt kontakt@kindy-app.de service@kitalino.com info@kitaplus.de info@kitaversum.de

+49 40 228 596 60 +49 30 5490 56 320 +49 211302127 00 +49 8258 7444767

Kosten
Testzugang / Probeabo moglich v N N 4
Verwaltungssoftware:
. 71,39 € pro Einrichtun . .
Monatliche Mindestkosten 23 € (bis 40 Kinder) Beobachten: 0,50€ / Kind EI?ernApp: ) Basis: 0,742€ / Kind
(inkl. Mwst.) je 10 weitere Kinder: 3,50 €| " ortfolio: 0,50€ /Kind 35,69 € pro Einrichtung Premium: 0,95€ / Kind
! Kitalino PRO: 1,20€ / Kind ! GruppenApp: Professional: 1,448€ / Kind

23,79 € pro Einrichtung

Kosten pro Einrichtung pro Monat/Jahr

Beobachten oder Portfolio:

Basis: 59,5€ / 714€

. . . 37€/444 € 40,-€/480,- € 71,39 €/ 856,68 € Premium: 76,16€ / 913,92€
bei 80 Kindern (inkl. Mwst.) PRO: 96,- € /1.152,- € Prof.: 118,20€ /1418€
Vertragslaufzeit 1 Monat 12 Monate 12 Monate 12 Monate

Eckdaten zur App

" " Deutsch, Deutsch,
Sprachen fur Benutzeroberflache 22 Sprachen Deutsch Englisch (nur Eltern-App) weitere geplant
Integrierter Ubersetzer N - N N
Vorlese- & Diktierfunktion N4 - - geplant
Plattformen fur Kita Web (iOS, Android geplant) Web, iOS, Android Web Web, iOS, Android
Plattformen fur Eltern Web, iOS, Android iOS, Android Web Web, iOS, Android
Funktionen/Module individuell
de-/aktivierbar v v v v
Updates inkl. neuer Funktionen v N v v
Schulungsmaoglichkeiten Webinare, bzgl.Onboarding online N4 v
Kostenfreier Support v v v v

Kommunikation und Dokumentation

Chat fir Eltern & Gruppe - fir Eltern & Gruppe fir Eltern & Gruppe
Kita-Info an Eltern N N N N
Eltern-Info an Kita v - v N
vordefinierte Antworten méglich N - N v
ePortfolio fiir Kind fur Kind & Gruppe fur Kind (fir Grtj;:pK;r;iplant)
- nutzbare Medien fiir Portfolio Text, Foto Text, Foto, Audio, Video Text, Foto, Video Text, Foto, Video
Lizenzbdgen fir Kinderkrippe - v 3 - -
Lizenzbégen fir Kindergarten - VS - -
Lizenzbégen fir Hort - N - -
Eigene Bogen moglich geplant gegen Aufpreis v v
Bogen digital auswerten - v v geplant
Daten aus Bégen und Portfolio
i - geplant - geplant
Dokumentation ausdrucken geplant v N v
ElternApp
Login via E-Mail & Passwort E-Mail & Passwort Nutzern. & Passw., ggf. 2FA E-Mail & Zugangscode
Abmelden des Kindes (Krankheit, Urlaub) v - N N
Stammdatenpflege fir das Kind In Entwicklung - nur Einsicht, keine Anderung -
Zugang zur Dokumentation des Kindes v zu bewusst geteiltem Inhalt| bei Freigabe der Einrichtung Ja, falls aktiviert
Erstellung Portfolioseite fiir das Kind - - - -
White Label / eig. Branding méglich v - nur Logo -
Verwaltung
Check-in/-out ja, auch mit Terminal - ja ja, auch mit Terminal
Anmeldemanagement fiir neue Kinder - - v N4
Kinderverwaltung N Stammdatenpflege N4 N
Personalverwaltung geplant - N4 Dienstplane, mehr geplant
Finanzverwaltung - - v -
Statistische Auswertungen N geplant N4 N
KiBiG.web, LittleBird, Kivan,
adebiskITA, KitaPlaner, Kita-Navigator, ¢SV Import,

Schnittstellen

auf Anfrage

Stramplerbande

Destatis, KiBiz.web, KiDz,
LDB, KifoeG.web, und wei-
tere

23 BB 1-6, BaSiK U3 & U3, Grenzsteine der Entwicklung, LISEB 1+2, MotorikPlus, PERIK, SELDAK, SISMIK

weitere geplant
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Unternehmen

Value Dimension Manage-

Unternehmen . Leandoo Kita Software LiveKid EU GmbH, Basel Vermeer Care GmbH

ment Services GmbH
www.kitaweb.de L .
office@valuedimensi www.leandoo.com www.livekid.com www.meerkita-app.de
@ - . . . .
Kontakt ons.com info@leandoo.com hello.de@livekid.com kontakt@meerkita-app.de
+49 Smg - +49 30120 18 132 +49 761 87003198 +49 172 8404080
Kosten
Testzugang / Probeabo maglich v v v N

Monatliche Mindestkosten

2 € pro Standort

bis 15 Kinder: kostenlos
bis 50 Kinder: 39,90€
ab 51 Kinder: 54,90 €

Connect: 41,65€
Vollversion: 83,30€
(beide jeweils bis 20 Kinder)

Kommunikation: 0,89€ / Kind
Organisation: 1,49€ / Kind
Gesamtlosung (mit Geraten):

(inkl. MwsSt.) +0,42 € pro Kind Trageransicht auf Anfrage weitere Kinder: 2,89€ / Kind
. Connect: 0,89€ / Kind ab 2 Kitas oder 100 Kindern
gegen Aufpreis Vollversion: 1,89€ / Kind Rabatt mogl.
Connect: Kommunikation:
Kosten pro Einrichtung pro Monat/Jahr 95,20€/1142,40 € 71,20 €/ 854,40 €
bei 80 Kindern (inkl. MwsSt.) 356€/427,2¢€ 54,90 €/658,80 € Vollversion: Organisation:
190,40 € / 2284,80 € 119,2 €/ 1430,40 €
Vertragslaufzeit 3 Monate 1 Monat 1 Monat 24 Monate bzw. 36 Monate
Eckdaten zur App
. . Deutsch, Englisch, 16 vorinstalliert,
Sprachen fur Benutzeroberflache 14 Sprachen DEUtSCh’. Englisch, Polnisch Polnisch, Spagnisch, weitere kdnnen eingespielt
weitere geplant X e
Slowakisch, Ukrainisch werden
Integrierter Ubersetzer N4 - - 4

Vorlese- & Diktierfunktion

v

Plattformen fur Kita

Web, i0S, Android

Web, i0S, Android

Web, Android, iOS

Web, Android, iOS

Plattformen fur Eltern Web, iOS, Android Web, iOS, Android Android, iOS Web, Android, iOS
Funkthngn/Module individuell v v v teilweise
de-/aktivierbar

Updates inkl. neuer Funktionen v N N N
Schulungsmaoglichkeiten v online, vor Ort Video-Call, E-Learning online, vor Ort
Kostenfreier Support teilweise N4 v 4

Kommunikation und Dokumentation

Chat fir Eltern & Gruppe fir Eltern & Gruppe fir Eltern & Gruppe fir Eltern & Gruppe
Kita-Info an Eltern N v v v
Eltern-Info an Kita v N v N
vordefinierte Antworten moglich v N N N
ePortfolio fur Kind & Gruppe fur Kind fur Kind -
- nutzbare Medien fiir Portfolio Text, Foto Text, Foto, Audio Text, Foto, Video -
Lizenzbogen fir Kinderkrippe geplant - - -
Lizenzbogen fir Kindergarten geplant - - -
Lizenzbogen fir Hort geplant - - -
Eigene Bégen méglich N N v -
Bogen digital auswerten teilweise - v -
Daten aus Bégen und Portfolio : . . }
verknipfen
Dokumentation ausdrucken v v v -
ElternApp
Login via QR-Code, Pin, biometrisch | Nutzername & Passwort E-Mail oder Code E-Mail
Abmelden des Kindes (Krankheit, Urlaub) v N N N
Stammdatenpflege fir das Kind geplant v v v
Zugang zur Dokumentation des Kindes geplant v v -
Erstellung Portfolioseite fiir das Kind - - - -
White Label / eig. Branding moglich - N N v
Verwaltung

Check-in/-out

ja, auch mit Terminal

ja, auch mit Terminal

ja, auch mit Terminal

ja, auch mit Terminal

Anmeldemanagement fir neue Kinder v v v offen fur Schnittstellen
Kinderverwaltung N N v v
Personalverwaltung N4 N4 N N
Finanzverwaltung v v v -
Statistische Auswertungen N N v v

adebisKITA, KiBiG.web, Kita-

Planer, KIBIZ, ISBJ, Diamant, Destatis, Kivan, Kitaportal KitaPlaner,
Schnittstellen eGecko, Sage, Datev, BMD, 4 ! ! KiBiG.web ab 2025: KiBiG.web, KiBiz;

SAP, Web-API, SOAP; File-
basiert weitere moglich

KiBiz, Datev

offen fur weitere
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Unternehmen
Unternehmen Assemble GmbH ALLANET GmbH smartkita GmbH Link IT isi GmbH
www.nemborn.com www.smart4kita.eu www.smartkita.net www.stramplerbande.de
Kontakt info@assemble.de info@all4net.de kontakt@smartkita.net info@link-it-isi.de

+49 8941207474 +49 6151 53 94 0 +49 151 506 121 28 +49 911 14609820
Kosten
Testzugang / Probeabo méglich v v v N4
Kita Digital Starter: .
0,70€ / Kind 29,75€ / Einrichtung ab Q3 /2025: 1,31€ / Kind oder

Monatliche Mindestkosten
(inkl. MwsSt.)

Kita Digital Basic:

+1,19€ / Kind oder Mitar-
beitenden

Einmalige Kosten fiir das
Onboarding gemal Time

Mitarbeitenden
zzgl. einm. Kitageb. 106,00€

1,30€ / Kind and Material
Basisversion:
Kosten pro Einrichtung pro Monat/Jahr Kita Digital Starter: 142,80€ / 1.713,60€ inkl. 12 MA:
bei 80 Kindern (inkl. MwsSt.) 56€/672€ 124,95 €/1499,40 € Vollversion: 120,00€ / 1.447,00€
238,00€ / 2.856€
Vertragslaufzeit 3 Monate 1 Monat 1 Monat 12 Monate
Eckdaten zur App

Sprachen fur Benutzeroberflache > 40 Sprachen 2 Sprachen Deutsch, Englisch 40 Sprachen
Integrierter Ubersetzer N N - N
Vorlese- & Diktierfunktion N v - v

Plattformen fur Kita Web, Android, iOS Web, Android, iOS Web Web, iOS, Android
Plattformen fur Eltern Web, Android, iOS Web, Android, iOS Web Web, iOS, Android
Funktionen/Module individuell T

de—/aktivier{.)ar v v teilweise v
Updates inkl. neuer Funktionen v v v v
Schulungsmaoglichkeiten online, vor Ort online online, vor Ort gg. Aufpreis online, vor Ort
Kostenfreier Support v N teilweise N

Kommunikation und Dokumentation

Chat

flr Eltern & Gruppe

flr Eltern & Gruppe

flr Eltern (Gruppe geplant)

fir Eltern & Gruppe

Kita-Info an Eltern v v v v
Eltern-Info an Kita N N N N
vordefinierte Antworten moglich N v geplant v
ePortfolio fir Kind & Gruppe geplant - fur Kind & Gruppe
- nutzbare Medien fur Portfolio Text, Foto, Video - - Text, Foto
Lizenzbogen fiir Kinderkrippe v - - Schnittstelle zu Kitalino
Lizenzbogen fir Kindergarten N - - Schnittstelle zu Kitalino
Lizenzbogen fiir Hort v - - Schnittstelle zu Kitalino
Eigene Bdgen méglich v - - v
Bogen digital auswerten v - - v
Daten aus Bogen und Portfolio
verknupfen v ) ) v
Dokumentation ausdrucken N - - N
ElternApp
Login via Nutzername & Passwort Nutzername & Passwort E-Mail & Passwort Nutzername & Passwort
Abmelden des Kindes (Krankheit, Urlaub) v v v v
Stammdatenpflege fur das Kind N N N v
Zugang zur Dokumentation des Kindes v - N N
Erstellung Portfolioseite fiir das Kind v - - N4
White Label / eig. Branding méglich N - N v
Verwaltung
Check-in/-out ja, auch mit Terminal ja, auch mit Terminal ja, auch mit Terminal ja, auch mit Terminal
Anmeldemanagement fiir neue Kinder v v v N
Kinderverwaltung N N N v
Personalverwaltung N v geplant v
Finanzverwaltung v v v v
Statistische Auswertungen N4 N4 N v
adebisKITA, KiBiG.web, VIS, Magellan, Addison; | yipic; \veb, adebiskita,
Schnittstellen KiBiz, Destatis, ISBJ, BASFI, ja, individuell geplant: KiBiG.web, KiBiz, Kitalino,

DATEV, SAP und weitere

Finanz+, Datev, SAP Finanz
und weitere

24 Alle Beobachtungsbdgen kénnen genutzt werden. Bitte kontaktieren Sie den Anbieter fiir die Umsetzung.

ab 2025: KitaPlaner
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Unternehmen
Unternehmen Unikum Net AB
www.unikum.net/de/
O hallo.kita@unikum.net
Kosten
Testzugang / Probeabo méglich v
Monatliche Mindestkosten bis 40 Kinder

(inkl. Mwst.)

6,00€ + 0,45€ / Kind

Kosten pro Einrichtung pro Monat/Jahr
bei 80 Kindern (inkl. MwsSt)

51€ / 612€ fiir Basis

Vertragslaufzeit

12 Monate

Eckdaten zur App

Sprachen fiir Benutzeroberflache

> 10 Sprachen

Integrierter Ubersetzer

Vorlese- & Diktierfunktion

Plattformen fur Kita Web
Plattformen fur Eltern Web, iOS, Android
Funktionen/Module individuell v
de-/aktivierbar

Updates inkl. neuer Funktionen N
Schulungsmaoglichkeiten online, vor Ort
Kostenfreier Support v

Kommunikation und Dokumentation

Chat

flr Eltern & Gruppe

Kita-Info an Eltern v
Eltern-Info an Kita v
vordefinierte Antworten moglich v

ePortfolio

fir Kind & Gruppe

- nutzbare Medien fur Portfolio

Text, Foto, Audio, Video

Lizenzbogen fur Kinderkrippe

via Partner und Link

Lizenzbogen fir Kindergarten

via Partner und Link

Lizenzbogen fir Hort

via Partner und Link

Eigene Bogen moglich

via Partner und Link

Bogen digital auswerten

via Partner und Link

Daten aus Bégen und Portfolio

verknupfen v
Dokumentation ausdrucken v
ElternApp
Login via Nutzername & Passwort
Abmelden des Kindes (Krankheit, Urlaub) v
Stammdatenpflege fir das Kind N
Zugang zur Dokumentation des Kindes v
Erstellung Portfolioseite fiir das Kind v
White Label / eig. Branding méglich -
Verwaltung

Check-in/-out

ja, auch mit Terminal

Anmeldemanagement fir neue Kinder

mit Partnern

Kinderverwaltung

mit Partnern

Personalverwaltung

mit Partnern

Finanzverwaltung

mit Partnern

Statistische Auswertungen

mit Partnern

Schnittstellen

API
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1. CARE Kita-App

Die ,CARE Kita-App“ ist eine Anwendung der Carlo & Friends GmbH mit Sitz in Hamburg. Sie
ist konzipiert als digitale Plattform, die neben der Kommunikation in Gber 50 Sprachen auch die
Organisationsstrukturen und padagogischen Arbeitsweisen der Kita digitalisieren und optimieren
soll.

Die Kitaleitung kann die Stammdaten und weitere Angaben zu Kindern (z. B. Essen, Berechti-
gungen), Eltern und Mitarbeitenden pflegen, wichtige Auswertungen wie Betreuungs- und Anwe-
senheitszeiten auslesen und als Excel-Datei exportieren sowie verschiedene Gruppen anlegen
(Stamm- und Flex-Gruppen).

Die Nutzeroberflache fiir das Team gibt eine Ubersicht tiber An- und Abwesenheiten der Kinder,
wichtige Mitteilungen und Anderungen und erlaubt den Mitarbeitenden Zugriff auf die jeweils zu-
geteilten Gruppen sowie auf verschiedene Organisationsfunktionen.

Zur Kommunikation zwischen Teammitgliedern untereinander oder mit den Eltern gibt es Einzel-
oder Gruppendialoge, eine Neuigkeiten-Pinnwand mit Upload-Mdglichkeit fiir Dateien, einen Ka-
lender sowie eine Umfragefunktion. Gegen Aufpreis kann auch ein Zeiterfassungsmodul fir Mit-
arbeitende gebucht werden.

Die existierende Portfolio-Funktion ermdglicht die Erstellung von digitalen Portfolioseiten fir ein-
zelne Kinder. Man kann vorgefertigte Designs und Seitenlayouts auswéhlen und die Portfoliosei-
ten anhand von hochgeladenen oder extra dafiir aufgenommenen Bildern und selbst eingege-
benen Texten gestalten.

Der in ,CARE* neue Bereich ,Marktplatz bietet die Mdglichkeit direkter Beschaffung von Ver-
brauchsmaterial und Hygienebedarf tiber die FRANKEN Kinderwelt.

2. Easychild

Die App ,Easychild KITA DIGITAL®* wurde in Schwarzenberg von drei Personen entwickelt. Sie
ist seit Januar 2021 auf dem Markt und fur Kitas und Eltern als Progressive-WebApp fir alle
gangigen Browser verfugbar.

»Easychild“ ermdglicht die Zeitplanung von An- und Abwesenheitszeiten der Kinder, durch die
Funktion zum Check-In und Check-Out. Zum anderen kénnen die Eltern im eigenen Elternportal
die voraussichtlichen Anwesenheitszeiten ihres Kindes angeben, urlaubs- und krankheitsbe-
dingte Abwesenheitszeiten melden und das Kind zu den von der Einrichtung voreingestellten
Mahlzeiten an- oder abmelden. Die Essensplanung kann durch Lieferanten tiber einen eigenen
Zugang eingesehen werden.

Mit der Nachrichtenfunktion kann die Einrichtung Nachrichten an vorab festgelegten Gruppen,
an ganze Gruppen von Eltern oder Mitarbeitenden oder an Einzelpersonen senden. Zudem steht
ein Kalender und ein digitales Schwarzes Brett zur Verfigung, mit dem Informationen mit den
jeweils ausgewahlten Gruppen oder Benutzenden geteilt werden. Dort kénnen auch kurze Um-
fragen erstellt und Zusagen, Rickmeldungen und gegebenenfalls notwendige Unterschriften ein-
geholt werden.

Die Entwicklung von Kindern kann in Form eines Portfolio-Ordners dokumentiert werden. Darin
kénnen erreichte Meilensteine, Textnotizen und Fotos erstellt oder Dokumente hochgeladen wer-
den. Die jeweiligen Eintrage kdnnen dann individuell nach Wunsch mit den Eltern geteilt werden.
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3. Famly

Das Unternehmen ,Famly” wurde im Jahr 2013 in Danemark gegrindet und hat ca. 150 Mitar-
beitende; in Deutschland hat es eine Serviceniederlassung in Berlin. Ihre App ,Famly“ steht fur
Kitas und Eltern als WebApp sowie als native App fur Android- und iOS-Geréte zur Verfigung.

Die Funktionen der App reichen von einer grafischen Komplettiibersicht fur die gesamte Kita und
die einzelnen Gruppen mit der Anzahl anwesender Kinder und Mitarbeitenden bis hin zu auto-
matisch generierbaren Listen. Viele Kitaablaufe lassen sich komplett Gber die App abbilden. Die
App bietet eine Vielzahl an Funktionen fur Eltern, Fachkrafte, Leitung und Trager. Sie bezeichnet
sich als ganzheitliche Kita-Softwareldsung zur Kommunikation, Planung, Verwaltung und Bil-
dungsdokumentation im Kitaalltag. Im Funktionsumfang gibt es z. B. auch die Mdglichkeit Lern-
aktivitaten zu erfassen, Medikamente zu verwalten, Umfragen und Auslastungsberichte zu er-
stellen. FUr die App kénnen unterschiedliche Nutzerprofile erstellt und individuelle Zugangs-
rechte vergeben werden.

4. HoKita

Hinter der KitaApp ,HoKita“ steht das Unternehmen IT Consulting AG — modulware, ein bereits
seit Jahrzehnten bestehendes mittelstandisches Softwarehaus. lhre Anwendung gibt es fir Kitas
und Eltern auf unterschiedlichen Plattformen, fur Kitas steht sie als Browser-Anwendung zur Ver-
figung und fir Eltern zusatzlich als native App fur Android- und iOS-Geréate.

,2HoKita“ versteht sich als Komplettlésung und unterstitzt neben dem Informationsaustausch
auch die padagogische Dokumentation sowie den Verwaltungsbereich. ,HoKita“ erlaubt die Er-
stellung eigener Bdgen zur Beobachtung und Dokumentation, zudem sind digitale Auswertung
und VerknlUpfung der Daten mdoglich.

Uber ein umfangreiches Rechtesystem lasst sich festlegen, wer welche Daten sehen und bear-
beiten kann. Das gilt fur Trager, Kitapersonal und Eltern. Updates fir ,HoKita“ werden in regel-
mafigen Intervallen veréffentlicht und schlieRen neben Fehlerbehebungen auch neue Funktio-
nen mit ein.

5. HortPRO

Die KitaApp ,HortPRO" ist eine Komplettldsung fir Horte, Kitas und Internate des Unternehmens
AVI.DAT — Software & Technology GmbH in Leipzig, die 1995 gegriindet wurde und 70 Mitarbei-
tende umfasst. Die mit der Software erhobenen Daten werden auf eigenen Servern der AVI.DAT
GmbH in Leipzig verschlisselt gespeichert.

Die Anwendung bietet digitale Prozesse im Bereich Kommunikation, Verwaltung, Terminiber-
sicht, Kindprofile, Anwesenheitsdokumentation und weiterer Dokumentationsprozesse der Ein-
richtung an. ,HortPRO" ist ausschliel3lich webbasiert; daher konnen auch die Nutzenden des
Elternportals bei Bedarf die gangige Browser-Ubersetzung nutzen, um sich die Webanwendung
in der gewunschten Sprache anzeigen zu lassen. Die Weboberflache im Elternportal wird auf
Deutsch oder Englisch angezeigt. Modularisiert kdnnen z. B. auch ein Essensplaner oder Ab-
frage-Terminal genutzt sowie mithilfe von RFID-Medien oder Barcodes namentliche und zeitliche
Erfassungen erleichtert werden. ,HortPRO" bietet an, die Einrichtungen bei der Anschaffung der
entsprechenden Hardware zu unterstttzen.
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6. KidsFox

Die KitaApp ,KidsFox“ wird von der FoxEducation Services GmbH seit 2016 angeboten; das
Unternehmen hat seinen Sitz in Wien, Osterreich. Fir das Angebot an deutsche Einrichtungen
befindet sich der Standort des Servers in Deutschland.

Bei ,KidsFox“ handelt es sich um eine Komplettldsung, die zu einem Preis ab 47 Euro fir eine
Einrichtung mit 80 Kindern nutzbar ist. Die Anwendung steht fur Kita und Eltern als Webanwen-
dung sowie als native App fur Android- und iOS-Geréte zur Verfiigung.

Mit Modulen fir die Kommunikation, das Portfolio und die Verwaltung deckt ,KidsFox* alle we-
sentlichen Funktionen einer Komplettldsung ab. Die Module kénnen dabei grof3tenteils je nach
Bedarf zu- bzw. abgeschaltet werden. Individuelle Anpassungen fur Tragereinrichtungen sind
mdglich. Mit ,FoxPay“ wurde in der App ,KidsFox“ zudem ein eigenes digitales Zahlungsma-
nagement implementiert. Fur die Benutzeroberflache werden 27 Sprachen angeboten, mit einem
integrierten Ubersetzer ist die Nutzung in Giber 40 Sprachen mdglich.

7. KigaRoo

Die Speicherhafen GmbH & Co. KG mit Unternehmenssitz in Hamburg wurde im Jahr 2011 ge-
grindet, hat mehr als 20 Mitarbeitende und beschreibt ihre angebotene KitaApp ,KigaRoo* als
Verwaltungs- und Organisationssoftware fur Kitas.

Die Kernfunktionen der App konzentrieren sich auf die Organisation und Verwaltung der Kinder
und Mitarbeitenden sowie auf die Trager- und Einrichtungsverwaltung. Darliber hinaus bietet die
App eine Vielzahl an unterschiedlichen Funktionen zur Kommunikation mit Eltern und zur Doku-
mentation der Bildungsprozesse und des padagogischen Alltags an; hierzu zéhlt auch die Erstel-
lung von ePortfolios inklusive Foto- und Video-Dokumentation. Ein integrierter Ubersetzer ist laut
Anbieter ab Mitte 2025 verflgbar. Die Einrichtung oder der Trager kdnnen lber verschiedene
Nutzungsprofile Rollen vergeben und den Nutzenden unterschiedliche Zugriffsrechte zuteilen.

Die App ,KigaRoo* wird in drei verschiedenen Leistungspaketen angeboten: Mini-Paket (bis max.
8 Kinder), Professional-Paket (inkl. 20 Kinder) und Enterprise-Paket. Die Enterprise-Variante ver-
flgt Gber erweiterte Support-Mdglichkeiten und die Funktion der digitalen Tragerschatft, die eine
Ubergeordnete Verwaltung fir alle betriebenen Kitas ermdglicht.

8. KIKOM

Die KitaApp ,KIKOM* wird von der Instikom GmbH in Wirzburg entwickelt und angeboten. Die
App ist seit 2019 auf dem Markt und wird stetig weiterentwickelt. Der Funktionsumfang von ,KI-
KOM?* ist von den gebuchten Modulen abhangig.

Im Grundmodul bietet die App viele Funktionen zur Kommunikation mit den Eltern und im Team
an. Man kann allgemeine Informationen teilen, die Eltern tber umhergehende Krankheiten in der
Kita informieren, Speiseplane erstellen und teilen, einen Terminkalender pflegen und individuelle
Nachrichten an Eltern oder Gruppen versenden. Die Eltern kénnen durch die ElternApp Nach-
richten und Mitteilungen empfangen, ihre Kinder ab- oder krankmelden sowie die Stammdaten
ihrer Kinder pflegen.
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Optionale Bausteine umfassen folgende Features: Gruppenbuch, Terminal, Portfolio, Beobach-
tungsdokumentation, Videokonferenz, Umfragen und Speiseplan PRO. Ein eigenes Bezahlsys-
tem ,KIKOM Pay*“ ermdglicht die schnelle Abwicklung von Essens- oder Bastelgeldern.

Durch das optional buchbare Modul zum padagogischen Arbeiten kdnnen eigene Beobachtungs-
bdgen erstellt oder beim Trager bestehende Bdgen sowie die Lizenzbdgen SISMIK und SELDAK
genutzt werden. Ab Mitte 2025 sollen die Lizenzb6gen ,EBD“ und ,Entwicklungsschnecke® hin-
zukommen; Lizenzvereinbarungen mit dem Verlag an der Ruhr bestehen laut Instikom bereits.
Zudem hat man durch dieses Modul Zugang zur separaten PortfolioApp (iOS, Android), mit der
individuelle Portfolioseiten fur Kinder anhand von Fotos und Texten digital erstellt werden kon-
nen; die Portfolioseiten sind danach auch in der Hauptanwendung zuganglich.

Im optional buchbaren Modul ,,Gruppenorganisation“werden die Mdglichkeiten zur Stammdaten-
pflege der Kinder erweitert.

9. Kindy

,Kindy* ist eine KitaApp der Peak Software UG aus Hamburg, die 2019 aus einer Elterninitiative
in einer pilotierten Testphase erstmals online ging, und ein Jahr spater auf den Markt kam.

Die App ,Kindy*“ bietet Planungs-, Verwaltungs- und Kommunikationsldsungen an. Sie erméglicht
die Ubermittlung von Kennzahlen und Stammdaten. Sie unterstitzt den Informationsaustausch
zwischen Kita, Trager und Eltern; dabei besteht die Mdglichkeit, Inhalte durch den Ubersetzer in
verschiedene Sprachen zu tibersetzen. Den Einrichtungen stehen diverse Dokumentationsmaog-
lichkeiten des Tagesablaufs zur Verfliigung, die mit Hilfe von Symbolen ersichtlich sind. Die An-
wesenheit der Kinder kann durch eine Check-in-Funktion erfasst werden, wahrend Eltern Uber
ihren Zugang ermaoglicht wird, die Abwesenheit ihrer Kinder zu melden. Schnittstellen kénnen
auf Anfrage genutzt werden.

Im Baukastenprinzip kdnnen die Nutzenden entscheiden, welche der Funktionen aktiviert wer-
den. Die Kitaleitung vergibt die Zugriffsrollen.

10. Kitalino

Die KitaApp ,KITALINO* und die entsprechende ElternApp werden von der Kitalino GmbH ent-
wickelt, einem Tochterunternehmen des Herder-Verlags, der auch Rechteinhaber eines Teils der
in der KitaApp digitalisierten Beobachtungsverfahren ist. ,KITALINO® legt den Fokus auf den
Zugang zu digital unterstitzter Padagogik fur Kita-Fachkrafte und Tagespflegepersonen.

Per KitaApp ist das Ausfillen und automatische Auswerten der standardisierten Lizenzbeobach-
tungsbogen BaSik U3/U3, MotorikPlus, LISEB 1+2, SISMIK, SELDAK und PERIK maglich; auch
die Grenzsteine der Entwicklung und der BB 1-6 sind digitalisiert. Individuelle Bégen kénnen auf
Anfrage in die KitaApp integriert werden. Zudem kdnnen digitale Portfolios oder Lerngeschichten
erstellt und Foto-, Video-, und Audioaufnahmen angefertigt und beschrieben werden. Eine Zu-
ordnung der Dokumentation zu einzelnen oder mehreren Kindern sowie die Suche und das Fil-
tern der Daten sind mdglich.

Uber die ElternApp konnen die Fachkrafte Termine oder Mitteilungen mit Datei-Anhangen an die
Eltern senden.

Fur die Weiterbildung und die Planung von Aktivitaten stehen den Fachkréaften in der Rubrik
.,Fachimpulse* verschiedene Inhalte mit, laut Angabe des Anbieters, mehr als 150
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padagogischen Biichern, Fachzeitschriften und Manualen zu den Beobachtungsverfahren sowie
praxisbezogene Online-Kurse und Lerneinheiten bereit.

Die App-Funktionen stehen in allen ,KITALINO®-Tarifen zur Verfligung, die sich in der Anzahl der
Beobachtungsverfahren und dem genutzten Speicherplatz unterscheiden. Die ElternApp ist in-
klusive. Der Preis wird pro Kind berechnet.

11. Kitaplus

Die Produktfamilie ,kitaplus® wird von der BMS Consulting GmbH zusammen mit der NPO Appli-
cations GmbH hergestellt und vertrieben. Die BMS Unternehmensgruppe gibt es seit 2001, ins-
gesamt sind dort ca. 400 Mitarbeitende beschéftigt.

Basis fur die Nutzung der einzelnen Apps ist stets eine Verwaltungssoftware (ca. 10.000 nut-
zende Kitas), die umfangreiche Funktionen zu Anmeldung, Vertrdgen, Abrechnung, Personal,
Statistik und Forderung beinhaltet. Die Eltern- und GruppenApp sowie das Modul zur Dienstpla-
nung und Zeiterfassung kénnen bei Bedarf hinzugebucht werden. Ziel der ,kitaplus“Produktfa-
milie ist eine komplett integrierte Digitalisierung von Kitas mit nur einer technischen Losung. Auf
diese Weise sollen Medienbriiche, doppelte Stammdatenhaltung oder mehrere Zugange fir Be-
schéftigte vermieden werden; eine Krankmeldung in der ,kitaplus“-App wird so z. B. in das Grup-
pentagebuch, die Essensbestellung, die Abrechnung und die Belegungsstatistik zur Personal-
planung tbernommen.

Die Kita-Verwaltungssoftware und die ElternApp kénnen als Webanwendungen in jedem aktuel-
len Browser genutzt und die ElternApp auch als Progressive-WebApp auf mobilen Endgeraten
installiert werden. Ein integrierter Ubersetzungsdienst in der ElternApp fiir versandte Kitanach-
richten und die Riickmeldung der Eltern an die Kita bzw. den Trager unterstitzt 14 Sprachen.

Fur Trager bietet ,kitaplus* zusatzlich finanz- und personalwirtschaftliche Funktionen sowie bun-
deslandspezifische Module im Bereich Statistik und Forderwesen.

12. Kitaversum

.Kitaversum® ist eine cloudbasierte Komplettldsung, die von der L3D1 Solutions GmbH mit Sitz
in Altomunster (Bayern) 2024 auf den Markt gebracht wurde. Die Plattform biindelt zahlreiche
Funktionen in einer strukturierten Oberflache fur Fachkrafte, Eltern und — bei Bedarf — den Tra-
ger. Im Kommunikationsbereich stehen eine digitale Pinnwand, ein mehrstufiges Nachrichten-
system mit Ubersetzung, Veranstaltungs- und Umfragemodule, digitale Krankmeldungen, Abhol-
berechtigungen, Speiseplanverwaltung sowie ein Eltern-Flohmarkt bereit. Fir die padagogische
Arbeit bietet Kitaversum Wochenplane, digitale Portfolios, Alltagsdokumentationen und die M6g-
lichkeit, Beobachtungsbdgen zu digitalisieren oder eigene Vorlagen anzulegen. Entwicklungs-
schritte lassen sich so zusammenfuhren.

Optional kann auch kinstliche Intelligenz unterstitzend eingreifen — etwa beim Formulieren von
Nachrichten oder durch praxisbezogene tagliche Aktionsvorschlage. Perspektivisch sind u. a. Kl-
gestitzte Dienstplanung und automatisierte Auswertungen vorgesehen, bis Mitte 2025 sind laut
L3D1 weitere Funktionen geplant. Die Anwendung lauft im Browser und als mobile App, speichert
Daten verschlusselt auf Servern in Deutschland, unterstiitzt rollenbasierte Rechteverwaltung und
erlaubt einen CSV-Import von bestehenden Daten. Das Preismodell beginnt ab 7,50 € netto pro
Kind und Jahr. Die Einrichtung, Updates sowie Support sind darin bereits enthalten.
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13. KitaWeb

Die Anwendung ,KitaWeb“ wird von der Value Dimension Management Services GmbH ange-
boten. Das 0Osterreichische Unternehmen besitzt Standorte in Berlin, Minchen und Wien und
verfugt laut eigenen Angaben tber 30 Jahre Beratungserfahrung, davon 14 Jahre im Kita-Ma-
nagement.

Der Server des von ,KitaWeb* empfohlenen Rechenzentrums steht wahlweise in Deutschland
oder Osterreich. ,Kitaweb* wird als virtueller Server je Kunde betrieben: Der Server-Vertrag wird
dabei direkt zwischen Kunde und Rechenzentrum abgeschlossen; dadurch bleiben die Daten
auch vertraglich stets im direkten Zugriff des Kunden, wobei KitaWeb die Kommunikation mit
dem Rechenzentrum in allen Angelegenheiten des Kunden direkt fihrt.

.KitaWeb* ist als modulares System aufgebaut und kann so an die Bedurfnisse einer Kita und/
oder eines Tragers individuell angepasst werden. Ein Hinzubuchen oder Deaktivieren von Mo-
dulen sind dabei jederzeit mdglich. Fiur die Dokumentation sind Funktionen zur Erstellung von
eigenen Online-Formularen bereits vorhanden; eine Schnittstelle zur KitaApp ,Kitalino® fur stan-
dardisierte Lizenzbdgen ist geplant. Zusatzlich stehen in ,Kitaweb“ Module fur Fortbildungsver-
waltung, Qualitatsmanagement, Springerkréafte-Verwaltung, Beschaffung, Instandhaltung, Kenn-
zahlen-Controlling, Handkasse und Whistleblowing/Hinweisgeberschutz zur Verfigung.

14. Leandoo

Leandoo Kita Software ist ein Unternehmen, das 2014 in Berlin gegriindet wurde und nun seinen
Sitz in Nordrhein-Westfalen hat. Ihr KitaApp-Angebot ,Leandoo® umfasst eine webbasierte Kita-
Software sowie zuséatzlich verschiedene App-Anwendungen: Diese stellen die spezifische Funk-
tionen flr Kitaleitungen, Mitarbeitende, Eltern und Trager bereit und kbnnen untereinander syn-
chronisiert werden und Schnittstellen nutzen: die KitaApp, die ElternApp und die TerminalApp
sowie eine Pro-Version fur Trager.

Neben unterschiedlichen Kommunikationsoptionen mit Eltern oder intern im Team stehen den
Fachkraften eine Tagesubersicht mit Anwesenheiten, Geburtstagen, Erinnerungen und Aufga-
ben zur Verfugung. Zudem konnen Portfolios zu den einzelnen Kindern mit Fotos, Audio und
Text erstellt und diese Uber die Profilansicht des Kindes auch mit den Eltern geteilt werden.

Durch eine transparente Rechtevergabe konnen die Trager bzw. die Leitungen der jeweiligen
Einrichtungen die Benutzerberechtigungen jeder angemeldeten Person steuern. Die Terminal-
App bietet eine Zeiterfassung der Kinder und Mitarbeitenden an. Damit kénnen Eltern und Mitar-
beitende selbsténdig ein- und auschecken. Fir den Login der Mitarbeitenden bietet ,Leandoo”
die Zwei-Faktor-Authentifizierung an.

In der Tragerversion sind Listen aller verwalteten Nutzenden und Kinder einsehbar und es be-
steht die Mdglichkeit, die Elternbeitrdge direkt abzurechnen. Dafiir stehen SEPA-Schnittstellen
zur Verfigung. Belegungsstatistiken sind jederzeit abrufbar und kdnnen mittels CSV-Datei an
andere Stellen Ubermittelt werden.
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15. LiveKid

Die LiveKid EU GmbH wurde 2017 in Basel gegrtindet. Ihre App ,LiveKid® ist eine Komplettldsung
fur Kindertageinrichtungen mit einem Serverstandort in Frankfurt am Main. Urspringlich wurde
das System fur den polnischen Markt entwickelt.

,LiveKid“ umfasst neben vielen Kommunikationsfunktionen auch Lésungen fiur digitale Verwal-
tungsprozesse und Alltagsdokumentationen von Kitas. Zu den Features zéhlen unter anderem
Lastschriftverfahren, Essensbestellungen, Chatfunktionen, Dienstplangestaltungen, Gruppenta-
gebucher und eine virtuelle Pinnwand.

Auf der Verwaltungsebene kdnnen die Buchhaltung und das Anmeldesystem Uber die KitaApp
gesteuert werden. Die Abwesenheit eines Kindes kann von den Eltern selbstandig in der App
verwaltet werden. Die Anwendung verfigt Gber ein detailliertes Berechtigungssystem mit frei de-
finierbaren Rollen; Berechtigungen kdnnen entsprechend erteilt werden.

16. MeerKita-App

Die ,MeerKita-App“ wird von der Vermeer Care GmbH entwickelt und betrieben, ein Tochterun-
ternehmen der Vermeer Beteiligungsgesellschaft GmbH, das ca. 15 Mitarbeitende beschéftigt.

Mit einem Preis ab 71,20 Euro monatlich fiir eine Einrichtung mit 80 Kindern liegt die ,MeerKita-
App* preislich im Mittelfeld. Die Anwendung steht fir Kitas und Eltern als Webanwendung sowie
als native App fur Android- und iOS-Geréte zur Verfuigung.

Die App bringt Funktionen fir die Kommunikation und Personalplanung mit, nicht jedoch fir die
Dokumentation, d.h. das Erstellen von ePortfolios ist mit der ,MeerKita-App“ nicht mdglich. Die
Module kénnen je nach Bedarf hinzugebucht werden; individuelle Anpassungen fir Tragerein-
richtungen sind méglich. Fir die Benutzeroberflache werden 16 Sprachen (erweiterbar) angebo-
ten; die ,MeerKita-App“ verfiigt zudem uber einen integrierten Ubersetzer.

In der Gesamtldsung werden zuséatzlich Gerate (i0S- oder Android-Tablets) inklusive zugehdri-
ger Gerateverwaltung, -versicherung und -hille bereitgestellt.

17. Nembgrn

.,Nembgrn®ist ein vertikales ERP-System, das fir den Bildungs- und Betreuungssektor 2005 vom
danischen Softwarehaus Assemble entwickelt wurde und laut Hersteller in 15 Landern eingesetzt
wird.

Mit Kl-gestitztem Kitamanagement integriert ,Nembgrn® als White-Label-Losung Kommunikati-
ons-, Personal-, Verwaltungs- und Finanzmodule fiir die Anforderungen des Kita-Betriebs. ,Nem-
begrn“ passt sich den Bedurfnissen der Trager an und unterstitzt damit das Tragerkonzept.

Die Verwaltungsstruktur wird durch Bindelung aller Aufgaben in einem System zusammenge-
fasst. ,Nembgrn® unterstitzt die Personaleinsatzplanung einschlief3lich der Verwaltung von Ur-
laub, Fehlzeiten, Fortbildungen, Zeiterfassung und kalkuliert den Personalbedarf automatisch
anhand der Kinderzahlen und Betreuungszeiten. Automatisierte Abrechnung, Kitabudgetierung,
Platzvergabe und Belegungssteuerung helfen Tragern die Prozesse effizient zu planen und zu
verwalten.
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-.Nembgrn“ bietet Umfragefunktionen, um Qualitatskontrolle und Zufriedenheit von Eltern und
Mitarbeitenden sicherzustellen; es werden automatisch Statistiken erstellt, anhand derer etwaige
Probleme eingestuft werden kdnnen. Kl-gestitzte Funktionen wie Gesichtserkennung, automa-
tische Ubersetzung und Aktivitatsbibliotheken unterstiitzen die Dokumentation und dienen der
Kommunikation und laut Hersteller auch der Datenschutzkonformitét. Alle paddagogischen Be-
obachtungen kénnen in ,Nembgrn® erfasst und im Detail visualisiert ausgewertet werden.

~.Nembgrn“ wird in einer Basisversion ab 0,70 Euro pro Kind und Monat angeboten. Fur individuell
angepasste White-Label-Losungen liegt der Monatspreis bei 2,40 Euro pro Kind. Die Preisge-
staltung ist skalierbar; Trager kbénnen je nach Nutzungsumfang und bendétigter Funktionen flexi-
bel entscheiden.

18. Smartkita

Die KitaApp ,Smartkita“ wird von der Smartkita GmbH entwickelt, die sich im Jahr 2022 aus dem
padagogischen Tragernetzwerk konzept-e ausgegriindet hat.

Der Funktionsumfang von ,Smartkita“ richtet sich nhach dem gebuchten Paket; ein Support per
eMail ist dauerhaft kostenlos; ein weitergehender nur in den ersten 6 Monaten.

Im Basispaket kdnnen die Stammdaten von Kindern und Eltern verwaltet werden. Ein digitales
Gruppentagebuch gibt Auskunft Gber die aktuellen Belegungskapazitaten und ermdglicht den
Check-In und Check-Out von Kindern in der App. Bei Krankheit oder sonstiger Abwesenheit kén-
nen Eltern ihr Kind in der App abmelden. Die Kita kann Einzelpersonen oder Personengruppen
Mitteilungen zukommen lassen, fur die entweder Antwortmaoglichkeiten vorgegeben werden kén-
nen, eine Freitexteingabe als Antwort ermdglicht oder Antwortgeben deaktiviert werden kann.
Mit einer Umfragefunktion kénnen schnell Meinungsbilder oder Rlickmeldungen von Mitarbeiten-
den oder Eltern erfragt werden. Das Basispaket beinhaltet zusatzlich eine Funktion zur Zeiter-
fassung der Mitarbeitenden.

Das Smart-Paket erweitert die Funktionen um ein Vertragsmanagement und eine Funktion fur
die automatische Erstellung von Vertrdgen. Im Zusammenspiel mit einer Platzvergabefunktion
und einer Wartelistenorganisation ist das Smart-Paket vor allem fir Nutzende auf Tragerebene
relevant. Mit dem Premium-Paket ist es dartber hinaus maglich, Dienstplane fur die Mitarbeiten-
den zu erstellen.

19. Smart4Kita

~Smart4Kita“ wird von der ALLANET Gesellschaft fir EDV-Dienstleistungen mbH aus Darmstadt
angeboten; das Unternehmen wurde bereits 1997 gegriindet.

Die Anwendung ist sowohl fur die Verwaltung in der Kita als auch fur Eltern als Webanwendung
verfugbar. Zusatzlich gibt es fir beide Anwendergruppen native Apps fur iOS und Android. Als
Komplettldsung stellt ,Smart4Kita“ Funktionen fur viele Anwendungsbereiche, wie z. B. fur den
Vertragsabschluss, ein Gruppenbuch, die Elternkommunikation, die Zeiterfassung und fur
Dienstplane bereit. Der Funktionsumfang kann aufgrund der modular aufgebauten Plattform
durch jede Kita je nach Bedarf individuell angepasst werden. Derzeit gibt es noch keine Mdglich-
keiten fur die Bildungs- und Entwicklungsdokumentation; die Erweiterung um ePortfolios ist aber
geplant.
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Die Nutzung von ,Smart4Kita“ ist ab 29,75 Euro pro Einrichtung zzgl. 1,19 Euro pro Kind und
Fachkraft monatlich mdglich, fur eine Einrichtung mit 80 Kindern ab 124,95 Euro pro Monat.

20. Stramplerbande

Die App ,Stramplerbande“ des Unternehmens Link IT isi GmbH mit Hauptsitz in Nirnberg gibt
es seit 2018; seitdem wurden seitdem kontinuierlich neue Funktionen entwickelt und integriert.
Die App ist heute eine Komplettldsung, die sowohl Kommunikationsfunktionen als auch Module
fur organisatorische Aufgaben im Kitaalltag beinhaltet. Die ,Stramplerbande” ist als Browseran-
wendung und als native App fur Android- und iOS-Gerate nutzbar.

Die Kernfunktionalitat sind dabei ein News Feed mit aktuellen Informationen, Neuigkeiten und
Bildern aus der Kita, ein Kalender und getrennte Bereiche, in denen Fotos und Dateien der Ein-
richtung hochgeladen werden kdnnen. Die modular aufgebaute Plattform kann durch jede Kita
je nach Bedarf um Module erweitert werden; dabei sind alle Standardmodule in den Lizenzge-
bihren enthalten. Die Standardsprache der Plattform ist Deutsch; genutzt werden kann die App
,<Stramplerbande® aber in Gber 80 Sprachen. Zusatzlich besteht die Moglichkeit, in der App Ent-
wicklungsdokumentationen (z. B. ePortfolios) zu erstellen. Uber die neue Schnittstelle zur Kita-
App ,Kitalino* kann auch die Bildungsdokumentation mit Lizenzbdgen abgebildet werden.

Mit einem Einladungslink (Schnittstellen zu verschiedenen Verwaltungsprogrammen wie
adebisKita, WinKita sind vorhanden) kann die Kita vollstandig Uberwachen, wer in der Plattform
aufgenommen wird; sie kann den Nutzenden Zugangsberechtigungen erteilen und individuelle
Rechte transparent vergeben.

21. Unikum

,Unikum*wurde vom Unternehmen Unikum Net AB in Stockholm entwickelt, das 2005 gegriindet
wurde. Der Serverstandort flr die App ist in Schweden und damit im Geltungsbereich der
DSGVO. ,Unikum® steht fir Kitas als Webanwendung zur Verfligung; fur die Eltern gibt es die
Family-App neben einer Webanwendung auch als native App fir Android- und iOS-Geréte.

Neben Funktionen fur die Kommunikation mit Eltern und fur die Verwaltung (u. a. Kinderverwal-
tung) bietet ,Unikum®“ auch Mdglichkeiten fir die Beobachtung und Dokumentation. Alle digitalen
Lizenzbdgen koénnen Uber einen digitalen Link in ,Unikum® zu jedem Partner, mit dem der Kita-
trager eine Vereinbarung getroffen hat, abgerufen werden. Hat ein Trager z. B. einen Partner-
vertrag mit ,Kitalino® fir die Nutzung von Lizenzbogen, kann der digitale Link zu ,Kitalino“ vom
Trager in ,Unikum® konfiguriert werden, um den Nutzenden den Zugang zu den Lizenzbbgen zu
erleichtern. Falls gewtinscht, kann der Partner, der die digitalen Lizenzformulare bereitstellt, auch
auf die APIs in ,Unikum® zugreifen, um automatisch Benutzerkonten fur das digitale Lizenzbo-
gen-Tool einzurichten, die Datensicherheit zu erhdhen und den manuellen Arbeitsaufwand zu
verringern. Die Dokumentation ihres Kindes ist fiir Eltern in der Family-App einsehbar.

Eine Verknupfung zu den Bildungs- und Orientierungsplanen ermdglicht eine Reflexion, Analyse
und Qualitatsentwicklung auf allen Ebenen durch Funktionen mit Daten-, Analyse- und KI-Tools.

Fir eine Einrichtung mit 80 Kindern ist ,Unikum“ ab 51 Euro pro Monat nutzbar.
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C KITAAPPS IM PRAXISEINSATZ

Seit Entstehung der Erstauflage der Expertise sind sechs Jahre vergangen. Zu den Wirkungen
und Nebenwirkungen von KitaApps im Praxiseinsatz und zur Gestaltung des Einfihrungs- und
Auswahlprozesses einer KitaApp liegt mittlerweile viel Erfahrungs- und auch Forschungswissen
vor. Uber mehrere Studien hinweg lasst sich die zunehmende KitaApp-Verbreitung verfolgen.

|.  Praxiserfahrungen mit KitaApps

Fur die Erstauflage der IFP-Expertise wurden 2019 Gesprache mit Kitaleitungen und dem Tré-
gerbeirat am IFP Uber ihre bisherigen, zumeist positiven Praxiserfahrungen mit KitaApps gefiihrt.
Fur KitaApps mit Kommunikations- und Dokumentationslésungen wurden die Effekte im Pra-
xiseinsatz mittlerweile in weiteren tragerbezogenen Projekten? und wissenschaftlichen Studien?®
anhand von Befragungen und Analysen eingehender untersucht und konkretisiert. Obgleich die
positiven Effekte dominieren, wurden auch unerwiinschte Nebeneffekte registriert. Deren Kennt-
nis ist wichtig, um diesen frilhzeitig mit geeigneten Kitaregeln entgegensteuern zu kénnen.

1. Generell hohe Entlastungs- und Unterstitzungseffekte

In allen Befragungen stellen Nutzende die positiven Effekte und Vorteile von KitaApps im
Praxiseinsatz heraus. Diese sind arbeitswirtschaftlich betrachtet so hoch, dass sie die
Herausforderungen, die bei Auswahl und Einfihrung einer KitaApp zu meistern sind
(siehe C. 11.), eindeutig Uberwiegen (Kasper et al., 2024, 9).

Generelle Eindriicke sind:

e Inihren Einrichtungen stellen Trager insgesamt fest, dass das padagogische Personal seit
der KitaApp-Einfihrung tatsachlich wieder mehr Zeit mit den Kindern verbringt. Im Zuge
der Digitalisierung der Kommunikations-, Dokumentations- und Verwaltungsablaufe regist-
rieren sie Arbeitserleichterungen, die mit einer hohen Zeit- und Kostenersparnis sowie mit
einer deutlich hoheren Arbeitszufriedenheit einhergehen.

* Fur das Personal erweisen sich KitaApps als entlastend und unterstiitzend zugleich. So
sind z. B. im geschlossenen KitaApp-System alle arbeitsrelevanten Informationen dokumen-
tiert und stets verfiigbar, sodass der Kitaalltag und auch Notféalle besser zu managen sind
und auch gewisse Qualitatsverbesserungen eintreten.

e Fur Trager ist es komfortabel, keinen Server und damit auch keine Virenprobleme mehr zu
haben, sich um Updates nicht mehr kiimmern zu missen. Viele Trager gehen eine Entwick-
lungspartnerschaft mit ihrem KitaApp-Anbieter ein, dem sie anhand ihrer Erfahrungen
z. B. jahrlich eine Wunschliste Ubermitteln. Dies befordert die stete Weiterentwicklung der
KitaApps, um deren Nutzen im Praxiseinsatz kontinuierlich zu erhéhen.

25 VEK-Verband Evang. Kindertageseinrichtungen in Schleswig-Holstein: Modellprojekt Famly — Kommunikation mit Kita-App (seit 2018)
zunachst in sechs Pilotkitas, uber deren Erfahrungen die Handreichung ,Smart in Verbindung“ informiert (Schubert-Suffrian, 2021); Projekt
,DigiCoaches & SmarteKitas” (2021-2022), in dem die digitale Kommunikation weiter vertieft, fir die digitale Dokumentation die ,Welten-
sammler-App* fur ePortfolio entwickelt und erprobt und alle Projektergebnisse in einem Abschlussbericht (Schubert-Suffrian & Nolte, 2023)
dokumentiert wurden — FROBEL Bildung und Erziehung gGmbH: Projekt Kita.4.0 (seit 2020), in dem die App ,Kitalino* in 13 Pilotkitas
eingefihrt, eine Befragung durchgefiihrt und eine Handreichung entwickelt wurde

26 Studien zur digitalen Dokumentation (z. B. Knauf 2020, 2022; Schonborn, 2021) -- Fraunhofer IAO-Studie: Hallo Kita — Digitale Kommuni-
kation zwischen Eltern und Betreuungseinrichtungen (Kasper et al., 2024)
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e Einzelldsungen fir digitale Kommunikation oder Dokumentation kénnen nur ein erster Digi-
talisierungsschritt fur Kitas sein. Anzustreben sind Komplettlésungen, da sie auch viele Ver-
waltungsablaufe wie Dienstplangestaltung und Kostenabrechnung integrieren und digital ver-
einfachen und damit weitere Potentiale auch fur Trager bieten (Kasper et al., 2024).

2. Erfahrungen mit digitaler Kommunikation

a) Positive Effekte und Vorteile

Digitale Kommunikation per KitaApp hat Vorteile fur alle Beteiligten, die das Forscherinnen-
team der Fraunhofer IAO-Studie anhand ihrer Literaturrecherche und ausfiihrlichen Befragungen
von 5 Eltern und 3 grof3en stadtischen Kitatrdgern zusammengetragen hat (siehe Tab. 10).

Tab. 10 Vorteile von KitaApps zur Kommunikation (Kasper et al., 2024, 7 ff.)

Beteiligte Ermittelte Vorteile digitaler Kommunikation
Eltern

1. Flexibler Zugang zu Informationen der Kita und deren standige Verfiigbarkeit
2. Zeitnahe, tagesaktuelle Kommunikation aus der Kita

3. Organisatorische Erleichterungen und Zeitersparnis

4. Dokumentierte und damit transparente Kommunikation der Eltern mit der Kita
5. Einbeziehung beider Elternteile in die Kommunikation, auch bei Getrenntleben
6. Sprachliche Inklusion
7. Mehr Datensicherheit in einer geschitzten Plattform

Kitateam e Vorteile 3-7 wie bei Eltern

e Automatisierung von Arbeitsprozessen im Kitaalltag (z.B. auch Nachrichten an El-
tern mit KI-Technik erstellen, soweit die KitaApp das bereits vorsieht)

* Ressourcenschonende Nachrichtenliibermittlung im Team/an Eltern
e Effizienter direkter Kommunikationskanal mit (einzelnen) Eltern
e Austauschmoglichkeiten auch auf kollegialer Ebene

Kitaleitung  «  Optimierung administrativer Prozesse
Trager e Kostenersparnis in Bezug auf Papier und mehr Arbeitszeit fir Kinder
e Datenbasierte Entscheidungen
* Verbesserung durch Feedback bei KitaApps mit Umfrage-Funktion
e Schnelle Informationsweitergabe in Notfallen und anderen Krisensituationen

~Eltern wollen KitaApps* (Kasper, 2024, 10) ist das Fazit, das die Fraunhofer IAO-Studie aus den
Interviews mit Eltern und dem Vergleich der berichteten Probleme in Kitas ohne digitale Kommu-
nikation und der genannten Vorteile in Kitas mit digitaler Kommunikation zieht (siehe Tab. 11).

Tab. 11 Erfahrungen von Eltern mit Kitas mit/ohne KitaApp zur Kommunikation (Kasper et al., 2024, 10)

Kitas OHNE KitaApp zur Kommunikation Kitas MIT KitaApp zur Kommunikation

Zentrale Probleme aus Elternsicht Zentrale Vorteile aus Elternsicht

® Zu viele verschiedene Kommunikationskandle | ¢ Ein Kommunikationskanal fur alles

* Aufwandige Organisation der Zettelwirtschaft | ¢ Leichter, den Uberblick zu behalten

e Langsamer Informationsfluss e Schnelle und einfache Kommunikation

e Nur Austausch zwischen Tur und Angel * Bessere Vernetzung und Schaffung von Dialog

Die Kommunikation mit Eltern via KitaApp beendet die Zettelwirtschaft und schafft mehr Trans-
parenz — vor allem auch fiir Eltern. Uber die KitaApp fiihlen sie sich nach den Erfahrungen der
befragten bayerischer Kitaleitungen tber den Kitaalltag besser informiert und eingebunden:
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o In der Fruh klingelt in Kitas kaum mehr das Telefon, weil Eltern ihre Kinder wegen Erkran-
kung oder Urlaub tber die KitaApp abmelden. Das Personal kann sich mehr denn je auf
die Kinder konzentrieren.

o Im Vergleich zur analogen Kommunikation scheinen Fotos und News in digitaler Form
und als Push-Nachricht auf dem Smartphone fiir Eltern besonders unterstiitzend zu sein,
so z. B. auch in der Eingewohnungszeit: Uber die KitaApp versandte Fotos machen sicht-
bar, was ihr Kind in der Kita gerade macht, dass es sich wohl fihlt; sie unterstiitzen Eltern
beim ,Loslassen” und den Aufbau von Vertrauen ins padagogische Personal.

o Mehrsprachig konzipierte KitaApps mit integrierter Ubersetzungs-, Vorlese-, Diktier-
und Schreibfunktion er6ffnen allen Eltern digitale Kommunikationswege mit der Kita;
mehrere KitaApps sind bereits entsprechend barrierefrei und inklusiv konzipiert.

J Digitale Kommunikation entlastet den taglichen Austausch im Team und mit Eltern ,von
sich wiederholenden Ubermittlungsaufgaben und organisatorischem Kleinkram (...). Ge-
rade die so wichtigen Tir- und Angelgesprache mit Eltern in der Bring- und Abholzeit blei-
ben frei vom Erinnern (,Sie haben sich noch gar nicht in die ...-Liste eingetragen®), Abfra-
gen (,Brauchen Sie am Tag nach Himmelfahrt eine Betreuung?“) oder schlichter Info-Wei-
tergabe (,Zum Waldtag morgen starten wir um 9 Uhr“). So ist mehr Zeit fir den Austausch
Uber das Kind und inhaltlich tiefergehende Gesprache® (Schubert-Suffrian, 2021, 3).

b) Knigge-Regeln zur digitalen Kommunikation mit Eltern

Digitale Kommunikation mit Eltern benotigt eigene Regeln, einen ,,Kita-Kommunikations-
Knigge“, dies ergab das VEK-Projekt ,,DigiCoaches & SmarteKitas“ (Schubert-Suffrian &
Nolte, 2023, 20).

Digitale Nachrichten per eMail/Chat unterscheiden sich von analogen Nachrichten per Aushang/
Elternbrief. Werden sie wie bei der privaten WhatsApp-Kommunikation schnell verfasst, besteht
die Gefahr ,auch in dienstlichen Situationen in einen privaten Schreibstil abzudriften. Um in der
digitalen Welt eine professionelle Kommunikation beizubehalten und Konflikte zu vermeiden,
ist es wichtig, im Team gemeinsame Grundséatze und Regeln fiir die digitale Kommunikation
zu vereinbaren. Diese sollten eingebunden sein in die Kommunikationsstrategie der Einrichtung®
(VEK: Schubert-Suffrian & Nolte, 2023, 20).

Die Kitaleitung entscheidet, ob sie in der KitaApp den Chat als Kommunikationskanal zwi-
schen Kita und Eltern freischaltet oder nur einseitige Information gegenseitig zulasst, und wer
im Team fir die digitale Kommunikation mit Eltern zustandig ist. KI-generierte Textnach-
richten sind vor Versand an Eltern stets zu Giberprifen. Weitere Orientierung geben die im VEK-
Projekt entwickelten Grundsétze, die in komprimierter Form vorgestellt werden:

Grundsatze fur die digitale Kommunikation mit Eltern — per eMail & Chat

nach VEK: Schubert-Suffrian & Nolte, 2023, 20 f.

1 Kurze Textnachrichten. Notwendiges Informationsminimum (Wer muss was wirklich wissen?)

2 Professionell formuliert. Klare inhaltliche Struktur, Uberschriften und Formulierung; wohliiberleg-
ter Einsatz von Emojis, Ausrufezeichen, GroBbuchstaben, Unterstreichungen; Rechtschreibung

3 Fachlich fundiert. Im Einklang mit der Konzeption und den fachlichen Standards der Kita

4 Datenschutzkonform. Keine Ubermittlung personenbezogener Daten von Kindern und Erwachse-
nen in den Textnachrichten; Hochladen von Kinderfotos aus Kitaalltag nur mit Eltern-Einwilligung

5 Freundlich im Umgangston. Auch bei Nachrichten, die von Eltern nicht freundlich formuliert sind
6 Inhaltlich loyal. Gegenilber Trager, Leitung und auf kollegialer Ebene

7 Keine Konfliktkommunikation im digitalen Raum. Vorzug personlicher Begegnung im geschitz-
ten Raum in emotional aufgeladenen Konfliktsituationen
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8 Digitale ,,Offnungszeiten”. Zeiten festlegen und bekanntgeben, in denen Kita Nachrichten liest
und bei Bedarf beantwortet

9 Ldéschkonzept. Kein endloses Sammeln von Informationen und Chat-Verlaufen

10 Reflexion und Weiterentwicklung. RegelméaRiger Austausch uber die gemachten Erfahrungen
und weitere Perspektiven im Team; Reflexion auch mit Elternbeirat (z. B. Riickmeldung von Eltern)

Weitere Empfehlung ist, sich im Team anhand dieser Grundsétze auf individuell zugeschnittene
Kitaregeln zur digitalen Kommunikation zu verstandigen (Schubert-Suffrian & Nolte 2023, 31)
sowie diese Regeln mit dem Elternbeirat zu besprechen und allen Eltern z. B. auf einem Eltern-
abend vorzustellen und sie bei Bedarf zu erganzen (Schubert-Suffrian, 2021, 11).

Kitaregeln zur digitalen Kommunikation mit Eltern

Musterbeispiel aus dem VEK-Projekt: Schubert-Suffrian & Nolte, 2023, 21

1 Inder Kommunikation mit Eltern per eMail und Chat haben wir uns auf folgende Ansprachen und
Schlussformeln geeinigt: ,Liebe Eltern/Familien®, Uberschrift ohne Anrede... (ggf. Tragervorgabe).

2 Um Missverstandnissen und Flichtigkeitsfehlern (z. B. durch Autokorrektur) vorzubeugen, nutzen
wir gerade in der Anfangszeit und bei heiklen Themen das Vier-Augen-Prinzip fiir Textnachrich-
ten; vor dem Versand von Kitanachrichten an Eltern schaut eine zweite Person auf den Text.

3 Da Textnachrichten keine Mimik, Gestik oder Betonung mit ibermitteln, vermeiden wir Ironie und
gehen auch vorsichtig mit Humor um.

4  Wir verwenden keine Ausrufezeichen und GroRRbuchstaben, weil sie leicht den Eindruck einer
aggressiven Sprache erwecken.

5 Emojis kénnen unsere Textnachrichten unterstiitzen, aber keine inhaltlichen Aussagen ersetzen.
Wir nutzen bei Bedarf nur die Emojis ,Daumen hoch® und emotionale ,Spitzen* wie Herz, Kuss-
mund, aber niemals wiitende und mehrdeutige Emojis.

6 An Eltern geben wir keine personenbezogenen Daten der Kinder weiter, sondern nur Informati-
onen, die wir als datenschutzkonform und unbedenklich einschatzen (z. B. kein: ,Unsere Vor-
schulkinder sind XY, ...%, ,Beim Sport sind heute dabei XY, ... “).

7 Wir laden Fotos von Kindern oder deren Werke in die KitaApp nur zur Einsicht (kein Download)
und nur dann hoch, wenn die Einwilligung von deren Eltern und auch des jeweiligen Kindes vor-
liegt. Auch fur zitierte Aussagen holen wir die Einwilligung der betroffenen Kinder vorab ein.

8 Wir schreiben Nachrichten im selben freundlichen Umgangston, den wir auch in der Face-to-
Face Kommunikation verwenden. Auf Nachrichten, die uns argern, antworten wir nicht sofort, son-
dern denken erst dariiber nach oder besprechen diese auf kollegialer Ebene.

9 Zeiten, in der die Fachkrafte Nachrichten lesen und beantworten, sind in unserer Kita vormit-
tags um 9:00 Uhr und nachmittags um 14:30 Uhr. In der anderen Zeit sind wir fir die Kinder da.

10 Wir nehmen uns im Team und mit dem Elternbeirat regelmaRig Zeit zur gemeinsamen Reflexion
unserer digitalen Kommunikationserfahrungen, um unsere Regeln bei Bedarf zu optimieren.

3. Erfahrungen mit digitaler Dokumentation

a) Positive Effekte und Vorteile

KitaApps mit Dokumentationslésungen beinhalten zumeist mehrere bewahrte Verfahren, die rein
prozessorientiert (z. B. Portfolio) und auch diagnostisch-bewertend (z. B. standardisierte Lizenz-
bdgen) konzipiert sind, und teils die Option, diese zu verknipfen und gemeinsam auszuwerten.
Praxisbefragungen?’ konkretisieren die Vorteile digitaler Dokumentation (siehe Tab. 12). Betont
werden Qualitatseffekte digitaler Portfolioarbeit durch mehr Partizipation der Kinder und der Kon-
sens, dass das digitale Portfolio das analoge erweitert und bereichert, aber nicht ersetzt: ,Das
analoge Portfolio hat durch seinen Aufforderungscharakter [fir die Kinder] einen besonderen
padagogischen Wert* (Frobel e.V., 2020, 29; vgl. auch Knauf, 2020, 2022, 2024).

27 ygl. Knauf, 2020, 2022, 2024; Schénborn, 2021; Frobel gGmbH: Ribeiro, 2021; VEK: Schubert-Suffrian & Nolte, 2023
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Tab. 12 Vorteile von KitaApps zur Dokumentation aus Praxissicht

Hohe Zeitersparnis * Deutlich geringerer Zeitaufwand fiir die Dokumentation

e Vollzug aller Arbeitsschritte in der App, die zumeist viel schneller und
einfacher zu erledigen sind

* Portfolioseiten mit Fotos und Text anhand von Vorlagen rasch erstellen
e Ausgeflllte Beobachtungsbdgen mit einem Klick automatisch auswerten
* Freie Notizen schnell hinzufligen

Mehr Dokumentation e Tablets im Alltag schneller zur Hand, was sich auf Zeitnahe und Haufig-
keit der Dokumentation von Lern- und Entwicklungsereignissen auswirkt

e Erweiterung der Portfolioarbeit um Ton- und Videoaufnahmen
* Ho6here Motivation fur digitale Portfolioarbeit, da sie mehr Spal macht

Mehr Transparenz e Digitaler Ordner fur jedes Kind mit Unterordnern zu all seinen Dokumen-

ten, Fotos und digitalen Erzeugnissen in der App (z. B. Portfolioeintrage,
Fotos, Beobachtungsbdgen, freie Vermerke)

* Anlage auch von Gruppentagebiichern

e Einfache Zuordnung von Portfolio-Eintragen und dokumentierten Grup-
penaktivitaten zu mehreren Kinder-Ordnern

* Fur Fachkréfte leichter, alle Kinder gleichmafig im Blick zu behalten und
die unterschiedlichen Bildungsthemen zu bertcksichtigen

Mehr Partizipation * Digitale Beteiligungsformate fiir Kinder und Eltern, die ihre Teilhabe und
und Inklusion Mitwirkung am Dokumentationsprozess verbessern und starken
e Intuitive Touch-Technik, die Kindern eine aktive Mitgestaltung ihres Port-
folios ermdglicht (z. B. eigene Portfolioeintrage erstellen und darin ihre
Sichtweisen festhalten)
e Optionale Einrdumung von Zugangs-, Lese-, Bearbeitungs- und Upload-
rechten fur Eltern durch die Kita
e Mehr Einblicke in den Lern- und Entwicklungsprozess ihres Kindes,
wenn Eltern Zugang zum Ordner ihres Kindes erhalten
e Mehr Feedback- und Gesprachsmaglichkeiten, wenn Eltern weitere
Rechte erhalten (z. B. Kommentare scheiben; Portfolioeintrage machen)
e Sprachliche Inklusion (z. B. bildbasierte Portfolios fur alle Eltern lesbar,
Ubersetzungsfunktion fiir Texte)

Mehr Kommunikation « Erleichtert kollegialen Austausch im Team tber die Lern- und Entwick-
lungsprozesse der Kinder und deren optimale Begleitung

e Mehr Kommunikation mit Kindern tber ihre Bildungsprozesse, wenn
diese mit ihnen gemeinsam zeitnah dokumentiert werden

* Vereinfacht und intensiviert die Kommunikation mit Eltern

* Erzeugt mehr Gesprachsanlasse fur Eltern mit der Kita, da sie digitale
Dokumentationen Uber ihr Kind starker rezipieren

Qualitats- e Qualitatssteigerung der Portfolioarbeit durch die aktive Beteiligung der
verbesserung Kinder, die dadurch zum Bestandteil der Bildungsarbeit wird
e Mehr Auswertungsmaglichkeiten ausgefillter Beobachtungstgen (z. B.
Entwicklungskurven anhand mehrerer Bogen erstellen)
* Bessere datengestitzte Anregung und Planung von Bildungsprozessen

Forschungsbedarf zu Qualitatseffekten beim Auswerten ausgefiliter

Bobachtungsbégen mit KI-Technik sowie bei digitaler Portfolioarbeit,

insbesondere zu folgenden Fragen (Knauf, 2024):

e Wie wirkt sich die Zunahme von Portfolioeintrdgen auf deren Inhalt aus?
Werden nun andere Themen bearbeitet, z. B. starker Alltagssituationen?

e Verlieren offene Portfolioeintrage, bei denen ein Foto mit einem freien
Text ergénzt wird, an Bedeutung? Werden sie durch standardisierte Ein-
trage ersetzt, bei denen nur noch ein Foto eingefiigt werden muss und
vorgegebene Textbausteine verwendet werden?
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b) Gefahr unerwiinschter Nebeneffekte

Der internationale Blick in Lander, die bei der Digitalisierung der Bildungsdokumentation
im Kitabereich vorangeschritten sind, zeigt: Dort ist jenseits der positiven Effekte unbe-
absichtigt auch ein Funktionswandel dieser Kitaaufgabe eingetreten. Dieser hat mit der
Zeit eine Art Kettenreaktion unerwiinschter Nebeneffekte ausgeldst, die ein Gefahrenpo-
tential fur Kinder, Eltern und Fachkrafte mit sich bringt.

Nachstehende Ausfuhrungen basieren maRR3geblich auf den Studien und Publikationen von Helen
Knauf?® (2020, 2021, 2024), die in Deutschland die derzeit fiihrende Forscherin beim Thema
,Digitale Bildungsdokumentation in der Kita“ ist: ,Den Vergleich mit [anderen Landern] nutzend,
kann es flur die Situation in Deutschland hilfreich sein, den dortigen Stand als mdgliches Szenario
zu betrachten, wie die Digitalisierung von Bildungsdokumentation sich zukinftig entwickeln kann*
(Knauf, 2020, 247 f.) — in Bezug auf ihre Chancen wie auch ihre Risiken.

Digitale Bildungsdokumentation in Kitas
Mogliche Serie unerwiunschter Nebeneffekte (nach Knauf 2020)

— Digitalisierung als Treiber eines Funktionswandels der Bildungsdokumentation, der die Kom-
munikation mit Eltern in den Fokus riicken kann

— Steigende Erwartungshaltung bei Eltern, regelm&Rig Einblick in den Kitaalltag ihres Kindes
digital zu erhalten

— Sukzessive Entstehung umfassender Dossiers fir jedes Kind, die auch Alltagssituationen
erfassen und riesige Datenmengen anhaufen (,Big Data“)

— Stetes Sammeln und Erfassen von Kinderdaten aus Kitaalltag flr die Kommunikation mit
Eltern, was sich zur zentralen Kitaaufgabe entwickeln kann

— Wachsende Gefahr einer Dauertiberwachung und Kontrolle aller Lebensauf3erungen des
Kindes in der Kita

Forschungsbefunde und Entwicklungsbeispiele aus anderen Landern geben Einblicke, wie diese
Nebeneffekte entstehen kdnnen und wie ihre Unerwiinschtheit begriindet wird.

Mdglicher Funktionswandel der Bildungsdokumentation im Zuge der Digitalisierung, der
die Kommunikation mit Eltern in den Fokus ruckt

Dieser Funktionswandel ist der zentrale Befund einer Vergleichsstudie von Helen Knauf (2020),
in der sie in Deutschland und Neuseeland jeweils 12 Fachkréfte aus verschiedenen Kitas im Jahr
2017 zur Digitalisierung ihrer Bildungsdokumentation interviewt hat. Grundlage der Studie war
eine Literaturrecherche, anhand welcher die am haufigsten genannten und zugleich theoretisch
fundierten Funktionen von Bildungsdokumentation in Kitas ermittelt wurden.

Literaturrecherche (Knauf, 2020) — Funktionen von Bildungsdokumentation

* Kinder und ihre Bildungsprozesse besser verstehen, was als Ausléser und Kernanliegen der
Bildungsdokumentation herausgestellt wird (Erkenntnisfunktion)

* Kommunikation dartiber anregen im Team sowie mit dem Kind und seinen Eltern, wobei der
Dialog mit dem Kind als zentraler Ertrag und Hauptziel der Bildungsdokumentation gesehen
wird (Kommunikationsfunktion)

e Bildungsbegleitung des Kindes individuell passgenau planen und bereichern anhand der
durch Beobachtung und Dialog erzielten Erkenntnisse

* PAadagogische Fachkréfte in ihrer professionellen Kompetenz stéarken

28 professur an der Hochschule Bielefeld, Fachbereich Sozialwesen, Lehrgebiet Bildung und Sozialisation im Kindesalter
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2017 war die IT-Ausstattung von Kitas in Neuseeland bereits sehr gut und die Arbeit mit Portfolios
in fast allen befragten Kitas digitalisiert, wahrend in den befragten deutschen Kitas analoge Do-
kumentation noch vorherrschend war. Durch diese unterschiedliche Ausgangslage in den Kitas
beider Lander war es trotz kleiner Stichprobe maéglich, Uber Praxisvergleiche Veranderungen zu
erkennen, die die Digitalisierung bei der Bildungsdokumentation auslésen kann.

Entwicklungsbeispiel aus NEUSEELAND
Funktions- und Adressatenwandel bei digitalen Portfolios (Knauf 2020)

,Den Kern des digitalen Portfolios [in Neuseeland] stellt eine Online-Plattform dar, auf die die
Portfolio-Eintrdge mit Hilfe einer App hochgeladen werden (App-Cloud-L&ésung). Dort kdnnen die
Eltern und auf Wunsch weitere Familienangehdrige die Portfolio-Eintrage lesen. Sobald ein
neuer Beitrag hochgeladen wird, bekommen sie eine eMail oder eine Mitteilung auf das Mobilte-
lefon. Die Familien haben die Mdglichkeit, online auf die Eintrdge zu antworten oder einen Kom-
mentar zu schreiben® (Knauf 2020, 241).

Der Vergleich der in Neuseeland und Deutschland befragten Kitas zeigt: Aus Fachkrafte-Sicht
intensiviert und vertieft digitale Dokumentation die Kommunikation vor allem mit den Eltern,
wodurch sie als Adressaten des Portfolios ihres Kindes stérker in den Blick geraten. In den be-
fragten neuseeléndischen Kitas wurde deutlich, dass durch die Digitalisierung der Portfolioar-
beit ihre Kommunikationsfunktion mit den Eltern sogar in den Vordergrund geriickt ist?°;

e ,Da die Fachkrafte wissen, dass die digitalen Portfolio-Eintrage durch die Eltern stark re-
zipiert werden, orientieren sie sich schon bei deren Erstellung an den Eltern als Adressaten.
So wird die Bildungsdokumentation zunehmend zu einem Schaufenster fur die padagogi-
sche Arbeit. Dies bedeutet gleichzeitig, dass sich ihre Bedeutung als Gesprachsanlass
fur die Interaktion mit den Kindern abschwéacht® (Knauf, 2020, 245) und die Erkenntnisfunk-
tion fiir eine passgenaue Bildungsbegleitung der Kinder in den Hintergrund gerat.

» Digitalisierung tbersetzt somit nicht nur analoge Prozesse in digitale Formate, sondern kann
auch deren Funktionen verandern. Bei der Portfolioarbeit beférdert sie den Wandel von ei-
nem kindbezogenen, multifunktionalen Dokumentationsverfahren hin zu einem Verfahren,
das die Kommunikation mit Eltern fokussiert (Knauf, 2020, 233, 247); mit der Zeit erzeugt
dies bei den Eltern eine Erwartungs- und Anspruchshaltung, permanent Einblicke in den Kita-
alltag ihres Kindes zu erhalten (Knauf, 2024).

Folgeeffekte: Entwicklung digitaler Bildungsdokumentation zum lickenlosen Dossier flr
jedes Kind und zum Uberwachungs- und Kontrollinstrument

,Bei der digitalen Dokumentation entsteht fast beilaufig ein umfangreiches Dossier fiir jedes Kind*“
(Knauf, 2020, 246), das Eltern viele Einblicke in den Kitaalltag ihres Kindes gewahrt:

e Digitale Portfolioarbeit eréffnet die Chance, Aktivtaten, Bildungsprozesse, Lerngeschichten
und Entwicklungsschritte des Kindes schnell und zeitnah festzuhalten, und ermdglicht, diese
regelmafig, systematisch und liickenlos zu dokumentieren (a.a.O., 246).

e Mit der Zeit flllt sich der digitale Ordner des Kindes mit immer mehr Dokumenten und Daten,
die einzelne Situationen und Entwicklungsverlaufe erfassen und sich auf alle Bildungsberei-
che ebenso beziehen kénnen wie auf alle Alltagstéatigkeiten des Kindes (z. B. Anwesenheit,
Schlafen, Essen, Wickeln, Stuhlgang). ,Studien aus England® zeigen [...], dass das Sam-

29 Ursache und Wirkung sind nach Knauf hier nicht eindeutig: ,Mdglicherweise wirkt das Digitale hier als Verstarker fir eine Sichtweise, die
Dokumentation lediglich als Kommunikationsanlass nutzt. In der Praxis ist ggf. diese Sichtweise deutlich verbreiteter und handlungsleitender
als in der Theorie, wo die Erkenntnisfunktion zentral ist* (Knauf 2020, 246); dies legen einige Studien nahe.

30 VVerweis auf: Roberts-Holmes, G. & Bradbury, A. (2016). The datafication of early years education and its impact upon pedagogy. Improving
Schools, 19(2), 119-128. doi: 10.1177/1365480216651519
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meln von Daten Uber die Kinder zur dominanten Aufgabe in einzelnen Einrichtungen werden
kann“ (Knauf, 2020, 246) und damit das Dokumentieren als solches wichtiger wird als die
datengesttitzte und passgenauere Anregung von Bildungsprozessen bei den Kindern.

Diese Perfektionierungsmaglichkeiten von Bildungsdokumentation im Zuge ihrer Digitalisie-
rung machen ein Gefahrenpotential und die Grenzen des Winschenswerten sichtbar:

* Digitale Dokumentation birgt ,die Gefahr, eine allumfassende, nahezu perfekte Dauerdo-
kumentation zu erstellen, die jeden Winkel kindlichen Tuns ausleuchtet [und] alle Lebens&u-
Berungen des Kindes ... Uberwacht* (Knauf, 2020, 246). Deutlich wird, wie eng Dokumenta-
tion fur Kinder mit Kontrolle und Daueriiberwachung verknlpft sein kann, so vor allem bei
der digitalen Portfolioarbeit. Portfolioeintrage verlieren an Qualitat, je mehr sie Alltagsverrich-
tungen statt wichtige Lern- und Entwicklungsschritte des Kindes erfassen (Knauf 2024, 1).

e Dieses Gefahrenpotential tritt in der Praxis umso eher ein, je mehr Kitas bei ihrer digitalen
Dokumentation die Kommunikation mit Eltern fokussieren; dies belegt das Beispiel aus der
Schweiz. Die Verwischung der Grenzen zwischen Bildungsdokumentation fur Kinder und
Kommunikation mit Eltern beférdern KitaApps mit Komplettiésungen, bei deren Nutzung Do-
kumentation, Kommunikation und Verwaltung starker verschmelzen (Knauf, 2020, 246).

e Dieses Gefahrenpotential wirft viele kritische Fragen auf. Neben der fachlichen Frage, ob
eine solch umfassende Dokumentation mit der ihr einhergehende Kontrolle padagogisch
sinnvoll ist, sind auch die ethische Frage zum Objektstatus der beobachteten Kinder sowie
rechtliche Fragen zum Schutz der Daten und der Personlichkeitsrechte der Kinder, auch
den eigenen Eltern gegentber, zu klaren (Knauf 2020, 246; 2022, 21).

Entwicklungsbeispiel aus der SCHWEIZ
Tagesrapport der Kita tiber das Kind an die Eltern
Ein Standard digitaler Kommunikation mit Eltern in vielen Schweizer Kinderkrippen

Im Tagesrapport wird z. B. ,der Stuhlgang der Kleinen detailliert dokumentiert. Eltern kbnnen
sich aulBerdem auf Wunsch Bilder aus dem Kitaleben auf ihr Handy senden lassen und sind
praktisch live dabei, wenn ihr Nachwuchs einen kleinen oder groReren Entwicklungsschritt
macht (Anschwanden 2019, 1).

Die Wissenschaftlerinnen Eveline Hipeli®* und Margrit Stamm?3? sehen diese Entwicklung fir Kin-
der wie flr Eltern sehr kritisch. Ein Artikel in der Neuen Ziricher Zeitung fasst ihre Kritikpunkte
zusammen (Anschwanden 2019):

» KitaApps bergen die Gefahr, dass im digitalen Zeitalter auch die Privat- und Intimsphéare
junger Kinder zunehmend verletzt wird und verloren geht. Die Apps, mit denen Kitas und
Eltern an sich gute Absichten verfolgen, setzen das Uberwachen der eigenen Kinder durch
ihre Eltern in der Kita fort, was ihr Selbstandig-Werden gefahrden kann: Denn ,Kinder merken
schnell, dass sie mit Winken tber eine App ihre Eltern immer erreichen kénnen, und werden
damit noch abhangiger von ihnen,“ konstatiert Margrit Stamm und betont, dass sich die ge-
sellschaftlichen Auswirkungen erst in den kommenden Jahren zeigen werden.

e Eltern durch Tagesrapporte noch mehr Einblicke in den Kitaalltag ihres Kindes, das sie ei-
gentlich loslassen wollen, zu gewéahren, setzt vor allem zur Uberfirsorglichkeit neigende
.Helikopter-Eltern®“ vermehrt unter Druck: Eltern, die bisher mehrmals am Tag in der Kita
angerufen hatten, wiirden nun standig besorgt auf ihnr Smartphone schauen. ,Sie wissen oft
selbst nicht, wie viel Information ihnen guttut®, bemerkt Eveline Hipeli.

31 privatdozentin fir Medienbildung an der Padagogischen Hochschule Zirich
32 emeritierte Professorin fir Erziehungswissenschaften an der Universitat Freiburg
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C) Regulierung und Begrenzung digitaler Bildungsdokumentation

Um der Serie unerwiinschter Nebeneffekte zu entgehen, ist es notwendig, die Digitalisie-
rung der Bildungsdokumentation ,,gut zu planen und dabei auch Grenzen fur die Nutzung
festzusetzen“ (Knauf, 2022, 21). Dies gilt insbesondere fir die digitale Portfolioarbeit.

Die Art und Weise, wie die KitaApp zur digitalen Bildungsdokumentation genutzt wird, bestimmt
die Kita. Die notwendige Begrenzung ihrer Nutzung zum Wohl der Kinder, Eltern und Fachkrafte
bedarf einer klaren Regulierung.

Wichtige Kitaregeln zur digitalen Bildungsdokumentation

* Multifunktionalitat der Bildungsdokumentation, d.h. Priorisierung der Erkenntnisfunktion und
der Interaktion mit dem Kind und keine Verengung auf die Kommunikation mit Eltern

e Festlegung, ob und inwieweit die Eltern Einsichts- und Bearbeitungsrechte erhalten

e Zeitliche Begrenzung der Dokumentationsphasen in der Kita zur Entlastung der Fachkrafte
(Knauf, 2024)

e Keine digitalen Tagesberichte an Eltern mit Schlaf-, Wickel- und Essensprotokoll tber ihr
Kind, um dessen Personlichkeitsrechte in der Kita zu wahren

e Kinderrechte als Richtschnur, die klare Dokumentationsgrenzen fir digitale Portfolioarbeit
vorgeben

Im VEK-Projekt ,DigiCoaches & SmarteKitas“ wurden Regeln zur Begrenzung der Portfolioarbeit
uber die Kinderrechte entwickelt und deren Notwendigkeit wie folgt begriindet: ,Beim Erstellen
eines Portfolios richten Kinder, Eltern und Fachkrafte gemeinsam den Blick auf die individuellen
Prozesse eines Kindes. Dabei geht es immer auch um Persdnlichkeitsrechte und das Recht auf
(informationelle) Selbstbestimmung. Darum ist dies in einer Zeit, in der die Formen der Selbst-
darstellung und Selbstpreisgabe im digitalen Bereich eine grol3e Herausforde-rung darstellen,
auch in der Pddagogik ein wichtiger Aspekt” (Schubert-Suffrian & Nolte, 2023, 15).

Kinderrechte als Regulator der Portfolioarbeit
~Jedes Kind hat das Recht...

e Uber die Beobachtung informiert zu sein.

* sich einzubringen, aktiv mitzugestalten und tber die Form der Dokumentation mitbestimmen
zu durfen.

* zu entscheiden, ob eine Situation beobachtet werden darf.

e zu entscheiden, ob es fotografiert werden méchte.

e zu entscheiden, ob sein/ihr Werk fotografiert werden darf.

* Uber die Veroffentlichung (Wer darf es sehen?) zu entscheiden.

Diese Rechte gilt es, fur das Kind deutlich zu machen. Schon in der Krippe kénnen die Kinder

beispielsweise bei der Auswahl der Fotos beteiligt werden. Da Kinder ihre Wahl nicht immer

kommunizieren kénnen, sollten die Fachkréafte auf nonverbale AuRerungen achten, z. B. ein lan-

gerer Blickkontakt auf ein bestimmtes Bild oder ein Daraufzeigen* (VEK, Schubert-Suffrian &

Nolte, 2023, 15).

d)  Auswerten ausgefullter Beobachtungsbdgen mit KI-Technik

Es gibt erste KitaApps, die ein Auswerten ausgefillter Beobachtungsbégen mit KI-Technik er-
maoglichen. Dies ist nach Ziffer 56 der KI-Verordnung der EU mit sehr hohen Datenschutz-Risiken
behaftet; der Einsatz solcher KitaApps erfordert daher eine Datenschutz-Folgenabschatzung
(siehe D. 1l. 3.c).
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lI. EinfUhrung und Auswahl einer KitaApp

Die Initiative zur Einfuhrung einer KitaApp kann vom Kitatrager oder von einer Kita und dort von
Leitung, Team oder auch Eltern ausgehen. Die weitere Steuerung der Einfliihrungs- und Aus-
wahlentscheidungen ist eine Leitungsaufgabe, die dem Kitatrdger gemeinsam mit den Leitungen
seiner Einrichtungen obliegt.

Je nach Auswahl der KitaApp (Einzel- oder Komplettldsung) und abhangig von deren Funktion-
sumfang kann die Einflihrung zu deutlichen und bei der Bildungsdokumentation zu tiefgreifenden
Veréanderungen fuhren, flir das Team und die Eltern wie auch fir den Trager. Die Einfihrungs-
entscheidung sollte daher sehr bewusst auf Basis ausreichend guter Informationen, einer ge-
nauen Analyse eigener Bedarfe und Zielsetzungen und einer sorgfaltigen DSGVO-Priifung der
in Frage kommenden KitaApp (siehe Teil D) getroffen werden (vgl. auch Kasper et al., 2024).

1. Bausteine der Entscheidungsfindung

LVision®, ,Strategie®, ,Partizipation® und ,Zustandigkeit® gepaart mit dem Faktor ,Zeit* sind die
vier Bausteine der Entscheidungsfindung fir eine KitaApp. Sie verstehen sich als Aktionszyklus
mit etwaigen Rickkopplungsschleifen, wie Abb. 2 verdeutlicht:

So sollesin
1 Jahr
aussehen

« Wer Zustan- s VI:I(.aIche.

« Was dig- Strategie C "Itt?]_'n

. keiten welcher
Wann Reihenfolge

* Teammitglieder
« Trager
» Eltern

Abb. 2: Bausteine der Entscheidungsfindung fiir eine KitaApp

PARTIZIPATION

Bei der Entscheidungsfindung fir eine KitaApp hat sich bewéhrt, den Weg mit allen Beteiligten
gemeinsam zu gehen; so kdnnen Fragen, Unsicherheiten, Vorbehalte, Wiinsche, Bedarfe, Chan-
cen, Risiken und Hindernisse miteinander ausgelotet und eine von allen getragene Losung ge-
funden werden. Akzeptanz und Geschlossenheit des Teams sind die zentralen Sdulen fur gelin-
gende Veranderung: Nur was akzeptiert wird, wird auch tatsachlich genutzt.

e Soweit die Einfihrungsinitiative von der Leitung oder Elternschaft einer Einrichtung ausgeht,
sollte die Klarung im ersten Schritt mit Einbezug des Trégers und im Team erfolgen; erst im
Anschluss kann der Kreis auf weitere Personengruppen, wie etwa Eltern, erweitert werden.
Im Teamklarungsprozess kdonnen etwa die eigenen Erfahrungen und das eigene Nutzungs-
verhalten mit digitalen Medien reflektiert werden, ebenso die (pAdagogische) Haltung gegen-
Uber deren Einsatz und damit verbunden die erwarteten Chancen und Bedenken.
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e Soweit die Einflhrungsinitiative vom Kitatrdger ausgeht, ist es wichtig, dass er seine Einrich-
tung(en) fur den Einsatz einer KitaApp behutsam gewinnt und keine Kita gegen deren Willen
zur dauerhaften App-Nutzung verpflichtet. So kann es z. B. sinnvoll sein, mit einer Pilotphase
zu starten, an der nur die interessierten Kitas des Tragers teilnehmen; die Erfahrungen der
Kitas aus dieser Phase werden sodann gesammelt, gemeinsam bewertet und die nachsten
Schritte (z. B. Einbezug weiterer Kitas; Einbezug weiterer App-Elemente) vereinbart.

Schlusselrolle der Leitungsebene

»Ein entscheidender Baustein sind die Haltung und das Vorgehen des Tragers und der Leitung.
Folgende Aspekte spielen eine wichtige Rolle:

e die Authentizitat und die eigene Veranderungsbereitschaft des Tragers und der Leitung.
Sie sollten davon uberzeugt sein (und dies auch deutlich machen), dass das Vorhaben not-
wendig, sinnvoll und erfolgversprechend ist.

e ein transparenter und fur die Mitarbeitenden nachvollziehbarer Prozessablauf. Hilfreich ist,
die Teilschritte wahrend der ganzen Zeit gut sichtbar, z. B. auf Flipchart, Moderationswand
oder Whiteboard, zu dokumentieren.

e die Dialogbereitschaft des Tragers und der Leitung. Das Team muss sich einbringen kén-
nen, um Projektschritte zu beeinflussen oder zu verandern® (Schubert-Suffrian, 2021, 10).

VISION

Liegt eine Bereitschaft zur KitaApp-Einfihrung in einzelnen Kitas des Tragers innerhalb der
Teams vor, ist anhand einer passgenauen Ist-Analyse das gemeinsame Formulieren einer Leit-
idee, also einer Vision tber Zweck und Ziel des KitaApp-Einsatzes, mit Blick auf die Festlegung
der nachfolgenden Handlungsschritte hilfreich:

e Eine solche Vision kann ein wertvoller Orientierungspunkt sein, in dem im Prozessverlauf
gof. entstehende unterschiedliche Meinungen und Uberzeugungen der einzelnen Teammit-
glieder wieder zusammenlaufen kénnen (Lorenz & Minzl, 2017).

* Eine mdgliche Leitidee ware z. B.: ,Wir wollen das Bedlirfnis der Eltern nach Informationen
zu unserem Tagesablauf/Projekten/Ausfliigen noch besser erfiillen”. Es ist ratsam, die Ziel-
setzung(en) so zu formulieren, dass sie sich z. B. nach einem Jahr daraufhin tberprifen
lassen, ob der Einsatz digitaler Formate den erwarteten Effekt zeitigt.

STRATEGIE UND ZUSTANDIGKEIT

Anhand der Vision ist im nachsten Schritt zu formulieren ,Welche Prozesse wollen wir digital
gestalten?”, aber auch ,Was wollen wir nicht digital gestalten und warum?“. Diese Prozessuber-
legungen sind sodann in Arbeitsschritte (,Was") inklusive der Beschreibung des ,Wer*“ (...sie
ausfuhrt) und ,Wann* (...soll der Schritt starten und bis wann abgeschlossen sein) zu Uberfuhren:

e Beim Punkt ,Was" sind alle Mal3nahmen der KitaApp-Einfihrung (z. B. auch Finanzierung,
Elterninformation, Einarbeitung/Schulung, App-Pflege) in den Blick zu nehmen.

e Beim Punkt ,Wer“ sollten die medientechnisch versierten Teammitglieder als Multiplikatoren
fur das Team agieren, um die App-Einfihrung auf eine breite Basis zu stellen. Hospitationen
in KitaApp-erfahrenen Kitas sind fuir das eigene Vorhaben klarend und impulsgebend.

ZEIT

Ausreichend Zeit bengtigen die Klarung, ob, woflr und in welcher Form eine KitaApp fur die
Belange der Kita von Vorteil ist, die notwendige DSGVO-Prifung, die mehrere Arbeits- und Do-
kumentationsschritte umfasst (siehe Teil D), und die Testphase vor der Einfiihrung.
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2. Gestaltung des Einfuhrungs- und Auswahlprozesses

Im Rahmen der Erstauflage der IFP-Expertise wurden anhand von Interviews mit bayerischen
Kitas, die bereits 2019 mit KitaApps arbeiteten, und der Erkenntnisse zur DSGVO-Anwendung
bei KitaApps (Teil D) elf erfahrungsbasierte Arbeitsschritte identifiziert und publiziert, die fir eine
gelingende KitaApp-Einfihrung wichtig und Orientierung gebend sind. Die 3. Expertisen-Auf-
lage berticksichtigt die neueren Prozessmodelle, die zur effizienten Gestaltung des Einfiih-
rungs- und Auswahlprozesses einer KitaApp mittlerweile vorliegen und in ihren Ablaufen viel
Ubereinstimmung aufweisen (siehe Tab. 13).

Tab. 13 Neuere Prozessmodelle zur KitaApp-Einfliihrung

Fanf-Schritte-Modell ‘ Funf-Phasen-Modell
VEK-Handreichung Fraunhofer IAO-Studie
(Schubert-Suffrian, 2021, 9 ff.) (Kasper et al., 2024, 14 ff.)

1 | Sich Uber das grundsatzliche Angebot informieren | Vorabinformation und Bedarfsidentifikation
Eigene Ziele und Bedarfe erarbeiten Anforderungsdefinition und Marktevaluation
Was geht wirklich? Angebotsevaluation (und App-Auswahl)
Beteiligte ins Boot holen, Aushandeln
Apps auswahlen, Probephase organisieren Systemeinfuhrung
;)/Ier_ztetigen, Weiterentwickeln und im Gespréach Betrieb (inklusive Wartung und Updates)

eiben

Das Funf-Phasen-Modell zur KitaApp-Einfihrung ist derzeit das Prozessmodell, das am
besten ausgearbeitet sowie betriebs- und arbeitswirtschaftlich fundiert ist.

Das Forscherinnenteam der Fraunhofer IAO-Studie (Kasper et al., 2024) hat den Prozess ge-
meinsam mit drei stadtischen Kitatragern, die in ihren Kitas eine KitaApp eingeftihrt haben, ein-
gehend untersucht (Interviews, gemeinsamer Workshop) und anhand des Lehrbuchs ,Betriebs-
wirtschaftliche Anwendungssysteme: Enterprise Resource Planning” (Schubert & Winkelmann,
2023) strukturiert (Kasper et al., 2024, 14).

Nach der Fraunhofer IAO-Studie sind Auswahl und Einflihrung einer KitaApp grundsatzlich eine
Tragersache und ein Digitalisierungsprojekt:

* Die Projektleitung liegt beim Management des Kitatragers; fur den Projektablauf gibt das
Funf-Phasen-Modell mit seinen Arbeitsschritten eine klare Orientierung.

* Das Projekt ist erneut zu durchlaufen, wenn sich die Anforderungen an eine KitaApp im
Laufe der Zeit &ndern (z. B. Wechsel von einer reinen KommunikationsApp zu einer KitaApp
mit Komplettldsung).

Das Funf-Phasen-Modell ist auf gréRere Kitatrdger zugeschnitten, die zumeist eine KitaApp mit
Komplettldsung einfiihren. Da es im Kitabereich auch sehr kleine Tréger mit nur einer Kita gibt,
werden die weiteren Ausfiihrungen zur Prozessgestaltung nach Tragergro3e differenziert.

a) Digitalisierungsprojekt auf Tragerebene

Zur KitaApp-Einfihrung durch Trager mehrerer Kitas wird das Fiunf-Phasen-Modell der Fraun-
hofer IAO-Studie (Kasper et al., 2024) nun vorgestellt — in einer weiterentwickelten Fassung,
die das generierte Prozesswissen aus den Vorauflagen der IFP-Expertise (2019, 2021) und der
VEK-Handreichung (Schubert-Suffrian, 2021) einbezieht. Die Lektire der Fraunhofer IAO-Studie
bleibt daneben wichtig, weil sie teils detailliertere Erlauterungen zu allen Phasen enthélt.
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Phase 1 — Vorabinformation zu KitaApps und Bedarfsermittlung

In diesem Vorprojekt wird geklart, ob beim Kitatrager ein Projekt zur Auswahl und Einfuhrung
einer KitaApp aufgesetzt und gestartet wird:

Arbeitsschritte 1)
2)

3)

4)

5)

Idee der KitaApp-Einfuhrung kommunizieren (z. B. Trager an seine Kitas; Eltern
an Kitaleitung, Kitaleitung an Trager und Team)

Erste Informationen zum Thema KitaApps zusammentragen anhand unabhéan-
giger Studien (z. B. IFP-Expertise 2025, Fraunhofer IAO-Studie 2024)

Bei Kitas, ggf. auch Grundschulen im Umfeld ermitteln, welche App-Ldsungen
sie fur ihre mittelbaren Aufgaben bereits nutzen (etwaige Zeitersparnis bei der
App-Auswahl; auch erst in Phase 2 mdglich)

Bedarfsprifung durch ein Stimmungsbild bei allen Beteiligten auf Kita- und Tra-
gerebene und zur Frage, welche Art von KitaApp bendtigt wird (z. B. Gesprache,
Interviews; Umfragen online oder bei Veranstaltungen)

Digitalisierungsprojekt beim Kitatrager aufsetzen und klaren, ob dessen Finan-
zierung grundsatzlich moglich ist
a. Benennung Projektleitung und -team von mind. 2 Personen (Einbezug
besonders motivierter Mitarbeitender aus beteiligten Kitas sinnvoll)
b. Aufstellung Projektplan

Beteiligte o

Trager
Mitarbeitende der beteiligten Kitas; ggf. auch Elternvertretung

Aufwand Geringer Arbeitsaufwand, sodass in kurzer Zeit durchzufihren

Phase 2 — Anforderungsdefinition an die KitaApp und Marktevaluation

Kernaktivitat in Phase 2 ist das Entwickeln einer gemeinsamen Vision, welche Arbeitsablaufe in
den Einrichtungen digital erleichtert und unterstitzt werden sollen, in einem Workshop. Das Er-
gebnis ist ein weiter zu scharfendes Anforderungsprofil, das in die Angebotseinholung miindet.

Arbeitsschritte 1)

Vision entwickeln im Rahmen eines Workshops

a. Teilnahme aller Gruppen, die die KitaApp zur Aufgabenerfiillung nutzen
werden, d.h. Kita (Leitung, Team, Elternbeirat), bei Komplettlésung
auch Verwaltung des Tragers, noch nicht IT- und DS-Beauftragte

b. Bekanntgabe der Erkenntnisse aus Phase 1

c. Offener Austausch, welche Arbeitsablaufe die App wie erleichtern soll;
Uber User Stories, die einzelne Software-Anforderungen formulieren:
LAlIs <Rolle> méchte ich <Ziel/Wunsch>, um <Nutzen>."

2) Anforderungen an die digitale Losung nach Wichtigkeit gestaffelt formulieren
(Pflichtenheft)
3) Vertiefende Marktrecherche durchfihren und Anforderungsprofil scharfen
a. Einschlagige KitaApps via Testzugang erproben, um ermittelte Anforde-
rungen anpassen und erganzen zu kénnen
b. Evtl. KitaApp-Anbieter kontaktieren, um z. B. auch Referenz-Adressen
von Kitas zu erhalten, die ihre App schon langer nutzen
4) Hardware-Bedarf fur KitaApp-Einsatz planen (siehe C. I. 3.)
5) Finanzierung sicherstellen (Kosten fur Hardware, fortlaufende App-Lizenz, ggf.
Support)
6) Auswahlverfahren vorbereiten und Auswabhlkriterien festlegen
7) Angebote einholen bzw. éffentlich ausschreiben (v.a. kommunale Kitatrager ab
bestimmtem Auftragsvolumen vergaberechtlich zur Ausschreibung verpflichtet)
Beteiligte *  Projektteam
* Punktuell Kitas sowie ab Schritt 4 IT- und Datenschutz-Beauftragter des Tragers
Aufwand o

Mind. 15 Arbeitstage in einem Zeitraum von 2 Monaten
Je nach KitaApp, TragergréRe und Ausschreibungsbedarf auch langer
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Phase 3 — Angebotsevaluation und Auswahlentscheidung

In Phase 3 werden die eingegangenen KitaApp-Angebote evaluiert, nach der erforderlichen
DSGVO-Priufung eine Auswahl getroffen und der AV-Vertrag verhandelt und abgeschlossen.

Arbeitsschritte 1) KitaApp-Angebote bewerten und priorisieren
a. Anbieter-Prasentationen vor einem Gremium
b. Euvil. vorab Vorauswahl durch Projektteam

2) DSGVO-Prifung und Dokumentationspflichten durchfuhren (siehe D. Il.)
a. Zunachst fur die favorisierte KitaApp
b. Bei Bedarf auch fiir die KitaApp auf Platz 2, 3 ...

3) Anbieter final auswahlen
4) Vertragsverhandlungen zur Auftragsverarbeitung (AV) flihren

5) Anzeige KitaApp-Lizenzerwerb an Kita-Aufsichtsbehdrde nach § 80 Abs. 1
SGB X vornehmen — mind. vier Wochen vor AV-Vertragsschluss (siehe D. I. 4.)

6) AV-Vertrag mit dem ausgewahlten App-Anbieter abschliel3en

Beteiligte e Auswahlgremium,
e IT- und Datenschutz-Beauftragte des Tragers

Aufwand e Erhohter Zeitaufwand fir die Schritte 1-3

e Bei Schritt 2 sehr hoch, falls auch Datenschutzfolgen-Abschétzung erforderlich
(siehe D. IlI. 3. a@), ¢))

Phase 4 — Einfuhrung der KitaApp

Wichtig in dieser Phase ist die Entwicklung einer klaren Einfuhrungsstrategie fur alle Tragerein-
richtungen, die mit der KitaApp arbeiten werden.

Arbeitsschritte 1) Einfuhrungsstrategie festlegen und Fahrplan frihzeitig kommunizieren
a. Start mit wenigen Pilotkitas oder allen Kitas des Tragers
b. Start mit ausgewahlten oder allen App-Funktionen

2) Startdokumentation bereitstellen (Webseite mit Infos und ggf. Erklarvideo zur
KitaApp-Nutzung, die sukzessiv mit weiteren Infos und FAQs beflllt wird)

3) Systemkonfiguration und Datenimport durch den KitaApp-Anbieter

4) Mitarbeitende von Kitas und Trager schulen, sowie integriert oder danach eine
interne Test- und Gewdhnungsphase durchfiihren

a. Administrations- und Bearbeitungsrechte festlegen (Kitas, Trager)

b. Umgang mit der App Uben, erste Inhalte wie Termine, News, Fotos ein-
pflegen

c. Kitaregeln fur die digitale Kommunikation und Dokumentation aufstellen
(siehe C. I. 2. b), 2. ¢))

d. Katalog mit Beispielnachrichten (Redaktionsplan) zusammenstellen

5) Eltern in die KitaApp-Nutzung einbeziehen
a. lhre Einwilligung in die Datenverarbeitung Uber sie/ihr Kind einholen,
falls keine Befugnisnorm greift, und Ubergabe der schriftlichen Informa-
tion Uber ihre Betroffenenrechte nach Art. 13 DSGVO (siehe D. Il. 1. a))
b. Freischaltung der App flr Eltern, ggf. stufenweise (z. B. Starten mit Ter-
minkalender, Pinnwand und Funktionen, mit denen Eltern ihr Kind zu-
hause online abmelden bzw. in der Kita ein- und auschecken kénnen)

6) Support-Moglichkeiten fir die KitaApp-Nutzenden implementieren
a. Ansprechpersonen fiur Kitapersonal und Eltern benennen
b. eMail-Adresse flr Support-Anfragen bereitstellen

Beteiligte * KitaApp-Anbieter
e erweitertes Projektteam (z. B. Support fir Kita/Eltern; Austausch mit Anbieter)

Aufwand e Bis zu 3 Monate fiir interne Gewshnungsphase
* [Insgesamt 3-12 Monate mit Schulung und Support
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Bei KitaApps mit Komplettldsung wird ihr voller Funktionsumfang im Kitaaltag haufig bei Weitem
noch nicht ausgeschopft. Ihre Einfihrung bendétigt viel Zeit, sodass es sinnvoll ist, die einzelnen
App-Funktionen Schritt fir Schritt im Tempo der Mitarbeitenden einzufihren.

Phase 5 — Fortlaufender Betrieb der KitaApp

Ein digitales System lebt davon, wie es gepflegt wird. Das bedeutet: Die KitaApp benétigt in der
Anfangsphase eine gewisse, auch zeitliche Aufmerksamkeit, um als Werkzeug in die Alltagsrou-
tinen der Kita aufgenommen zu werden. Auch im weiteren Verlauf der Nutzung sollte das Kita-
team am Ball bleiben. Die Zeit, die durch das digitale Vereinfachen vieler Tatigkeiten frei wird,
kann grof3teils in die Bildungsarbeit mit den Kindern investiert werden; sinnvoll ist, einen Zeitan-
teil zu reservieren, um Fragen zur App zu klaren und die Nutzlichkeit neuer Funktionen zu testen.

Arbeitsschritte 1) KitaApp in den Kitas und beim Trager im Alltag als Arbeitswerkzeug regelmaRig
nutzen und pflegen, wie z. B.
a. Beispielnachrichten-Katalog fortschreiben
b. Eltern einbeziehen, die die KitaApp noch nicht nutzen

2) KitaApp-Nutzung in den Kitas durch den Trager begleiten
a. Fachlich (Support, weitere Schulung, Evaluation)
b. Technisch (Wartung der Hardware, ggf. Updates)

3) Mit dem KitaApp-Anbieter im Austausch bleiben im Sinne einer Entwicklungs-
partnerschaft (z. B. Nutzungserfahrungen mitteilen, Funktionen verbessern und

ergénzen)
Beteiligte *  Ansprechpersonen fir Kitapersonal und Eltern
Aufwand *  Support-Anfragen

Praxisberichte zur KitaApp-Einfuhrung von Kitatréagern

Die Fraunhofer IAO-Studie enthalt auch Praxisberichte der drei stadtischen Kitatrager (Stuttgart,
Ludwigsburg, Waiblingen), mit denen das Funf-Phasen-Modell entwickelt wurde. Diese beispiel-
haften Praxisberichte sind anhand der Interviewfragen gleich strukturiert und ,machen ihre Er-
fahrungen und Vorgehensweisen greifbar” (Kasper et al., 2024, 22).

b)  Unterstutzung kleiner Trager durch grof3e Trager

Es ist es ,,sehr wichtig und im Interesse der Kommunen, fiir kleinere Trager und zum Bei-
spiel Eltern-Kind-Initiativen die Mdglichkeit zu schaffen, sich groReren Trégern anzu-
schlielen, denn eine fundierte App-Auswahl und -Einfihrung ist sehr aufwandig und fur
diese Kitas sonst kaum umzusetzen“ (Kasper et al., 2024, 29).

Diese Empfehlung der Fraunhofer IAO-Studie, die sich vor allem an die o6ffentlichen Kita- und
Jugendhilfetrager richtet®®, wird vollumfanglich geteilt. Eine ebenso wichtige Rolle spielen hierbei
auch die Verbande der offentlichen und freien Kitatrdger, indem sie bei der aufwendigen
DSGVO-Priufung unterstitzend tatig werden und beispielsweise Datenschutzfolgen-Abschatzun-
gen zu KitaApps fir ihren Tragerbereich bzw. fur ihre Mitglieder durchfiihren (siehe auch E. 11.).

Der Paritatische Gesamtverband, dem viele kleine Kitatrager angehoren, bietet z. B. auf seiner
Website Tipps zur KitaApp-Einfiihrung sowie monatliche Online-Austauschtreffen rund um das
Thema ,Digitalisierung in der Kita“, deren Dokumentationen abrufbar sind: https://www.wir-sind-
paritaet.de/wir-berichten/blog/kita-apps-so-finden-sie-die-richtige-fuer-ihre-einrichtung

33 Trager der offentlichen Jugendhilfe haben die Gesamtverantwortung fir die Erfillung aller Aufgaben nach dem SGB VIII (vgl. § 79 SGB
VIIl), die im Kitabereich in den Landesgesetzen konkretisiert werden.
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3. Benotigte Hardware

Fur die Nutzung von KitaApps wird auch eine Hardware-Ausstattung in der Einrichtung bendtigt,
die verschiedene Komponenten umfasst (siehe Tab. 14).

Tab. 14 Hardware fir die Benutzung einer KitaApp

In vielen Kitas ist bereits ein PC im Biiro der Kitaleitung installiert, der auch

PC der Kitaleitun . . .
g fur die Nutzung einer KitaApp verwendet werden kann.

Alle in dieser Expertise vorgestellten Anbieter stellen einen WebApp-Zugang
fur ihre KitaApps zur Verfigung. Nutzlich ist der PC vor allem durch die gute
Ubersicht und einfache Bedienung, so z. B. fiir die Eingabe gréRerer Daten-
mengen in die KitaApp, wie es bei der erstmaligen Einrichtung vor Beginn
der Nutzung notwendig ist.

Fur die KitaApp-Nutzung in den einzelnen Gruppen bietet sich die Verwen-
dung von Tablets an. Die Wahl des Betriebssystems (Android/iOS) hangt
dabei von der verwendeten KitaApp ab. Bei Anbietern, die eine WebApp an-
bieten, ist die Wahl des Betriebssystems zweitrangig.

Tablets

Nutzlich ist es, fir jede Gruppe ein eigenes Tablet zur Verfligung zu stellen.
Bei dessen Anschaffung ist zu tberlegen, ob es weitere Tatigkeiten in der
Kita gibt, fir die das Tablet von Nutzen sein kann (z. B. Vorbereitungsarbei-
ten flr Veranstaltungen, digitale (Medien-)Bildung mit Kindern).

Empfohlen wird, sich bei der Tablet-Anschaffung fir ein Betriebssystem zu
entscheiden. Mehr Informationen hierzu enthalten die vom IFP/JFF heraus-
gegebenen Empfehlungen ,IT-Ausstattung und IT-Management Kita“.

Fur eine reibungslose Verwendung sollte die Kita flachendeckend mit einem
WLAN-Signal ausgestattet sein. Die KitaApps brauchen in der Regel einen
dauerhaften Zugriff zum Internet.

WLAN

Als nitzlich erwiesen hat sich ein Check-in-Bildschirm oder ein stationares
Tablet, um dort die angebotenen Check-in-Terminals einzurichten. Dort kdn-
nen Eltern und Kinder beim Bringen gemeinsam in der Kita die Anwesenheit
des Kindes ,einchecken®.

Check-in-Bildschirm mit
Touchfunktion

Wird die KitaApp mittels Tablet auch auRerhalb des WLANSs der Kita verwen-
det, bietet sich die Beschaffung einer SIM-Karte mit Datenvertrag an.
Dadurch kann das Tablet wie ein gebréuchliches Smartphone auch mobil
genutzt werden.

Bei Bedarf:

SIM-Karte inkl. Datenver-
trag oder WLAN-Stick3*

lll. Datenlage zum Verbreitungsgrad von KitaApps

Aufgrund ihres hohen Entlastungs- und Unterstitzungspotentials sollten KitaApps in den
nachsten Jahren flachendeckend eingefiihrt und als Standard etabliert werden (siehe E,;
Kasper et al., 2024, 29).

Wie schnell und wie weit die Verbreitung von KitaApps bereits fortgeschritten ist, haben drei
bundesweit angelegte Befragungsstudien vor, wahrend und nach der Coronapandemie mitun-
tersucht; zwei von ihnen hat Wolters Kluwer in Auftrag gegeben. In Bayern gibt es dazu bereits
vier weitere Studien am IFP (siehe auch Studientberblick im Anhang, F. I1.).

34 im ,Aufeneinsatz* eher unhandlich
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KitaApp-Verbreitung in Deutschland

Vor Corona wurden laut DKLK-Studie 2020 (Wolters Kluwer: Haderlein, 2020) KitaApps noch
kaum genutzt (17% zur Dokumentation; 16% zur Kommunikation), obgleich 56% der befragten
Kitaleitungen Uberzeugt waren, dass KitaApps ihre Arbeitseffizienz erh6hen (wirden). 2019
scheuten sich noch viele Kitatrager vor der Anschaffung einer KitaApp, vor allem wegen der
fortlaufenden, teils hohen Lizenzkosten. Um von den digitalen Erleichterungen dennoch zu pro-
fitieren, setzten zu jener Zeit 42% der Kitas WhatsApp zur Elternkommunikation ein.

Die Studie Familie & Kitas in der Coronazeit (Cohen et al., 2020) ergab, dass die befragten
Fachkrafte fur die digitale Kommunikation mit Eltern 2020 bereits zu 24% ein geschutztes On-
lineportal (KitaApp, Videokonferenztool) nutzten und nur mehr zu 29% die datenschutzrechtlich
problematische WhatsApp. Mit 75% am haufigsten war digitale Kommunikation per eMail.

Die Zukunftsstudie Kita-Management 2024 (Wolters Kluwer: Botzum et al., 2024) enthalt keine
Angaben zur KitaApp-Verbreitung, zeichnet jedoch ein differenziertes Bild zum Digitalisierungs-
grad von Kitas bei der Unterstitzung von Leitungsaufgaben (siehe Tab. 15).

Tab. 15 Ergebnisse der Zukunftsstudie Kita-Management 2024

Themen Bewertung durch die befragten Kitaleitungen (nhach Schulnoten)
IT-Ausstattung Durchschnittsnote 3
(PC-Ausstattung, Breitband- o 42% mit der Note ,sehr gut/gut"
anschluss, WLAN) °

43% mit der Note ,befriedigend/ausreichend*
* 5% mit der Note ,mangelhaft/'ungenigend®

Software-Ausstattung Zur Unterstiitzung von Leitungsaufgaben: Durchschnittsnote 2
Zur Kommunikation: Durchschnittsnote 2,55
*  48% mit der Note ,sehr gut/gut*
e 30% mit der Note ,befriedigend/ausreichend”
® 9% mit der Note ,mangelhaft/ungentgend® bzw. ,nicht vorhanden®

Auswahl und Beschaffung  Noch nicht bei allen Kitas Tragersache;
von Spezialsoftware so sind die befragten Kitaleitungen vorrangig selbst zustandig

® 7u 26% fur die Software-Auswabhl
® zu 17% auch flr die Beschaffung

Schwierigkeiten Die grofRten Schwierigkeiten
bei Software—Anschaffung e 7u geringes Budget (58%)
und -Einflihrung °

fehlende Zeitressourcen fur Einarbeitung/Datenpflege (56%)
Weitere Hurden

* mangelhafte IT-Ausstattung (46%)

e Uberforderung der Anwendenden (45%)

e zuteure Anschaffung (42%)

e fehlende IT-Personalressourcen (41%)

e Datenschutz-Bedenken (37%)

e zulange Entscheidungs- und Onboarding-Prozesse (39%)

e unklare Zustandigkeiten (19%)

e Kkeine passenden Anwendungen am Markt (nur 6%)

KitaApp-Verbreitung in Bayern

Der Einsatz von KitaApps zur Dokumentation und Kommunikation war ein zentrales Thema im
Bayerischen Modellversuch ,Medienkompetenz in der Frihpadagogik starken“ (2018-2020),
an dem 100 Kitas teilnahmen. Die Begleitforschung (Lorenz & Schreyer, 2020, 2021) ergab:
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Wahrend 2018 KitaApps noch kaum im Einsatz waren, schafften sich in der Coronazeit rund
25% der Modellkitas digitale Kommunikationstools (Videokonferenztool, KitaApp, WhatsApp) an;
rund 50% nutzten Apps auch fur digitale Portfolioarbeit bzw. den Umgang mit Beobachtungsbo-
gen (KreativApp, KitaApp). Ende 2020 zeigte sich ein Anstieg der KitaApp-Nutzung Uber den
Modellversuch hinweg: Eingesetzt wurden nun zur Dokumentation von jeder zweiten Kita
»,Book Creator®, ,PicCollage” oder ,Pages®, von 17 Kitas ,Dokulino“/,Stepfolio® und von 15 Kitas
eine KitaApp mit Komplettlésung sowie zur Kommunikation mit Eltern von 18 Kitas eine Kommu-
nikationsApp und von 12 Kitas eine KitaApp mit Komplettldsung. Zu den Kontaktformaten wah-
rend der Coronazeit gaben die Kitaleitungen eine differenzierte Rliickmeldung (siehe Abb. 3).

_Kita-Cloud

Telefon , o Bigbluebutton

15

Postalisch 19 Cloud/Dropbox

a4
personliche’,

Gespriche Kita-Apps

39

43

andere (Video-

JKonferenztools
Informationen auf
der Kita-Homepage

Whatsapp u.a.

Abb. 3. Wahl unterschiedlicher ,Corona“-Kontaktwege in den Kitas Ende 2020; Angaben der Leitungen,
N=98; Angaben in Prozent fiir ,haufig/sehr haufig“, Mehrfachnennung

Die bayernweiten Kitaleitungsbefragungen in 2021 und 2024 (Harbecke et al., 2022, i.E.)
belegen fur bayerische Kitas einen seit Corona anhaltenden Digitalisierungsschub: Im Frihjahr
2021 wurden die Leitungen uber ihre Rahmen- und Arbeitsbedingungen und ihr Leitungshan-
deln in der Coronazeit befragt. Zwei Drittel gaben an, dass sie die Pandemie auch als Chance
fur dauerhafte Veranderungen sehen, 84% sahen sie im Bereich Digitalisierung: Zur Frage, in
welchen Bereichen sie besonders gestéarkt aus der Pandemie hervorgehen, gaben 64% die Nut-
zung digitaler Tools an; 78% verbringen seit Corona (viel) mehr Zeit mit der Digitalisierungsauf-
gabe. Der im Zeitraum Frihjahr 2021 bis Fruhjahr 2024 eingetretene Digitalisierungsschub
zeigt sich im Datenvergleich der Fragen zum Digitalisierungsgrad der Kitas (siehe Tab. 16): Da-
nach hat sich die Kitaanzahl in Bayern, die Uber Tablets und KitaApps verfugt, verdoppelt.

Tab. 16 Digitalisierungsgrad bayerischer Kitas (Harbecke et al., 2022, i.E.)

Erste Leitungsbefragung 2021 | Zweite Leitungsbefragung 2024

Internetzugang N=rd.4.000 N=2.176
Stabiles WLAN 91% 49%
Standleitung Uber Kabel 56%
Instabiles WLAN 7% 6,5%
Instabile Kabelverbindung 24,5%
Keinen Internetzugang 1% 2%
Digitale Ausstattung N=rd.4.000 N=2.160
Laptops 67% 74%
Tablets 30% 61%
PC-Standgerate 51% 49%
KitaApps 26% 53%
KinderApps (Bildungsarbeit) 8% 21%
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D KITAAPPS UND DATENSCHUTZ®*

Dieses Kapitel bundelt den aktuellen Sach- und Diskussionsstand zum Datenschutz bei der Nut-
zung von KitaApps; bei dessen Erarbeitung fir die Erstauflage der Expertise wurde mit Blick auf
die DSGVO-Anwendung juristisches Neuland betreten. Das Kapitel gibt Kitatrégern wie auch
KitaApp-Anbietern Orientierung tGber die zu beachtenden Datenschutz-Anforderungen. Es infor-
miert Kitatrager tUber alle Datenschutz-Grundlagen bei Einfihrung einer KitaApp: Dazu z&hlen
die Klarung der Rechtsgrundlage(n) fur die digitale Datenverarbeitung, die sorgfaltige Auswabhl
des App-Anbieters und die vorherige Anzeige der Auftragserteilung an die Aufsichtsbehoérde; der
Abschnitt 1l. 3. Pruf-, Dokumentations- und Rechenschaftspflichten enthalt auch Hinweise auf
Arbeitshilfen und Formulare, die Kitatrager bei der datenschutzrechtlichen Klarung unterstitzen.

|.  Auftragsverarbeitung von Sozialdaten

Bei der Einfihrung und Nutzung webbasierter KitaApps in Kitas handelt es sich datenschutz-
rechtlich um eine Verarbeitung von Sozialdaten im Auftrag nach § 80 SGB X. Der Kitatrager
beauftragt hierbei den KitaApp-Anbieter mit der IT-technischen Unterstiitzung jener mittelbaren
padagogischen Aufgaben seiner Kita(s), die die KitaApp bedient (bedienen). Die Unterstiitzungs-
leistung des App-Anbieters bezieht sich auf

e die digitale Verarbeitung personenbezogener Daten von Kindern und ihren Familien (Sozial-
daten), aber auch von Mitarbeitenden, die von nun an auf externen Servern des App-Anbie-
ters bzw. eines von ihm eingebundenen Rechenzentrums liegen und nicht mehr auf den Kita-
eigenen Rechnern (PCs, Tablets), und

* die Gewabhrleistung der technischen Sicherheit der Datenverarbeitung.

1. Sonderfall der Datenverarbeitung

Auftragsverarbeitung ist ein Sonderfall der Datenverarbeitung. Nach der DSGVO?®* ist sie
nur unter bestimmten, engen Voraussetzungen zulassig; bei Sozialdaten und bei Daten
besonderer Kategorie (z. B. Gesundheitsdaten) sind diese Voraussetzungen noch enger
gefasst.¥”

Eine Auftragsverarbeitung von Sozialdaten weist bestimmte Charakteristika auf. In Bezug auf
KitaApps lassen sich diese wie folgt darstellen:

* Begrenzung des Auftrags an den KitaApp-Anbieter auf IT-technische Unterstitzungsleistun-
gen bei der Erfullung bestimmter mittelbarer pAdagogischer Kitaaufgaben.

e Weisungsabhéngigkeit des KitaApp-Anbieters vom Auftraggeber bei der Auftragsverarbei-
tung der ihm Uberlassenen Daten (kein eigener Entscheidungsspielraum).

e Kein Einschalten von Unterauftragnehmern ohne Zustimmung des Auftraggebers.

35Teil D wurde mit maRgeblicher Unterstiitzung von Prof. Dr. Ulrich Méncke (Hochschule fir angewandte Wissenschaften Minchen)
erstellt. Die Datenschutz-Ausfuhrungen im Teil D gelten fir Kitas in 6ffentlicher und freier Tréagerschaft gleichermaR3en. Fir staatlich gefor-
derte Kitas freier Trager ist sicherzustellen, dass der Schutz personenbezogener Daten von Kindern und ihren Familien bei deren Erhebung
und Verwendung in entsprechender Weise gewahrleistet ist (vgl. § 61 Abs. 3 SGB VIII).

36 Art. 28 DSGVO (Auftragsverarbeitung), Art. 32 DSGVO (technisch-organisatorische MalRnahmen — TOM).

37§ 80 SGB X (Anzeigepflicht); Art. 9 DSGVO (besondere Datenkategorien), Art. 35 DSGVO (Datenschutz-Folgenabschiatzung — DSFA). Die
Auftragsverarbeitung muss die besondere Sensibilitéat der Daten berticksichtigen. Psychologische Profile von Kindern im Rahmen einer Ent-
wicklungsdokumentation sind innerhalb der ohnedies besonders geschitzten Datenkategorien des Art. 9 DSGVO noch einmal als besonders
schutzbediirftig einzustufen.
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e Beachtung der Datenschutz-Vorschriften zur Datenverarbeitung und zur Auftragsverarbei-
tung durch den Kitatrager (Auftraggeber) und den KitaApp-Anbieter (Auftragsverarbeiter), die
vor allem den Abschluss eines Vertrags zur Auftragsverarbeitung (AV-Vertrag) und darin ent-
halten die Gewahrleistung einer sicheren Datenverarbeitung durch geeignete technische und
organisatorische MaRnahmen (TOM) verlangen.

e Strikte Beachtung der Zweckbindung der Datenverarbeitung, d.h. Auftragnehmende und et-
waige Unterauftragnehmende dirfen die Daten nicht zu anderen Zwecken verarbeiten als
der Auftraggeber dies darf3; insbesondere ist ein Tracking von Internetaktivitaten zu Werbe-
zwecken zu vermeiden.

* Vorherige Anzeige der Auftragserteilung an den KitaApp-Anbieter an die fir die Kita zustan-
dige Aufsichtsbehdrde durch den Kitatrager nach § 80 Abs. 1 SGB X.

* Gesamtverantwortung des Kitatragers als datenschutzrechtlich Verantwortlicher fir die Ein-
haltung aller Datenschutzvorschriften im Rahmen der Auftragsverarbeitung.3®

2. Erhohte Datenschutz-Anforderungen seit DSGVO

An der materiellen Rechtslage zur Auftragsverarbeitung hat sich durch die ab Mai 2018 gel-
tende** DSGVO nicht sehr viel verandert; so bestand die Anzeigepflicht gegentiber der Aufsichts-
behdrde bei einer Auftragsverarbeitung von Sozialdaten auch schon vorher. Deutlich erhéht wur-
den jedoch die formalen Anforderungen an die Sicherheit der Auftragsverarbeitung (technischer
Datenschutz) und deren Dokumentation zum Nachweis eines angemessenen Schutzniveaus.

Pflichten des Kitatragers als Auftraggeber und Datenschutz-Verantwortlicher

Bei Auftragsverarbeitungen im Kitabereich ist Datenschutz-Verantwortlicher*! in der Regel nicht
die Kita, sondern der Kitatrager, der als rechtsfahige juristische Person den AV-Vertrag mit dem
KitaApp-Anbieter abschlieR’t.*> Ob er seine Kita(s) mit IT-Mitteln zur Unterstitzung ihrer mittelba-
ren padagogischen Aufgaben ausstattet, entscheidet der Kitatrager mit der/den Kitaleitung(en).

Seit Inkrafttreten der DSGVO kommt auf Kitatrager jenseits der generellen Prif- und Dokumen-
tationspflichten bei KitaApp-Nutzung ein erhgohter Aufwand zu. Kitatrager sind bei ihrer Anzeige
der KitaApp-Einfliihrung gegeniber der Kitaaufsicht (siehe Anhang, F. Il. 4) sowie bei Meldungen
wegen besonderer Vorkommnisse (,Datenpannen®) gegeniber der Datenschutzaufsicht*® ver-
pflichtet,

e nachzuweisen, dass bei der KitaApp-Nutzung alle DSGVO-Grundsatze fur die Auftragsver-
arbeitung eingehalten sind und

e Rechenschaft abzulegen tber alle technisch-organisatorischen Maflinahmen, die sie und ihre
Auftragsverarbeiter fiir eine sichere Datenverarbeitung getroffen haben.*

38 Es besteht das Risiko, dass hinter einer App-Anwendung ein komplexes Auftragsnetzwerk steht, in dem u.a. auch Unterauftragnehmende
integriert sind, die unentgeltliche Dienste einbringen, aber ein umfangreiches Webtracking zu Werbezwecken betreiben.

39 z. B. Simitis/Hornung/Spiecker, Datenschutzrecht, Rdnr. 3 zu Art. 28 DSGVO.
40 Die DSGVO ist am 24.5.2016 in Kraft getreten und gilt ab dem 25.5.2018.

41 Dies ist die Stelle, die allein oder gemeinsam mit anderen tber die Zwecke und Mittel der Verarbeitung personenbezogener Daten ent-
scheidet (Art. 4 Nr. 7 DSGVO).

42 Beispiel: Verantwortlicher einer Kita in freier Tragerschaft ist z. B. der Tragerverein. Bei groRen Tragern, insbesondere Stadten, kann
datenschutzrechtlich Verantwortlicher auch eine fur die Kita zustéandige Organisationseinheit sein. Vertragspartner des Vertrags mit dem
Auftragsverarbeiter ist eine rechtsfahige Stelle. Delegation ist intern mdglich. Details sind Sache des Organisationsrechts.

43 Art. 33 DSGVO
“vgl. § 80 SGB X, Art. 5 Abs. 2, Art. 24 DSGVO; manche Kommentatoren sprechen sogar von einer Beweislastumkehr.
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Pflichten des KitaApp-Anbieters als Auftragsverarbeiter

Fur KitaApp-Anbieter haben sich die technischen Datenschutz-Anforderungen nach Art. 28, 32
DSGVO verschérft. Dies gilt vor allem fur

e die technischen und organisatorischen MafRnahmen (TOM), die sie fUr eine sichere Daten-
verarbeitung im Auftrag zu treffen haben, und

e deren Nachweis und Offenlegung im AV-Vertrag in Form eines IT-Sicherheitskonzepts ge-
genuber den Kunden. Es braucht eine gute Dokumentation der KitaApp, damit der Kitatrager
seinen Dokumentations- und Nachweispflichten nachkommen kann.

lIl. Datenschutz-Verantwortung des Kitatragers

Als Verantwortlicher fur die Einhaltung datenschutzrechtlicher Vorschriften treffen den Trager bei
der Einflhrung von KitaApps verschiedene Pflichten. Diese umfassen die Schritte 1) Klarung der
Rechtsgrundlage fir die digitale Datenverarbeitung, 2) sorgfaltige Auswahl des App-Anbieters,
3) Erledigung der daraus resultierenden Pruf- und Dokumentationspflichten und 4) vorherige An-
zeige der Auftragserteilung an die Aufsichtsbehorde®. Den Priif- und Dokumentationspflichten,
die stark formalisiert sind, kommt der Kitatrager bestenfalls im Zuge der Anzeige nach. Nur wenn
ein angemessenes technisches Datenschutzniveau bei einer webbasierten Datenverarbeitung
nachweislich gewahrleistet ist, ist eine Auftragserteilung zulassig.

1. Bestimmung der Rechtsgrundlage(n) fur die Datenverar-
beitung

Im ersten Schritt ist sorgfaltig zu bestimmen, auf welche datenschutzrechtliche Grundlage die
personenbezogene Datenverarbeitung mittels KitaApp gestutzt werden kann.

Bezugspunkt hierfir ist der Zweck der Datenverarbeitung seitens der Kita, insbesondere die Er-
fullung einer bestimmten Kitaaufgabe, und nicht der Einsatz des Auftragsverarbeiters, weil inso-
weit keine Datentibermittiung an einen Dritten erfolgt.*® KitaApps mit Komplettlosungen ermaogli-
chen Datenverarbeitungen fir verschiedene Kitaaufgaben. Fir jede einzelne Aufgabe ist daher
die jeweils einschlagige Rechtsgrundlage zu klaren, sodass mehrere Rechtsgrundlagen, d.h. Be-
fugnisse und teils Einwilligungen, das Ergebnis sein kénnen.

a) Gesetzliche Befugnis oder Einwilligung der Eltern

Die Ermittlung der Rechtsgrundlage fir eine Datenverarbeitung erfolgt tiber Art. 6 DSGVO.
Da bei fast allen KitaApps auch Gesundheitsdaten und damit besondere Datenkategorien
verarbeitet werden (siehe Teil D. Il. 3. b)), kommt auch Art. 9 DSGVO zur Anwendung. Nach
Art. 6 und 9 DSGVO ist eine Datenverarbeitung rechtméafig, wenn mindestens eine der
darin geregelten Bedingungen (siehe Tab. 17) und im Falle einer gesetzlichen Befugnis
auch die hierzu einschlagigen nationalen Vorschriften erfillt sind.

45 Rechts- oder Fachaufsichtsbehorde fir die Kita d.h. nicht an die Datenschutzaufsichtsbehérde.

46 Auftragsverarbeitungen sind insoweit ,privilegiert‘, als der Auftraggeber (=Kitatrager), der selbst eine Rechtsgrundlage fiir seine personen-
bezogene Datenverarbeitung hat, keine weitere Rechtsgrundlage bendtigt, um einen Auftragsverarbeiter (=KitaApp-Anbieter) mit der Vor-
nahme gewisser IT-Dienstleistungen beauftragen zu kénnen (vgl. hierzu auch Simitis/Hornung/Spiecker, Datenschutzrecht, Rdnr. 33 zu Art.
28 DSGVO, Kihling/Buchner, DSGVO, Rndr. 15-23 zu Art. 28 DSGVO, Ehmann/Selmayr, DSGVO, Rdnr. 7, 8 zu Art 28 DSGVO).
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Tab. 17 Rechtmalige Datenverarbeitung bei KitaApp-Nutzung nach Art. 6 und 9 DSGVO

Art. 6 DSGVO Art. 9 DSGVO

(Verarbeitung (Verarbeitung besonderer Kategorien
personenbezogener Daten) personenbezogener Daten)

Einwilligung der Eltern in die Datenverarbeitung

Art. 6 Abs. 1 a) DSGVO Art. 9 Abs. 2 a) DSGVO
Gesetzliche Befugnis*’ zur Datenverarbeitung
Datenverarbeitung erforderlich zur Datenverarbeitung durch die Kita erforderlich,
e Erfilllung einer rechtlichen Verpflichtung, der Kitas e zur Erflllung ihrer Pflichten, die ihr das
nach deutschem Recht unterliegen (Art. 6 Abs. 1 c), deutsche Recht der sozialen Sicherheit
Abs. 2 und 3)*8 und des Sozialschutzes, zu dem auch der

e Wahrnehmung einer Aufgabe, die im &ffentlichen In- Kitabereich als Teil der Jugendhilfe z&hit™,
teresse liegt und Kitas nach deutschem Recht tiber- mit geeigneten Grundrechtsgarantien zu-
tragen wurde (Art. 6 Abs. 1 e), Abs. 2 und 3) weist (Art. 9 Abs. 2 b))

e  Erfilllung des Bildungs- und Betreuungsvertrags mit | ®  auf der Grundlage deutschen Rechts und

den Eltern des betroffenen Kindes (Art. 6 Abs. 1 b)) aus Grinden eines erheblichen offentli-
chen Interesses (Art. 9 Abs. 2 g))

Bei fast allen mittelbaren padagogischen Aufgaben, fur deren digitale Datenverarbeitung Kita-
Apps auf dem Markt sind, handelt es sich fir bayerische Kitas auch um gesetzliche Aufgaben
nach dem BayKiBiG, die in den geltenden Curricula®® konkretisiert sind (siehe Anhang: F. II. 1.):

e Bildungs- und Entwicklungsdokumentation des Kindes mittels (teils vorgeschriebener) Be-
obachtungsbdgen, Portfolio-Ordner und freien Beobachtungen als Grundlage fiir die indivi-
duelle Bildungsunterstitzung, Reflexion und Planung der padagogischen Arbeit und Entwick-
lungsgesprache mit den Eltern.>t

e Kommunikation mit Eltern (Information, Austausch) und Elternbefragungen als zentrale Auf-
gaben der Bildungspartnerschaft mit Eltern.

e Teamkommunikation und Kitaverwaltung als notwendige Grundlage zur Erfiillung des ge-
setzlichen Bildungs- und Betreuungsauftrags.

Entscheidend dafir, welche Rechtsgrundlage(n) zur Datenverarbeitung fir welche Kita-
App einschlagig ist bzw. sind, ist nicht nur die Existenz einer gesetzlichen Aufgabe oder
Rechtspflicht der Kita, sondern auch die Erforderlichkeit der Datenverarbeitung zu deren
Erflllung.

»Erforderlich” im Sinn von Art. 6 Abs. 1 b) bis f) DSGVO ist eine Datenverarbeitung dann, wenn
ohne die Verarbeitung die Erreichung des Zwecks nicht, nur unzulénglich, nicht mit angemesse-
nem Aufwand oder nicht in angemessener Zeit erfolgen kdnnte.“5? Daraus folgt:

47 Die Befugnis zur Datenverarbeitung selbst findet sich in den nationalen Normen, d.h. fur Kitas im SGB VIIl und im Bayerischen Daten-
schutzgesetz in Verbindung mit dem Fachrecht im BayKiBiG. Die in Art. 6 Abs. 2, 3, Art. 9 Abs. 2 b) und g) DSGVO enthaltenen Offnungs-
klauseln geben Spielraum fur die nationalen Rechtsvorschriften, aber selbst keine Befugnis.

48 Art. 6 Abs. 1 ¢) DSGVO gibt Spielraum fiir national bestimmte Rechtspflichten. Aus einer Rechtspflicht folgt auch immer die entsprechende
Befugnis fir die Datenverarbeitung.

4% Zu den sozialen Systemen, die die DSGVO-Kommentarliteratur unter ,soziale Sicherheit* und ,Sozialschutz® im Sinne des § 9 Abs. 2 b)
DSGVO subsumiert, zéhlen oft nur Rente, Gesundheit, Arbeit und Krankenversicherung. Aber auch der Kitabereich, der ein wesentlicher
Bereich der im Achten Buch des Sozialgesetzbuches geregelten Jugendhilfe und damit ein Sozialleistungsbereich ist, dient der ,Sozialen
Sicherheit” (so auch Kuhling/Buchner, DSGVO, Rdnr. 60 zu Art.9 DSGVO); dies gilt in besonderem MaRe fiir den Betreuungsauftrag der Kita.

%0 Bayerischer Bildungs- und Erziehungsplan (BayBEP), U3-Handreichung zum BayBEP und Bayerische Bildungsleitlinien (BayBL).

51 Ubersicht: Vorgeschriebene und vom IFP_empfohlene Beobachtungsverfahren fiir Kinder in Krippen, Kindergérten und Horten in Bayern
(aktualisierter Stand April 2024)

52 Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern, Rdnr. 35 zu Art. 6 DSGVO.
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https://www.ifp.bayern/files/media/ifp/public/projects/erfolgreiche-konzeptionsentwicklung-leicht-gemacht/anlage_modul_b_beobachtungsverfahren_kinderkrippe_kindergarten_hort_bayern.pdf

Wenn eine Datenverarbeitung zur gesetzlichen Aufgaben- bzw. Rechtspflichterfullung nach
dieser Definition erforderlich ist (,must have®), dann liegt eine gesetzliche Befugnis hierzu
vor. Wenn sie dafur nur sinnvoll, aber nicht erforderlich ist (,nice-to-have®), dann braucht es
eine Einwilligung der Eltern.

Die Erforderlichkeitsprifung bezieht sich nicht nur auf die Frage nach der einschlagigen
Rechtsgrundlage fir die Datenverarbeitung, sondern auch auf die Frage nach dem zulassi-
gen Umfang (Grundsatz der Datensparsamkeit).

Bei welcher KitaApp im Ergebnis nun welche Rechtsgrundlage fur bayerische Kitas zum
Tragen kommt, zeigt Tab. 18 auf. Bei Komplettldsungen kommen stets mehrere Rechts-
grundlagen, d.h. ein Nebeneinander von gesetzlicher Befugnis und Einwilligung der Eltern
zur Anwendung.

Tab. 18 Rechtsgrundlagen fur eine rechtmaRige Datenverarbeitung mittels KitaApps

DokumentationsApps ElternkommunikationsApps Teamkommunikation,
Verwaltung

KitaApps mit Komplettlésungen

Gesetzliche Befugnis Einwilligung der Eltern Gesetzliche Befugnis
zur Datenverarbeitung in die Datenverarbeitung zur Datenverarbeitung®®
gesetzliche Befugnis® und Nur mit Einwilligung gestattet

Rechtspflicht fir jene Beobachtungs- iale N K-Funki
bogen, die bayerische Kitas nach Av- ®  Soziale Netzwerk-Funktionen
BayKiBiG®® anwenden miissen e Kommunikationsplattformen

e nicht anonymisierte Befragun-
gen von Eltern

Umgang mit Foto-, Ton- und Filmaufnahmen von Kindern,
die viele KitaApps ermdglichen

Aktuell noch kontrovers diskutiert wird die Frage,
ob die Erstellung und interne Verwendung von Foto-, Ton- und Filmaufnahmen von Kindern

zur Erfillung der gesetzlichen Kitaaufgabe Bildungs- und Entwicklungsdokumentation und vor allem fiir die
ePortfolioarbeit erforderlich und damit auch ohne Einwilligung der Eltern gestattet sind (siehe D. Il. 1. b)).

Ist Rechtsgrundlage zur Datenverarbeitung mittels KitaApp

eine gesetzliche Befugnis oder Rechtspflicht, so besteht diese aus einer Paragrafenkette,
die je nach Kitaaufgabe bzw. IT-Funktion etwas anders aussieht und im Anhang aufgaben-
spezifisch dargelegt wird (siehe F. Il 1.). Wenn und soweit die KitaApp-Nutzung darauf ge-
stutzt wird, sind die Eltern in der Kitakonzeption und im Bildungs- und Betreuungsvertrag
geman Art. 13 DSGVO darlber zu informieren und auf ihre Betroffenenrechte hinzuweisen
(siehe Teil D. 1l 3. a)).

eine Einwilligung der Eltern, so bezieht sich diese nur auf den KitaApp-Einsatz in Bezug
auf die jeweilige Familie bzw. das jeweilige Kind. Eine Einwilligung ist grundséatzlich nur dann
einzuholen, wenn keine gesetzliche Befugnisnorm vorrangig zum Tragen kommit.

53 § 61 bis § 65 SGB VI, § 67a bis § 67c, § 69 SGB X; fiir freie Trager in Verbindung mit § 61 Abs. 3 SGB VIII; sowie Art.30 BayKiBiG i.V.m
Art. 10 bis Art. 13 BayKiBiG.

54§ 61 bis § 65 SGB VIII, § 67a bis § 67c SGB X; fiir freie Trager in Verbindung mit § 61 Abs. 3 SGB VIII; sowie Art. 28a BayKiBiG i.V.m
Art. 10 bis Art. 13 BayKiBiG.

% PERIK, SISMIK und SELDAK nach § 2 Abs. 2 Satz 2, § 5 Abs. 2 AVBayKiBIG.
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Soweit in der Praxis KitaApps bereits genutzt werden, wird bislang in der Regel eine Ein-
willigungslosung®® realisiert. Bei einer gesetzlichen Befugnis zur Datenverarbeitung ist
eine Einwilligung zwar moéglich, aber nicht zwingend erforderlich®’, mit Nachteilen verbun-
den und daher nicht zu empfehlen. Eine Rechtspflicht zur Datenverarbeitung schlief3t eine
Einwilligung als Rechtsgrundlage®® sogar aus.

Den KitaApp-Einsatz stets von der Einwilligung der Eltern abh&éngig zu machen bedeutet fur die
Kita, dass sie z. B. eine Dokumentations-App nur fur jene Kinder nutzen darf, deren Eltern ein-
gewilligt haben. Fir alle anderen Kinder muss sie ihre Beobachtungs- und Dokumentationsauf-
gabe weiterhin anhand herkdmmlicher Verfahren erfuillen und somit ein Nebeneinander von di-
gitaler und analoger Bildungs- und Entwicklungsdokumentation sicherstellen.

Ziehen Eltern ihre Einwilligung spater zurtick (Widerruf), darf die KitaApp-Nutzung fir sie und ihr
Kind nicht mehr fortgefiihrt werden. Die Kita ist nun an den Elternwillen gebunden und kann sich
nicht mehr auf ihre gesetzliche Datenverarbeitungsbefugnis berufen.

Eine Einwilligung der Eltern entbindet den Kitatréger nicht von seiner Anzeigepflicht nach § 80
SGB X. Eine Einwilligung kann IT-sicherheitstechnische Schwachen einer Auftragsverarbeitung
nicht kompensieren.

Der Kitatrdger muss seinen Personal- bzw. Betriebsrat beteiligen, wenn die KitaApp-Nut-
zung auch eine Uberwachung der Beschaéftigten in seinen Kitas ermoglicht.®

Ob und inwieweit die in der Expertise vorgestellten KitaApps dies ermoglichen, wurde nicht naher
geprift.

b) Einsatz digitaler Foto-, Ton- und Filmaufnahmen

Digitale Foto-, Ton- und Filmaufnahmen von Kindern und Fachkréaften sind personenbe-
zogene Daten, die mit digitalen Endgeréaten aufgenommen (erhoben) und dort gespeichert
oder in anderen Speichermedien abgelegt werden. Fragen des Datenschutzes stellen sich
bei allen Verarbeitungsweisen, wobei die Nutzung von KitaApps ebenso wie von Sozialen
Medien (z. B. WhatsApp, Instagram, Facebook) zusatzliche Gefahren darstellen.

Nahezu alle tabletbasierten KitaApps ermdglichen das Aufnehmen und Speichern von Fotos (e-
Portfolio des Kindes; Elterninfo tber Kitaalltag); viele Apps ermdglichen teils auch das Speichern
von Ton- und Filmaufnahmen fur das digitale Portfolio der Kinder. Es ist oft auch méglich, Fotos
mit Eltern zu teilen. KitaApps berticksichtigen die wachsende Bedeutung dieser Aufnahmen im
Kitaalltag, die in vielen Situationen angefertigt werden und die die Erfillung gesetzlicher Kitaauf-
gaben bzw. die padagogische Arbeit nach den Bildungsplanen erheblich unterstitzen (siehe
Tab. 19).

56 Bei einer Einwilligungslésung tiberlasst die Kita den Eltern die Entscheidung, ob die KitaApp fiir sie und ihr Kind genutzt werden darf.
Beim Einholen der Einwilligung muss sie die Eltern daher tber diese Auftragsverarbeitung und die damit verbundenen Zwecke informieren.

57 Eine ahnliche Situation finden wir bei der Auftragsverarbeitung von Banken: Nie fragt die Bank ihren Kunden nach der Einwilligung, ob sie
eine Auftragsverarbeitung der Kontendaten mit einem Finanz-Rechenzentrum machen darf, d.h. sie muss nicht Tausende von Kunden fragen,
wenn sie ihre IT auslagert. Soweit sie selbst hier aufgrund eines Vertrags mit dem Kunden verarbeiten darf, darf sie unter den Bedingungen
des Art. 28 DSGVO auch auslagern.

58 Eine Rechtspflicht lasst keinen Spielraum fiir eine Entscheidung, so dass die Verwendung der vorgeschriebenen Entwicklungsdokumenta-
tion mit Beobachtungsbdgen nicht in die Entscheidung der Eltern gestellt werden kann.

59 ygl. § 75a BayPVG, § 87 Abs. 1 Nr. 6 BetrVG — Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten von Beschaftigten kann
der Arbeitsvertrag, ein Tarifvertrag, eine Betriebsvereinbarung oder das Beamtenverhaltnis sein. MaRgebend ist die Erforderlichkeit der Da-
tenverarbeitung im Rahmen der Beschaftigung.
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Tab. 19 Foto-, Ton- und Videoaufnahmen als Grundlage gesetzlicher Kitaaufgaben

Bildung der Kinder Starkung der Kinder in ihrer

® Medienkompetenz (digitale Foto-, Audio- und Filmarbeit, bei der Kin-
der eigene Medien gestalten, Bildungsprozesse dokumentieren oder
eigene Portfolioseiten erstellen; Umgang mit Recht am eigenen Bild)

®* lernmethodischen Kompetenz (Bildung-, Projektdokumentation als
Basis fiir Gesprache mit Kindern tber ihre Lernprozesse)

Individuelle Bildungs- und Aufnahmegestitzte Lerngeschichten, Portfolio als Grundlage fur

Entwicklungsdokumentation ® individuelle Bildungs- und Lernbegleitung der Kinder

®  Fallbesprechungen im Team

Bildungspartnerschaft mit Bildungs-, Projekt- und Entwicklungsdokumentation

Sl * alltagsnahe Einblicke in das Kitaleben flr Eltern

®  Erleichterung der Eingewdhnungsphase des Kindes flr Eltern
®  Grundlage fur Entwicklungsgesprache mit Eltern

Qualitatsentwicklung der Kita  Videogestiitzte Methoden fir

im Team . - .
®  Professionalisierung und Coaching des Personals

® kollegiale Beratung und externe Interaktionsberatung

Das Erstellen und das interne Verwenden digitaler Foto-, Ton- und Filmaufnahmen fir
Kitas im Rahmen ihrer Aufgaben sind nach weit verbreiteter Ansicht stets nur mit Einwil-
ligung der Eltern zuldssig. Diese bislang vorherrschende Rechtsmeinung befindet sich im
digitalen Zeitalter im Umbruch, da Foto-, Ton- und Filmaufnahmen fur die Erfullung be-
stimmter Kitaaufgaben als fiir erforderlich erachtet werden (z. B. Portfolioarbeit).

Im Rahmen einer weiteren IFP-Expertise werden daher zeitgemafe Rechtsmeinungen, die das
Thema differenziert betrachten, zusammengetragen; es wird ermittelt, bei welchen Fallkonstel-
lationen eine interne Nutzung von Foto-, Audio- und Filmaufnahmen in der Kita aufgrund einer
gesetzlichen Befugnis auch ohne Einwilligung der Eltern gestattet ist (siehe Anhang: F. IIl. 2.).

2. Sorgfaltige Auswahl eines KitaApp-Anbieters

a) Standort der Auftragsverarbeitung

Beim Schritt 2, der Auswahl des KitaApp-Anbieters, ist darauf zu achten, dass der App-
Anbieter und seine Unterauftragnehmer mit ihrem Hauptsitz sowie der Server-Standort
des zumeist eingebundenen Rechenzentrums im Geltungsbereich der DSGVO liegen.

Der Auftrag darf nur erteilt werden, wenn die Sozialdatenverarbeitung im Inland, in einem ande-
ren Mitgliedstaat der EU®® oder in einem vom Datenschutzniveau gleichgestellten Staat erfolgt
(8 80 Abs. 2 SGB X); hierzu zéhlen die Vertragsstaaten des Abkommens Uber den Europaischen
Wirtschaftsraum®! und die Schweiz (vgl. 8 35 Abs. 7 SGB 1) und jene Drittstaaten mit angemes-
senem Datenschutzniveau, fir den ein Angemessenheitsbeschluss der EU-Kommission nach
Art. 45 DSGVO vorliegt.5?

60 Belgien, Bulgarien, Dénemar_l_(, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Italien, Kroatien, Lettland, Litauen, Lu-
xemburg, Malta, Niederlande, Osterreich, Polen, Portugal, Ruménien, Schweden, Slowakei, Slowenien, Spanien, Tschechische Republik,
Ungarn, Zypern.

61 |sland, Liechtenstein und Norwegen.

62 Andorra, Argentinien, Farder Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Kanada, Neuseeland, Schweiz, Sudkorea, Uruguay,
USA, Vereinigtes Konigreich.

Staatsinstitut fir Frihpadagogik und Medienkompetenz | Expertise KitaApps - 3., Uberarb. Auflage, 4/2025 Seite 65



In allen anderen Drittlandern ist eine Sozialdatenverarbeitung unzulassig.®® Das vom Européai-
schen Gerichtshof (EuGH) fir unwirksam erklarte EU-US Privacy Shield® wurde inzwischen
durch das EU-US Data Privacy Framework (DPF) ersetzt, sodass der Datentransfer zu den im
DPF zertifizierten US-Unternehmen inzwischen wieder rechtmaRig stattfinden kann:

e Auch das DPF st6i3t teilweise auf Kritik, da manche der kritischen Punkte des Privacy Shields
auch mit dem Inkrafttreten des DPF nicht vollstéandig ausgeraumt sind. Es ist damit zu rech-
nen, dass sich der EuGH auch mit der Wirksamkeit des DPF beschéftigen wird.

» Bis zum Abschluss dieser Uberpriifung besteht die Gefahr, dass mit US-Unternehmen ge-
schlossene Auftragsverarbeitungsvertréage nach einer erneuten negativen Entscheidung des
EuGH nicht mehr fortgefiihrt werden kénnen.

KitaApp-Anbieter verstehen sich nicht als Cloud-Anbieter. Diese verarbeiten Daten zu-
meist auf weltweit verteilten Servern und verlagern Rechenprozesse im Millisekunden-
bereich von einem Server auf einen anderen Server.

In den bisher gepruften AV-Vertrdgen von KitaApp-Anbietern war nie die Rede von Clouds und
Cloud-Computing. Bei Einbezug eines Rechenzentrums als Unterauftragnehmer des App-
Anbieters muss darauf geachtet werden, dass der unternehmenslokale Server-Standort fix ist
und im Inland oder EU-Raum liegt.

b)  Nicht-6ffentlicher KitaApp-Anbieter®®

Eine Auftragserteilung an KitaApp-Anbieter als nicht-6ffentliche Stelle ist zulassig auf-
grund der begrindeten Annahme, dass die Ubertragene Sozialdatenverarbeitung zur Er-
fullung mittelbarer padagogischer Kitaaufgaben beim Auftragsverarbeiter erheblich kos-
tengunstiger besorgt werden kann.

Derzeit sind nahezu alle KitaApp-Anbieter nicht-6ffentliche Stellen. Eine Auftragserteilung an
diese ist nach § 80 Abs. 3 SGB X nur gestattet, wenn eine der beiden darin genannten Voraus-
setzungen®® erfillt ist. Alle Praxiserfahrungsberichte zur Nutzung verschiedener KitaApps stim-
men in ihrer Feststellung lberein, dass mit der App-Nutzung eine erhebliche Zeit- und Kosten-
ersparnis verbunden ist: Sie erleichtert und beschleunigt die Erfullung der jeweiligen mittelbaren
padagogischen Aufgaben, sodass mehr Zeit fir die Kinder verbleibt. Vor allem Trager, die solche
Apps in mehreren ihrer Kitas bereits vor einiger Zeit eingeflihrt haben, stellen diese Zeit- und
Kostenersparnis als Mehrwert deutlich heraus (siehe Teil C. II. 1.).

c) AV-Vertrag und IT-Sicherheitskonzept

Der Vertrag zur Auftragsverarbeitung (AV-Vertrag) ist Teil des allgemeinen Vertrags, der
bei einer Entscheidung fur einen bestimmten KitaApp-Anbieter abgeschlossen wird. Des-
sen Inhalte sind in Art. 28 DSGVO geregelt (siehe Tab. 20).

83 Venzke-Caprarese, 2017.
64 EUGH, Urteil v. 16.07.2020, C-311/18 (Schrems II).

65 Es ware sicher wiinschenswert, wenn es auch offentliche KitaApp-Anbieter gabe, die Daten in gesicherten staatlichen Rechenzentren
speichern und verarbeiten und diese Funktionalitat — sozusagen als e-Government-Service — zur Verfligung stellen wiirden. Fur die Allge-
meine Innere Verwaltung auf Staats- und Kommunalebene existieren bereits bayerische Cloud-Lésungen.

66 Die erste Alternative ,Beseitigung von Stérungen im Betriebsablauf* ist hier nicht relevant.
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Gegenstand und Umfang
der Datenverarbeitung

Technische und organi-
satorische MaBnahmen
(TOM)

Tab. 20 Zentrale Inhalte von AV-Vertragen

klare Darstellung, welche personenbezogenen Daten auf welche Weise zu wel-
chem Zweck/mit welchem Ziel verarbeitet werden

klarer Hinweis, dass Sozialdaten und Daten besonderer Kategorien (Art. 9
DSGVO) verarbeitet werden, die ein erhéhtes Schutzniveau erfordern

konkrete Benennung, welche Hard- und Software dazu eingesetzt wird

vorgeschriebene MaRnahmen, die der Auftragsverarbeiter treffen muss, um den
Schutz und die Sicherheit der Verarbeitung personenbezogener Daten auf einem
Server zu gewahrleisten

e konkrete, detaillierte Darstellung aller getroffenen TOM im AV-Vertrag und des-
sen IT-Sicherheitskonzept

Unterauftragnehmer des  «  Offenlegung, welche Unterauftragsverhéltnisse der Auftragsverarbeiter einge-
Auftragsverarbeiters gangen ist (z. B. Einbezug Rechenzentrum = ,Hosting*)®”

e vollstandige Auflistung aller Stellen, Personen oder Unternehmen, an die Daten
Ubermittelt werden

e kein Einbezug von Unterauftragnehmern ohne Zustimmung des Auftraggebers

Hauptsitz von App-Anbie- < DSGVO-Geltungsbereich (BRD, EU-Raum oder gleichgestellter Staat)

ter & Unterauftragnehmer  «  evtl. Zusicherung, dass auRerhalb der EU keine Datenverarbeitung erfolgt und
- ServerStandort auch keine Datenlbermittiung an (staatliche) Stellen

Weitere Pflichten e Gebundenheit an die Weisungen der Kita zur Verarbeitung der tbermittelten Da-
des Auftragsverarbeiters ten (keine einseitig a&nderbaren AGBSs)

e Verpflichtung zur Vertraulichkeit
e Unterstiitzung des Verantwortlichen beim Umsetzen der Betroffenenrechte
e Losch- oder Riickgabepflicht der Daten bei Vertragskiindigung®8, Fristablauf

Kitas durfen nur mit solchen KitaApp-Anbietern zusammenarbeiten, die hinreichende Ga-
rantien daflir bieten, geeignete technische und organisatorische MalRnahmen (TOM) so
durchzufihren, dass die Datenverarbeitung im Einklang mit den DSGVO-Vorgaben erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird (Art. 32 DSGVO).

Diese Garantien zum technischen Datenschutz missen ,nicht nur zu Beginn des Auftragsver-
haltnisses vorliegen (...), sondern (...) wahrend des gesamten Zeitraumes fortgelten*.°

Kitatragern wird daher empfohlen, vom KitaApp-Anbieter stets auch die Vorlage eines IT-
Sicherheitskonzepts zu verlangen und mit ihm evtl. schriftlich zu vereinbaren, dieses als
ein dem Betriebsgeheimnis unterliegendes Dokument vertraulich zu behandeln. Unerlass-
lich ist dessen Vorlage bei Hochrisiko-Apps’, um die Datenschutz-Folgenabschatzung
(DSFA) nach Art. 32 DSGVO vorzunehmen zu kénnen (siehe Teil D. Il. 3. c)).

Die Ausflihrungen zu den TOM sind zentraler Bestandteil der Datenschutz-Dokumentation, die
der App-Anbieter im Kontext des AV-Vertrags zu erstellen hat. Seit Inkrafttreten der DSGVO
verlangen die Datenschutz-Aufsichtsbehoérden, darin auch klassische IT-Sicherheitsziele zu for-
mulieren.”* Fur AV-Vertrage bedeutet das, die technische Datenschutz-Dokumentation als IT-

67 Oft werden Listen bereits eingesetzter Unterauftragsverarbeiter in Vertragen zur Auftragsverarbeitung (AVV) genannt. Fur diese wird keine
(weitere) Zustimmung mehr eingeholt — sie sind mit dem Abschluss des AVV bereits ,gesetzt. Selbst wenn der Auftragsverarbeitungsvertrag
restriktiv ist, kann diese Vorab-Freigabe von Unterauftragsverarbeitern zu unerwiinschten Verarbeitungen, insbesondere im Rahmen von
Werbegeschéftsmodellen fuhren. Daher sind gerade die bereits aufgelisteten Unterauftragsverarbeiter stets sorgfaltig zu prifen.

68 Datenldschung, wenn ein Kind die Kita verlasst, ist Kitaaufgabe. Durch Deaktivieren des Accounts eines Kindes werden alle dazugehorigen
Daten automatisch geldscht. Eltern, die Interesse an zu ihrem Kind gespeicherten Informationen/Fotos haben, missen dies rechtzeitig der
Kita mitteilen. Es ist sicherzustellen, dass die Daten nach einer Loschung nicht wiederherstellbar sind.

69 Ministerium fiir Arbeit, Soziales, Gesundheit, Frauen und Familie Brandenburg, 2018.

70 Als Hochrisiko-App einzustufen sind vor allem KitaApps, die eine Bildungs- und Entwicklungsdokumentation fir Kinder mit Beobachtungs-
bdgen ermdglichen, dabei in der Regel auch Gesundheitsdaten verarbeiten und ggf. auch Kl-Technik bei Auswertung der Bogen einsetzen.
"yvgl. Informationen zur Auftragsverarbeitung und Datenschutz-Folgenabschatzung des BayLfD; Standarddatenschutzmodell-SDM deutscher
Aufsichtsbehorden.
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Sicherheitskonzept vorzulegen, das auf die KitaApp und ihre Funktionalitat eingeht und die ge-
troffenen TOM in allen Bereichen der KitaApp nachweist (siehe Tab. 21). Der KitaApp-Anbieter
muss dem Kitatrager auf dessen Verlangen das Sicherheitskonzept vorlegen konnen.

Tab. 21 Zentrale technisch-organisatorische MaBnhahmen (TOM)

Geschlossenes System

Passwortschutz

Rollen- und Berechtigungs-
konzept

ElternApp

DSGVO-konforme Login-
Losung

Verschlusselung
personenbezogener Daten

Kein automatischer Download
von Fotos (durch Eltern)

Weitere wichtige TOM

72 ygl. Eckert, IT-Sicherheit, S. 445.

Bevor eine Kita mit der KitaApp arbeiten kann, wird fur diese eine individuelle
Datenbank angelegt. Jede Kita arbeitet somit auf einer eigenen Datenbank. Eine
Verbindung zwischen den Daten verschiedener Kitas besteht somit nicht.

Die Administrationsrechte liegen bei der Kitaleitung; sie bestimmt, wer Zugang
zur KitaApp bekommt (z. B. Eltern, Mitarbeitende, Trager).

Die App darf keine Daten flir andere Apps bereitstellen und keinesfalls ein Web-
tracking durchfiihren oder ermdglichen.

KitaApps sind standardmaf3ig mit Zugangsname und Passwort geschitzt.

Fir jede Fachkraft sollte ein separater Account mit eigenem Passwort angelegt
werden. Dabei kénnen unterschiedliche Berechtigungen vergeben werden, die
regeln, welche Fachkraft welche Daten sehen darf. So kdnnte der Leitungsac-
count z. B. einen Uberblick tiber alle Gruppen der Einrichtung erméglichen, wah-
rend andere Fachkrafte nur gruppenbezogene Berechtigungen erhalten.

Eingesetzte Endgerate sind mit Zugangscodes zu sichern, um zu gewabhrleisten,
dass sie nur mit Wissen einer Fachkraft verwendet werden.

KitaApps sollten ein Rollen- und Berechtigungskonzept bieten, das eine fein gra-
nulare, aber dennoch komfortable Vergabe von Berechtigungen an Fachkrafte,
Teams von Fachkraften und Verwaltungskréfte durch die Leitung erméglicht.

Erforderlich ist eine 2-Faktoren-Authentifizierung nach Stand der Technik

® Am sichersten ist eine Kombination von Wissen (z. B. E-Mail-Adresse,
Handy-Nummer, Passwort) mit Besitz (z. B. Chipkarte)’? oder biometri-
schem Merkmal (z. B. Fingerabdruck).

® Gefahr bei Kombination von Wissen mit Wissen ist, dass es leicht in Erfah-
rung zu bringen ist (z. B. E-Mail-Adresse und Handynummer).

® Unzureichend ist die Angabe nur der E-Mail-Adresse.

Die Ubertragung der Daten muss verschliisselt stattfinden, um dabei Zugriffe
durch Dritte zu verhindern. Eine verschlisselte Speicherung der Daten auf den
Servern des App-Anbieters ist zwingend erforderlich.

In der App geteilte Fotos kdnnen von Eltern nicht automatisch heruntergeladen
werden; Anfrage bei der Kita, wenn Interesse an einzelnen Bildern.

e dauerhafte Sicherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Kontext der Datenverarbeitung

e rasche Wiederherstellung der Verflgbarkeit personenbezogener Daten und
des Datenzugangs bei physischen oder technischen Zwischenfallen

* Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der TOM (Gewahrleistung der Sicherheit der Verarbeitung)

e Kitapflicht, angemessene Sicherheitseinstellungen am Tablet/PC vorzuneh-
men, die auch Sperrung im Fall des Abhandenkommens gewahrleisten

e Sicherstellung, dass keine Metadaten, d.h. Daten tiber die Kommunikation
(wer fragt wann nach welchem Portfolio, wer kommuniziert wann mit wem)
aus dem System an Dritte abflieRen und z. B. fur Profilbildung und Werbe-
zwecke genutzt werden. Der Anbieter sollte dies explizit zusichern.
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d) Datensicherheit von KitaApps — Bekannte technische Probleme

Warum die sorgfaltige Auswahl und Uberpriifung des KitaApp-Anbieters so wichtig ist
und der Werbung von App-Anbietern, die sich regelmaRig als DSGVO-konform darstellen,
nicht blindlings vertraut werden darf, zeigen folgende Entwicklungen:

e Im Juli 2022 erschien die erste IT-Sicherheitsstudie’, die nach einer technischen Analyse
von 42 KitaApps zum Ergebnis kam, dass viele KitaApps teilweise erhebliche Sicherheits-
mangel aufweisen und der Schutz sensibler Daten von Kindern geféhrdet ist. Bei einzelnen
Apps ist es den Autoren sogar gelungen, aufgrund unsicherer Speicherung auf Daten von
Kindern (z. B. Fotos und Videos) zuzugreifen. Von den untersuchten Apps auf dem US-ame-
rikanischen und deutschsprachigen Markt sind 14 Apps auch in der IFP-Expertise enthalten.

e |m Marz 2024 wurde Uber die Presse bekannt, dass bei einer weit verbreiteten Kommunika-
tionsApp fur Kitas nach einer entwicklerseitigen fehlerhaften App-Konfiguration auf den Ser-
ver mit ungeschutzten, teils sehr sensiblen Daten zugegriffen werden konnte.’

Obgleich sich das IFP seit mehreren Jahren fur die Etablierung von KitaApps einsetzt, kann es
aufgrund seiner frihpadagogischen Ausrichtung technische Analysen der in dieser Expertise auf-
gefuihrten Apps leider nicht selbst vornehmen. Die Arbeit des fachkundigen Forscherteams wird
daher begrif3t, weil sie fir alle Beteiligten, die KitaApps entwickeln und nutzen, gewinnbringend
ist und da wichtige Thema Datensicherheit weiterbringt. Nachstehend werden zentrale Studien-
ergebnisse kurz vorgestellt und deren Folgen fir Kitatrager und KitaApp-Entwicklung aufgezeigt.

Haufige technische Sicherheitsprobleme bei KitaApps

Bei den 42 untersuchten KitaApps’ wurden insbesondere folgende technische Sicherheitsprob-
leme im Umgang mit sensiblen Kinderdaten festgestellt:

e Einsatz vieler Tracker und Third-Party Libraries (Bibliotheken von Drittanbietern)’®

e Datenabfluss an Dritte ohne Genehmigung dafir oder Information dartiber

e Einsatz unsicherer Cloudspeicher

e Einsatz veralteter und daher anfélliger Verschlisselungstechnologie

e Unterstutzung veralteter und daher anfélliger Versionen von Betriebssystemen

e Abfrage vieler — teils problematischer — App-Berechtigungen

e Fehlerhafte Datenschutz-Informationen

Vorabinformation der KitaApp-Anbieter Uber Sicherheitsmangel

Die Anbieter der in der Studie untersuchten Apps wurden vor Veroffentlichung der Studie durch
das Forschungsteam kontaktiert und auf die Sicherheitsmangel hingewiesen. Es ist deshalb da-
von auszugehen, dass seridse Anbieter die Sicherheitsméngel bereits beseitigen konnten.

Rolle der Kitatrager beim Thema ,,KitaApp-Einsatz und Datensicherheit*

Der Kitatrager bleibt im Rahmen seines Vertragsverhaltnisses mit dem KitaApp-Anbieter zur Auf-
tragsdatenverarbeitung weiterhin fir die Einhaltung aller Datenschutzregelungen verantwortlich.
Nach Art. 32 DSGVO ist er daher auch seinerseits verpflichtet, zur Gewahrleistung der Datensi-
cherheit geeignete technische und organisatorische MaRnahmen (TOM) zu treffen.

73 Gruber et. al., 2022.

4 https://lwww.heise.de/news/Datenleck-bei-beliebter-KiTa-App-Stay-Informed-9662578.html

5 In der Studie wurden 13 KitaApps untersucht, die auch in der 3. Auflage der IFP-Expertise beschrieben werden. Dies sind CARE
Kita-App, Famly, HoKita, KigaRoo, KIKOM, Kindy, Stay Informed, Kita-Portfolio, Leandoo, LiveKid, Nembgrn, Sdui und Stramplerbande

6 Oft ist dies der Entwicklungsokonomie geschuldet: Die App erdffnet Verbindungen vom Endgerét (z.B. Tablet der Fachkraft) zu fremden
Servern, um von dort ,niitzliche” Bibliotheken, Skripte, weitere Software etc, herunterzuladen, um die Funktionalitét der App bereichern. Aber
mit jeder Verbindungsaufnahme werden Daten vom Endgerat zum fremden Server transportiert; oft werden dabei auch fremde Dienste in
Anspruch genommen, ohne dass Uberhaupt Vertrage Uber Auftragsverarbeitung geschlossen werden.
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Thema Datensicherheit fir Kitatrager, die einen KitaApp-Einsatz planen

Eine Zusammenarbeit darf nur mit KitaApp-Anbietern erfolgen, die hinreichende Garantien dafir
bieten, ihrerseits geeignete TOM so durchzuftihren, dass die Datenverarbeitung DSGVO-konform
erfolgt sowie Schutz und Sicherheit der Daten der betroffenen Kinder und Erwachsenen gewahr-
leistet sind. Bei den AVV-Verhandlungen muss der Kitatrager darauf achten, dass der AVV die
notwendigen Inhalte (siehe D. IlI. 2. c) enthalt:

e Darin muss geregelt sein, dass der App-Anbieter nicht befugt ist, Uber die Verarbeitung oder
Verwendung personenbezogener Daten zu entscheiden, und welche Unterauftragnehmer
des App-Anbieters Zugriff auf welche personenbezogenen Daten erhalten.

* Die Regelung uber Art und Zweck der Datenverarbeitung sollte Tracking und Datentbermitt-
lung an Dritte zu Analyse- oder zu Werbezwecken von vornherein ausschlie3en. Wenn trotz-
dem ein Datenabfluss an Dritte oder der Einsatz von Trackingmechanismen vorkommen, han-
delt der Auftragnehmer vertragswidrig.

Thema Datensicherheit flr Kitatrager, die bereits eine KitaApp einsetzen

Sinnvoll ist es, anhand der nachstehenden Checkliste nochmals den AV-Vertrag, die darin fest-
gelegten TOM und das zum AVV gehoérende IT-Sicherheitskonzept zu Gberprifen und auch mit
dem KitaApp-Anbieter das Thema Datensicherheit zu besprechen; bei den in der Studie unter-
suchten KitaApps (siehe FulBnote 68) ware nachzufragen, ob die festgestellten Sicherheitsméan-
gel mittlerweile behoben worden sind.

Uberpriifung bereits abgeschlossener AV-Vertrage zum Thema Datensicherheit
Dabei ist darauf zu achten, dass

e Trackingmechanismen nicht nur vertraglich ausgeschlossen werden, sondern Verhinderungs-
mechanismen auch tatsachlich implementiert wurden,

¢ kein ungewollter Abfluss personenbezogener Daten stattfindet,

¢ regelméaRig Sicherheitsupdates erfolgen,

e Verschliusselungstechnologie nach aktuellem Stand der Technik verwendet wird,

e keine ungewollten Zugriffe auf Datenbanken und Speicherclouds méglich sind,

¢ im Einklang mit dem Prinzip der Datenminimierung der Zugriff auf Funktionen von Endgeraten
(z. B. Kamera, Kalender, Speicher, Kontakte etc.) so gering wie moglich gehalten wird.

Diskrepanz zwischen AV-Vertrdgen und deren Umsetzung beim Thema Datensicherheit
Es ist davon auszugehen, dass die meisten AV-Vertrage, die Kitatrager mit App-Anbietern ab-
schliel3en, die DSGVO-Vorgaben zur Datensicherheit formal einhalten, da es sonst nicht zu einer
Auftragserteilung hatte kommen dirfen. Die Studie legt jedoch eine offenbar groRRere bis grol3e
Diskrepanz zwischen vertraglichen Vereinbarungen und deren Umsetzung durch KitaApp-Anbie-
ter nahe und zeigt zugleich ein Grundproblem fur Kitatrager auf: Eine tiefergehende technische
Analyse der eingesetzten KitaApp ist den Tragern kaum mdglich, sodass sie etwaige Diskrepan-
zen zwischen den im AVV geregelten TOM und deren tatsédchlichen und sachgerechten Umset-
zung durch den App-Anbieter in der Regel nicht aufdecken kénnen.

Das Forscherteam leistete somit in der Studie das, was das IFP schon lange fordert, namlich eine
tiefgehende technische Sicherheitsanalyse von KitaApps durch kompetente Stellen”’. Aufge-
deckte Sicherheitsméngel kobnnen App-Anbieter beheben und Kitatrager gezielt ansprechen.

77 Reichert-Garschhammer u.a., 2020: In der Expertise ,Nutzung digitaler Medien fiir die pddagogische Arbeit in der Kindertagesbetreuung*,
die das IFP im Auftrag des BMFSFJ anfertigte, wird empfohlen, das Bundesamt fur Sicherheit in der Informationstechnik (BSI) mit der Daten-
sicherheitspriifung von KitaApps zu betrauen und einen Zertifizierungsprozess der IT-Sicherheit zu etablieren (S. 79).
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3. Prif-, Dokumentations- und Rechenschaftspflichten

Wenn der Kitatrager einen bestimmten KitaApp-Anbieter ins Auge gefasst hat, obliegen
ihm im dritten Schritt mehrere Prif- und Dokumentationspflichten, die er mit seinem Da-
tenschutz- und IT-Beauftragten zu erfullen hat.

Im Rahmen seiner Rechenschaftspflicht nach Art. 5 Abs. 2, Art. 24 DSGVO muss er nachweisen
koénnen, dass die Auftragsverarbeitung DSGVO-konform lauft, der App-Anbieter die (Sozial-)Da-
ten seiner Kitas sicher und ordnungsgemalf verarbeitet.

a) DSGVO-Pflichten auf einen Blick

Fur eine KitaApp-Nutzung schreibt die DSGVO verschiedene Prifungen und Dokumenta-
tionen vor, die Abb. 4 im Uberblick aufzeigt und fur die es Arbeitshilfen gibt. Deren Nut-
zung ist dringend zu empfehlen.

Abb. 4  Prif- und Dokumentationspflichten des Kitatragers

AV-Vertrag — Prifung nach Art. 28, 32 DSGVO und Anpassung an die Auftragslage

Checkliste AVV-Prufung in der ,,Orientierungshilfe Auftragsverarbeitung“ online,
herausgegeben vom BayLfD"®

e Entspricht der Vertrag allen Inhaltsvorgaben des Art. 28 DSGVO? Enthalt er auch den Nachweis, dass der
Auftragsverarbeiter alle TOM nach Art. 32 DSGVO getroffen hat?

e An welchen Stellen sind Anpassung (z. B. Hinweis, dass Sozialdaten bzw. Daten besonderer Kategorien nach Art. 9
DSGVO verarbeitet werden) und Erganzung des Vertrags (z. B. Vorlage eines IT-Sicherheitskonzepts) erforderlich?

Beschreibung der Verarbeitungstatigkeit (Art. 30 DSGVO)

Verarbeitungsverzeichnis nach Art. 30 DSGVO — Online-Formular
herausgegeben vom Bayerisches Staatministerium des Inneren’®

e Ausfillen des Formulars
e Vornahme der darin integrierten Bewertung der Risiken, die mit der Datenverarbeitung fur die betroffenen
Personen verbunden sind

Datenschutz-Folgenabschatzung — DSFA (Art. 35 DSGVO)

,»Orientierungshilfe Datenschutz-Folgenabschédtzung“ online,
herausgegeben vom BayLfD8°

Vornahme einer DSFA,
e wenn Verarbeitungsvorgange wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der Kinder, Eltern und
Mitarbeitenden mit sich bringen,
e wenn eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten nach Art. 9 DSGVO
(z. B. Gesundheitsdaten) erfolgt

Pflichtinformation zur Erhebung von Daten8! (Art. 13, 14 DSGVO)

Informationspflichten nach Art. 13, 14 DSGVO — Mustertexte & Formular online,
herausgegeben vom Bayerisches Staatministerium des Inneren””

e Ausflllen des Formulars, unabhéangig von der Rechtsgrundlage der Datenverarbeitung
e Bekanntgabe an die Betroffenen (Eltern, Mitarbeitende)

78 https://www.datenschutz-bayern.de/technik/orient/oh _auftragsverarbeitung.pdf

79 Formularabruf: https://www.stmi.bayern.de/sus/datenschutz/arbeitshilfen/ -- https://www.datenschutz-bayern.de/datenschutzreform2018/
80 https://www.datenschutz-bayern.de/technik/orient/oh _dsfa.pdf

81 Erhebung von Daten ist die Beschaffung von Daten iber die Betroffenen (hier in der Regel Kind, Eltern, Beschaftigte). Art. 13 DSGVO
betrifft den Fall, dass man Daten bei Betroffenen beschafft. Eine veranlasste Selbsteingabe durch Betroffene (Kind, Fachkraft, Eltern) ist
ebenfalls eine Erhebung bei Betroffenen.
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b)  Risikobewertung und Beurteilung ,Technisches Datenschutzniveau®

Im Fokus der Prif- und Dokumentationspflichten des Kitatrdagers steht die Beurteilung
des technischen Datenschutzniveaus nach Art. 32, 28 DSGVO, die vorab eine Risikobe-
wertung erfordert.

Der Kitatrager muss sich — unter Hinzuziehung von Experten und Expertinnen — vor Auftragser-
teilung und auch danach regelmafig davon Uberzeugen, dass alle vorgeschriebenen technisch-
organisatorischen Mallnahmen (TOM) vom App-Anbieter getroffen worden sind, deren Schutz-
niveau ,angemessen‘, d.h. dem neuesten Stand der Technik® entspricht oder zumindest sehr
nahekommt, und dessen Einhaltung sichergestellt ist®® (siehe Tab. 22).

Tab. 22 Vorgehen bei der Beurteilung des technischen Datenschutz-Niveaus

Vorherige Bewertung folgender Risiken im Umgang mit personenbezogenen (Sozial)Daten des

Risikobewertung Kindes, der Eltern und der Mitarbeitenden

®  Vernichtung, Verlust und Veréanderung
* unbefugte Offenlegung und unbefugter Zugang?

Etwaige Vornahme fiir alle KitaApps, die Beobachtung und Dokumentation der Lern- und Ent-
Datenschutz- wicklungsprozesse der Kinder unterstiitzen und damit ,HochrisikoApps*“ sind

Folgenabschatzung e Erstellung der DSFA anhand des IT-Sicherheitskonzepts fur die KitaApp, das der
(DSFA) App-Anbieter auf Verlangen vorlegen muss

* Identifizierung der Risiken und gezielte Ermittlung geeigneter TOM, die die Risi-
ken am wirksamsten eindammen kénnen, mit Hilfe der DSFA (siehe D. II. 3. ¢)).

Beurteilung der Vor-Ort-Prufung beim App-Anbieter ODER Priifung von Dokumenten, die der App-
getroffenen TOM Anbieter auf Verlangen vorlegt, und Nachfragen hierzu

. . e AV-Vertrag, IT-Sicherheitskonzept, White-Paper
d.h. Einschatzung h i .
e i R et e IT- und datenschutzbezogene Zertifizierungen, Audits und Pentests

Datenschutz-Niveaus ° DSGVO-Zertifikat einer anerkannten unabhéangigen Priifungsorganisation (Art. 42
DSGVO)

Kitatrager sind darauf angewiesen, dass App-Anbieter ihre KitaApps gut dokumentieren
und ihnen im Zuge der AV-Vertragsverhandlungen alle erforderlichen Informationen be-
reitstellen. Nur dann kénnen Kitatrager ihren Prif- und Dokumentationspflichten nach-
kommen.

DSGVO-Zertifizierungen, die eine TOM-Beurteilung erleichtern, kénnen KitaApp-An-
bieter derzeit noch nicht vorlegen. Die Akkreditierung von Zertifizierungsstellen ist ak-
tuell im Gange. Ungeachtet dessen gab es schon vor Inkrafttreten der DSGVO daten-
schutzbezogene Zertifikate und Zertifizierungsstellen (z. B. Vergabe ISO 27001-Zertifi-
kat auf der Basis von IT-Grundschutz durch einen vom BSI qualifizierten Auditor®).

Beizuziehende e  Stets die tragereigenen Datenschutz- und IT-Beauftragten
Fachleute *  bei Bedarf auch externe Fachleute (z. B. IT-Sicherheitstechnik)
Soweit diese Fachleute zum Ergebnis kommen, dass das technische Datenschutz-Niveau

nicht angemessen ist, ist eine Beauftragung des App-Anbieters nicht zu empfehlen®® bzw. das
Gesprach mit ihm Uber eine mégliche Weiterentwicklung der TOM zu suchen.

82 Stand der Technik” beinhaltet ,marktfahige Technik®, selbst wenn sich ihr Einsatz in der Praxis (noch) nicht durchgesetzt hat (Kuihling/Buch-
ner, DSGVO, Rdnr. 10 zu Art. 32 DSGVO).

83 vgl. Bundesamt fur Soziale Sicherung, 2018.

84 Das bedeutendste Risiko besteht in der unbefugten Offenlegung: ausgefiilite Beobachtungbogen und Portfolios enthalten Daten tber die
Persdnlichkeit des Kindes und Daten uber sein soziales Umfeld. Ein Bekanntwerden dieser Daten verletzt die Privatsphéare des Kindes und
der Eltern (eventuell auch weiterer Personen) und tangiert evtl. auch die Entwicklung des Kindes selbst. Die Daten kénnen von Dritten miss-
braucht werden, u.a. um einen Zugang zum Kind zu gewinnen.

85 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerken-
nung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/iso-27001-basis-it-grundschutz _node.html; vgl. auch
https://www.datenschutzexperte.de/blog/die-iso-27001-zertifizierung-einfach-erklart

86 |T-Kultus-BW, 0.J.
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Auch wahrend der Vertragslaufzeit obliegen dem Kitatrager weitere Pflichten hinsichtlich
der Auftragsdatenverarbeitung.

Er hat die Datenschutz-Einhaltung in seinen Einrichtungen und auch beim App-Anbieter regel-
mafig zu Uberwachen. Er muss durch geeignete MaBnhahmen (z. B. Datenschutz-Hinweise, Fort-
bildung) und ggf. mit Unterstiitzung des App-Anbieters dafir zu sorgen, dass

- die von Eltern und Mitarbeitenden geltend gemachten Betroffenenrechte (z. B. Auskunftser-
teilung, Datenléschung) umgesetzt und

« personenbezogene Daten nach Beendigung des Betreuungs- oder Arbeitsverhéltnisses und
der zu beachtenden Aufbewahrungsfristen geldscht werden.

c) Hinweise zur Datenschutz-Folgenabschatzung (DSFA)

Bei der Einfuhrung einer KitaApp ist durch den verantwortlichen Kitatrager anhand der
Kriterien des Art. 35 DSGVO zu prifen, ob die Notwendigkeit einer DSFA besteht.

Eine DSFA ist durchzufiihren, wenn die Verarbeitung personenbezogener Daten aufgrund der
Art, des Umfangs, der Umstande und Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fur die Rechte und Freiheiten natirlicher Personen zur Folge hat. Ob dieses Risiko im Einzelfall
vorliegt, ist nach Art und Umfang der geplanten Datenverarbeitung zu beurteilen (siehe Tab. 23).

Tab. 23 Priifung der Notwendigkeit einer DSFA nach Art. 35 DSGVO

Art 35 Abs. 3 DSGVO: Danach ist eine DSFA immer erforderlich,

DSFA aufgrund der dort ® wenn eine umfangreiche Verarbeitung sensibler Datenkategorien i.S.d. Art. 9
festgelegten Falle Abs. 1 DSGVO stattfindet.

Die Sensibilitdt der Datenverarbeitung kann auch darin begriindet sein, dass hier Da-
ten von Kindern, welche als besonders schutzwiirdig angesehen werden, verarbeitet
werden. Auch die Bewertung von Aspekten der Persénlichkeit oder die Verarbeitung
hdchstpersonlicher Daten sind relevant.

Art. 35 Abs. 4 DSGVO: Der BayLfD fuhrt in seiner ,Blacklist“als Beispiel fir Verarbeitungsprozesse, die einer

DSFA aufgrund einer DSFA bediirfen, explizit an:

Blacklist der Aufsichtsbe- ®  die Verwaltung von Platzen in Kitas, soweit Daten elektronisch verarbeitet wer-
hérde den, die Uber die Gesundheit eines Kindes Auskunft geben.

Art. 35 Abs. 1 DSGVO: Aufgrund der genannten Fallbeispiele ist eine DSFA bei jenen KitaApps erforderlich,
DSFA aufgrund einer ei- ® (die digitale Portfolioarbeit vorsehen, dabei auch Video- und Audioaufnahmen und
genen Risikoeinschat- somit eine ganzheitliche Persoénlichkeitserfassung ermdglichen,

Zung ® (die digital ausfillbare und auswertbare Beobachtungsbdgen einbinden und dabei

auch Gesundheitsdaten umfangreich verarbeiten (z. B. PERIK, LISEB, SELDAK,
SISMIK, SELSA)8"

Die meisten KitaApps sehen vor, einzelne Gesundheitsdaten der Kinder zu erheben
(z. B. Krankmeldung, Nachweis Impfstatus, Erfassen von Allergien); diese Einzeltat-
sachen allein erfordern noch keine DSFA. Manche KitaApp ermdglichen, detaillierte
Gesundheitsdaten zu erheben (z. B. Angabe nicht meldepflichtiger Erkrankungen der
Kinder bei Krankmeldung; Anlage einer Krankheitsgeschichte; Beschreiben des
Stuhlgangs); diese Datenerhebung ist nicht erforderlich und sollte daher unterbleiben.

Eine neue Situation schafft der Einsatz von Techniken der Kunstlichen Intelligenz
(KI) und des Maschinellen Lernens (ML), wenn diese z. B. fir eine nachgelagerte
Analyse ausgefiillter Beobachtungsbdgen oder von Video- und Audioaufnahmen®®

87 Der Begriff Gesundheit meint nicht nur Einzeltatsachen, sondern die gesamte physisch-psychische Situation des Kindes und damit sicher
die durch den Beobachtungsbogen PERIK erfasste ,Seelische Gesundheit®, ,Resilienz* und ,Psycho-soziale Kompetenz®. Auch bei den Be-
obachtungsbdgen zur Spracherfassung sind die Grenzen zur Friherkennung von Anzeichen einer Sprachentwicklungsstérung flieBend, so-
dass auch hier Gesundheitsdaten enthalten sind. Die Datenverarbeitung ist umfangreich, weil sie Giber einen langeren Zeitraum hinweg erfolgt
und auf diese Weise Entwicklungen sichtbar macht.

88 Die Analyse von Gesichtsausdruck, Gestik, Gangart und generell die Analyse von Emotionen und Sprachentwicklung wird in der Kl-For-
schung bereits untersucht.
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genutzt werden. KI/ML-Techniken schaffen Risiken, indem sie Einschatzungen und
Entscheidungen padagogischer Fachkrafte beeinflussen kénnen.® KitaApp-Anbieter
werden, um die ndtigen Datenmengen zum Training solcher KI/ML-Systeme zu ge-
winnen, Daten Kita-Ubergreifend aggregieren, was das Risiko weiter erhoht. Um die
erforderlichen Abwagungen zu Risiken und technisch-organisatorischen Malinahmen
systematisch vornehmen zu kénnen, ist beim Einsatz solcher Systeme eine DSFA
unbedingt erforderlich.®®

Kommt der Kitatréger bei dieser Vorprufung der ausgewahlten KitaApp zum Ergebnis, dass eine
DSFA nicht notwendig erscheint, sind dieses Ergebnis und dessen Begrindung hinreichend
zu dokumentieren. Gelangt er zum Ergebnis, dass eine DSFA erforderlich ist, sind 5 Schritte
zu beachten, die eine systematische Bewertung der durch die Verarbeitung entstehenden Risi-
ken und deren Eindammung durch geeignete GegenmalRhahmen erméglichen. Die DSFA dient
dem verantwortlichen Kitatrager gegeniiber der Datenschutzaufsichtsbehorde als Nachweis fir
die ausfuhrliche Risikoeinschatzung und fir die Ergreifung geeigneter MaZnahmen.

Schritt 1: Einbeziehung beteiligter Personen

Da das Erstellen einer DSFA datenschutzrechtliche und IT-Fachkenntnisse und eine gewisse
technische Tiefe voraussetzt, sind die Einbindung des Datenschutz- und IT-Beauftragten bzw.
IT-Sicherheitsheauftragten unabdingbar. Zur Unterstiitzung kénnen bei Bedarf auch externe
Dienstleister herangezogenen werden. Stets einzubeziehen ist der KitaApp-Anbieter, da er we-
sentliche Informationen zu Funktionalitat und technischen Eigenschaften der App®! sowie zu den
durch ihn ergriffenen technischen und organisatorischen MaRnahmen (TOM) beitragen muss.%?

Schritt 2: Auswahl der Methode

Zur Durchfiihrung einer DSFA ist die Verwendung einer strukturierten Methode unerlasslich. Die
gewahlte Methode stellt sicher, dass die DSFA den Mindestinhalt des Art. 35 Abs. 7 DSGVO
enthalt, und ermdglicht eine systematische Prifung von Risiken und Gegenmal3nahmen. Aner-
kannte Methoden zur Durchfiihrung einer DSFA sind z. B.

» das ,Standard-Datenschutzmodell (SDM)“®® der Konferenz der unabhangigen Datenschutz-
beh6rden des Bundes und der Lander oder

e das ,Privacy Impact Assessment (PIA)“ der franzésischen Datenschutzaufsichtsbehdrde,
welches die softwaregestiitzte Erstellung® der DSFA ermdglicht.®

Beiden Methoden liegen jeweils Datenschutz-Ziele, wie z. B. Verfligbarkeit, Vertraulichkeit, In-
tegritat, Datenminimierung, Nichtverkettung®, Intervenierbarkeit®” und Transparenz, zu Grunde.

8 Es kommt z. B. darauf an, ob und mit welchen Trainingssets solche KI/ML-Systeme ,lernen, und ob hier - im schlechtesten Fall - schon
LVor“-Urteile mitgelernt werden, die dann bei Anwendung der Systeme im Einzelfall die Ergebnisse beeinflussen.

9 |n der EU wird der KI-Einsatz seit Juli 2024 durch die Verordnung iiber kiinstliche Intelligenz (Al Act) geregelt, das weltweit erste umfassende
KI-Gesetz (Infoseite hierzu); nach Ziff. 56 der KlI-Verordnung sind KI-Systeme im Bildungswesen, die ein Beurteilen von Lernergebnissen und
des Bildungsniveaus von Lernenden ermdéglichen, ,hochriskante Systeme®. Die DSFA-Leitlinien und -Orientierungshilfe des BayLfD fir den
Datenschutz nennen ,Innovative Nutzung oder Anwendung neuer technologischer und organisatorischer Lésungen® generell als Anlass einer
DSFA. Die Konferenz der unabhéngigen Datenschutzaufsichtsbehtérden des Bundes und der Lander (DSK) gab 2024 die ,Orientierungshilfe:
Kunstliche Intelligenz und Datenschutz®, Version 1.0" heraus; maschinelles Lernen und Datenschutz ist auch Gegenstand der Forschung (vgl.
Ubersichtsaufsatz von Liu et al. (2021). When Machine Learning Meets Privacy: A Survey and Outlook). Kritische Betrachtungen zur KI und
Datenethik finden sich im Gutachten der Datenethikkommission der Bundesregierung (2019) und z.B. im Beitrag von Stark & Hoey (2021).
The Ethics of Emotion in Artificial Intelligence Systems.

91 Das umfasst nicht nur die Software auf dem Endgerét, sondern auch das sog. Backend (z. B. Web-, Applikations-, Datenbankserver), auf
dem personenbezogene Daten verarbeitet werden. Das Gesamtsystem sollte (auch fur Laien verstandlich) beschrieben werden.

92 Gegebenenfalls muss eine Vertraulichkeitsvereinbarung mit dem App-Anbieter abgeschlossen werden

9 https://www.datenschutzkonferenz-online.de/media/ah/SDM-Methode V20b.pdf.

94 Download-LINK zur Software: https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assessment.
% weitergehende Aufzahlung anerkannter Methoden im Anhang 1 der Leitlinien zur DSFA der Datenschutzgruppe nach Artikel 29.
9 Daten aus unterschiedlichen Kontexten bzw. Zweckbestimmungen sollen nicht zusammengefiihrt werden.

97 Die Rechte der Betroffenen (z. B. auf Auskunft) sollen unverziiglich und wirksam gewahrt werden.

Seite 74 Staatsinstitut fur Frihpadagogik und Medienkompetenz | Expertise KitaApps - 3., Uberarb. Auflage, 4/2025


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401689
https://www.europarl.europa.eu/topics/de/article/20230601STO93804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenz
https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
https://arxiv.org/pdf/2011.11819
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://dl.acm.org/doi/pdf/10.1145/3442188.3445939
https://www.datenschutzkonferenz-online.de/media/ah/SDM-Methode_V20b.pdf
https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assessment

Schritt 3: Risikoanalyse

Fur jedes Datenschutzziel, das die Methode vorgibt, werden nun relevante Einzelrisiken be-
schrieben. Dabei ist auf die jeweilige Schwachstelle im Prozess der Verarbeitung personenbe-
zogener Daten, die Risikoquelle, das Risikoszenario, die Eintrittswahrscheinlichkeit und den re-
sultierenden Schaden einzugehen.

e Die Eintrittswahrscheinlichkeit und der Schaden bei den betroffenen Personen sind von Grad
1 bis Grad 4 zu bewerten®® (die Bewertungskriterien sind in der jeweiligen Methode angege-
ben) und miteinander zu multiplizieren.

» Das Ergebnis ist auf einer Risikomatrix einzuordnen und ergibt die Risikostufe (geringes Ri-
siko, Risiko, hohes Risiko). Die Matrix hat die Dimensionen ,Eintrittswahrscheinlichkeit (x-
Achse) und ,Schaden® (y-Achse). Die sich aus der Multiplikation ergebenden numerischen
16 Werte werden qualitativ bewertet: Hohen Werten (hohe Wahrscheinlichkeit, hoher Scha-
den — rechte obere Ecke der Matrix) wird ,hohes Risiko“ und geringen Werten entsprechend
der linken unteren Ecke der Matrix ,geringes Risiko“ und den zwischenliegenden Feldern der
Matrix ,Risiko® zugeordnet. So wird z. B. das numerische Ergebnis ,4“ zum (mittleren) Risiko.

* Bei unbefugten Zugriffen auf Gesundheitsdaten von Kindern sind die Schwere des Risikos
und der resultierende Schaden nach Auffassung des IFP auf der hochsten Stufe (Grad 4)
anzusetzen. Das Risiko ist daher immer durch geeignete MalBnahmen einzudammen.®°

Folgende Risiken sind beim Einsatz von KitaApps beispielsweise denkbar:

* Gezielte Angriffe von innerhalb oder auf3erhalb auf das Rechenzentrum mit Zugriff auf per-
sonenbezogene Daten schutzbedurftiger Personen.

e Administrationsfehler, die zu unbefugtem Datenzugriff oder Datenverlust fiihren kénnen.

e Gezielte interne Angriffe durch Entwickelnde der App oder durch Mitarbeitende des Kitatra-
gers, die zu unbefugtem Zugriff auf personenbezogene Daten schutzbeddrftiger Personen
oder zu Datenverlust fiihren.

* Fehlerhafte Freigabe von Zugriffsrechten oder Daten durch Mitarbeitende des Tragers.
e Verlust von (moglicherweise sogar ungesicherten) Endgeraten oder Zugangsdaten.

Ein Beispiel fur ein Einzelrisiko kdnnte im Rahmen der Anwendung des Standarddatenschutz-
modells so aussehen:

Gewahrleistungsziel: Vertraulichkeit

. Schwachstelle | Risikoquelle Risikoszenario Eintrittswahrscheinlichkeit Schwere/Schaden Index
r.
Erlauterung Grad Erlauterung Grad
Unbefugte Perso- Interner Angrei- Nutzen von Administ- | Ausgesuchtes und qua- 1 Verletzung der Privatsphére 4 4
1 nen kénnen auf fer (Rechenzent- | rationsrechten zum lifiziertes Personal, hohe von Kind, Eltern, Personal
gespeicherte Da- rum) unberechtigten Da- Standards des zertifi-

Psychische Beeintrachtigung
ten zugreifen tenzugriff zierten Rechenzentrums durch Wissen um Abhanden-

lassen die Eintrittswahr-
scheinlichkeit als gering
erscheinen.

kommen

Missbrauch der Daten zur
Kontaktaufnahme zum Kind
etc.

% Die Berechnung folgt dem Vorschlag des BayLfD (2022). Datenschutz-Folgenabschatzung. Methodik und Fallstudie (S. 23)
9 weiterfilhrende Hinweise zur Risikobewertung: DSK (2018). Kurzpapier Nr. 18 — Risiko fiir die Rechte und Freiheiten natirlicher Personen
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https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf
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Schritt 4: Evaluierung der getroffenen Gegenmalinahmen

Hier sind die gegen das Einzelrisiko getroffenen technischen und organisatorischen Abhilfe- bzw.
SchutzmaRnahmen darzustellen und das Risiko neu zu bewerten.!?° Die AbhilfemalRnahmen er-
geben sich zumeist aus der Konzeption der App und den TOM, die der App-Anbieter (und even-
tuell dessen Unterauftragnehmende) und der Kitatrager ergreifen. Im aufgefiihrten Beispiel ei-
nes internen Angriffs (,Insider-Angriff‘) kdnnten Abhilfemaflinahmen z. B. ein Vier-Augen-Prinzip
bzw. ein Uberwachtes Protokoll aller Administrationsaktivitaten sein.

Zur vollstandigen Durchfiihrung der Risikoanalyse ist Folgendes daher unerlasslich:

e Der App-Anbieter muss die getroffenen TOM und sein IT-Sicherheitskonzept beschreiben.
Er muss ein konzeptionelles Datenmodell*?, ein Datenflussmodell'°? und eine Liste aller ein-
gebundenen Unterauftragnehmenden vorlegen, um die Risikoeinschatzung bei allen an der
Verarbeitung beteiligten Stellen zu ermdglichen. Das Daten- und Datenflussmodell auch ftr
Nicht-Informatiker verstandlich darzustellen ist ein Indiz fur die Seriositat des App-Anbieters.

* Der Kitatrager muss ein geeignetes Anwendungskonzept fur die Nutzung der KitaApp unter
Festlegung getroffener TOM erarbeiten (z. B. Passwortschutz/Sperrung von Endgeraten, Mit-
arbeitenden-Schulungen, Zugriffsberechtigungskonzept, Verfahrensanweisungen).

Ergénzend ist auf die Grundsétze der Datenverarbeitung aus Art. 5 DSGVO hinzuweisen. Insbe-
sondere der Grundsatz der Datenminimierung aus Art. 5 Abs. 1 ¢) DSGVO!% ist fir das Eindam-
men von Risiken relevant. Daten dirfen nur in dem fiir den Verarbeitungszweck notwendigen
Malf3 verarbeitet werden. Personenbezogene Daten, die nicht erhoben werden, sehen sich auch
keinen unbefugten Zugriffen ausgesetzt und kénnen nicht verloren gehen (siehe Tab. 16: Abse-
hen von der Erhebung nicht erforderlicher Gesundheitsdaten).

Schritt 5: Erstellung des DSFA-Berichts

Nach Abschluss der Risikoanalyse ist ein Bericht tber die erfolgte DSFA zu erstellen. Der Min-
destinhalt dieses Berichts ergibt sich aus Art. 35 Abs. 7 DSGVO:

e Systematisches Beschreiben der geplanten Verarbeitungsvorgange und -zwecke (z. B. An-
lage von Eltern- und Kinderprofilen mit Stammdaten zur Umsetzung des Betreuungsvertrags,
Aufnahme von Texten, Fotos und Videos ins ePortfolio, Einbinden von Beobachtungsbdgen
in die Entwicklungsdokumentation, Anlage von Fachkrafteprofilen fur die Dienstplanung).

* Angabe der Zusténdigkeiten (wer ist Verantwortlicher fur die Datenverarbeitung, welche Auf-
tragsverarbeiter sind eingebunden, Angaben zum Datenschutzbeauftragten, wer ist fur wel-
ches eingesetzte System zustandig, wer sorgt flr Fehlerbeseitigungen und Updates); wenn
Rechenzentren und Softwarehduser als Unterauftragnehmer beteiligt sind, ist eine klare kon-
zeptionelle Beschreibung der Zustandigkeitszuordnung im Gesamtsystems wichtig.

» Bewertung der Notwendigkeit und Verhaltnismafigkeit der Verarbeitungsvorgénge in Bezug
auf den Zweck (Die Verarbeitungsvorgéange sind notwendig, um den Pflichten aus dem Be-
treuungsvertrag nachzukommen und gesetzliche Kitaaufgaben nach SGB VIII und BayKiBiG
zu erfullen. Bei der Abwagung sind die Grundprinzipien des Art. 5 DSGVO zu beachten.).

e Bewerten der Risiken fiur die Rechte und Freiheiten der betroffenen Personen (Schritte 3, 4)

100 Eine genauere Beschreibung des Vorgehens findet sich in den Hilfestellungen des Bayerischen Landesbeauftragten fur Datenschutz und
den umfangreichen Beschreibungen der gewéhlten Methode.

101 Das konzeptionelle Datenmodell zeigt, welche Daten verarbeitet werden und wie sie verkniipft werden kdnnen. Ein einfaches Beispiel ist:
Es gibt Daten tber Kinder, tiber Gruppen von Kindern und Uber Fachkréafte. Das Datenmodell zeigt, dass es eine Zuordnung von Kindern zu
Gruppen gibt und eine Zuordnung von Fachkréften zu Gruppen, wobei eine Fachkraft mehrere Gruppen betreuen kann. Das konzeptionelle
Datenmodell zeigt, welche Attribute ein ,Kind“ als Datum hat, z. B. Namen, Geburtsdatum.

102 Auch dem Nicht-Informatiker lasst sich durch geeignete Diagramme zeigen, welche Daten vom Endgerat zu Servern flieRen und zurtick.

103 Der Grundsatz der Speicherbegrenzung aus Art. 5 Abs. 1 e) DSGVO verfolgt ebenfalls das Ziel der Datenminimierung.
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e Darstellen der getroffenen AbhilfemalRnahmen zur Bewéltigung der ermittelten Risiken (TOM,
weitere Sicherheitsvorkehrungen); bei Darlegung der TOM ist ein konkreter Bezug zum ein-
gesetzten System herzustellen. Oft werden nur Stichwortsammlungen dessen prasentiert,
was getan werden konnte, was unzureichend ist.

Am Ende sollten folgende Dokumente vorliegen:

* Eine Beschreibung der Verarbeitungstatigkeit nach Art. 30 DSGVO

* Ein AV-Vertrag mit dem KitaApp-Anbieter einschlieZlich aller notwendigen Anlagen (TOM,
Sicherheitskonzept, Liste der Unterauftragnehmer)

* Ein tragerinternes Nutzungskonzept einschliellich ergriffener TOM

e Der DSFA-Bericht (Schritt 5)

e Informationen fir die Betroffenen nach Art. 13 DSGVO

* Vorformulierte Einwilligungserklarung nach Art. 6 Abs. 1 S. 1 a), 9 Abs. 2 a) DSGVO, falls
Teile der Datenverarbeitung auf eine Einwilligung der Eltern gestitzt werden

4. Vorherige Anzeige der Auftragserteilung an die Kitaauf-
sichtsbehorde

Im vierten und letzten Schritt muss der Kitatréager die Auftragserteilung an den Anbieter der
ausgewahlten webbasierten KitaApp vorab der zustéandigen Aufsichtsbehdérde der Kita (nicht:
der Aufsichtsbehorde fur den Datenschutz)!® anzeigen (8 80 Abs. 1 SGB X). Diese Anzeige
ist eine Zulassigkeitsvoraussetzung fir die Auftragserteilung, weil mit Einsatz der KitaApp
auch Sozialdaten von Kindern und Eltern verarbeitet werden.

a) Form und Inhalte der Anzeige

Die Anzeige der Lizenzerwerbs einer webbasierten KitaApp nach § 80 Abs. 1 SGB X muss
in Schrift- oder elektronischer Form und rechtzeitig vor der geplanten Auftragserteilung
an den KitaApp-Anbieter erfolgen und bestimmten inhaltlichen Vorgaben entsprechen.

Der Kitaaufsichtsbehdérde sollten mindestens 4 Wochen Prifzeit eingeraumt werden. Die Uber-
mittlung der Anzeige ist auch in elektronischer Form maglich.

Anzeige des KitaApp-Lizenzerwerbs

Mit Blick auf die nach 8§ 80 Abs. 1 SGB X vorgeschriebenen Inhalte wird empfohlen, folgende
Dokumente vorzulegen:

1. Formular ,Anzeige nach 8 80 SGB X“mit dem Mindestinhalt (siehe F. II. 3. und hier)

2.  Formular Beschreibung der Verarbeitungstatigkeit mit dem Nachweis, dass die Verarbei-
tung im Auftrag DSGVO-konform erfolgt, und mit einer Risikobewertung®
Pflichtinformation fur Eltern und Mitarbeitende nach Art. 13 DSGVO

Evtl. Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO

AV-Vertrag und etwaige Anlagen®®

Datenschutzrechtliche Zertifikate des App-Anbieters (z. B. Datenschutz-Gutesiegel)

U s DY

104 siehe Auflistung der Aufsichtsbehérden im Anhang, Teil F, II. 4.
105 vordruck des Bayerischen Innenministeriums.

106 Es ist notwendig, die Anzeigenotwendigkeit dem AppAnbieter mitzuteilen und mit ihm in der Regel zivilrechtlich eine
Vertraulichkeitsklausel abzuschlieRen, da man sehr viel technische Information vom Anbieter einholt.
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https://www.medien.kita.bayern/edu-sharing/components/render/d3ae1295-3ada-4c4e-ae12-953adacc4e63

b)  Aufsichtsbehoérdlicher Umgang mit den Anzeigen

Der Aufsichtsbehdrde sollte genligend Zeit eingerdaumt werden, um die vorgelegten Do-
kumente prifen zu konnen. Eine Genehmigung durch die Aufsichtsbehodrde ist nicht vor-
gesehen und damit nicht erforderlich.1%’

Die Anzeige muss rechtzeitig vor Auftragserteilung stattfinden, damit die Aufsichtsbehorde noch
beratend auf die Auftragsgestaltung einwirken kann,% um spatere aufsichtsrechtliche MaRnah-
men und Beanstandungen zu vermeiden.1°

Sinn und Zweck der aufsichtlichen Priufung: Qualitatssicherung der Auftragsvergabe!'°
Die Aufsichtsbehdrde soll sich anhand der vorgelegten Dokumente davon Gberzeugen kénnen,

e dass die Voraussetzungen fir eine ordnungsgeméafRe Auftragsverarbeitung nach Art. 28
DSGVO vorliegen,

e dass der gewahlte KitaApp-Anbieter aufgrund seiner Organisation und der gewahlten TOM
fur die Verarbeitung von teilweise sensiblen Sozialdaten geeignet ist und

e dass der Kitatrager seinerseits geprift hat, ob die Voraussetzungen fur die Datenverarbei-
tung im Allgemeinen und die Auftragsverarbeitung im Speziellen vorliegen.

Kitaaufsichtsbehorden stehen wie Kitatrager vor der Dilemma-Situation, dass ihnen fur diese
qualitatssichernde Priifaufgabe die notwendige IT- und Datenschutzexpertise fehlt; sie konnen
die Tragerangaben in der Anzeige allenfalls auf ihre Vollstandigkeit und Plausibilitat hin prifen.

Da keine Genehmigung durch die Aufsichtsbehdrde vorgesehen ist, kann auch bei erfolgter Prii-
fung kein Vertrauensschutz hinsichtlich der Einhaltung aller Datenschutz-Vorgaben entstehen.
Der jeweilige Kitatrager bleibt in rechtlicher Hinsicht allein fir deren Einhaltung verantwortlich.

c) Rechtsfolgen nicht angezeigter KitaApp-Nutzung

Vor Erscheinen der Expertise nutzten bereits mehrere Kitas in Bayern und auch anderen Landern
als Pioniere KitaApps. Aufgrund fehlender Information hatten sie vor dem KitaApp-Lizenzkauf
keine Anzeige gegenuber ihrer Aufsichtsbehérde gemacht.

Wenn die KitaApp-Nutzung der Kitaaufsichtsbehdrde nicht nach 8 80 Abs. 1 SGB X ange-
zeigt wurde, ist die Auftragsverarbeitung durch den App-Anbieter unzulassig.

Unzulassig ist somit auch die Ubermittlung personenbezogener Daten an den App-Anbieter, der
nicht mehr als Auftragsverarbeiter, sondern als Dritter anzusehen ist. Sofern eine Person durch
die unzulassige Ubermittlung personenbezogener Daten einen Schaden erleidet, sind unter Um-
standen Haftungsanspriiche aus Art. 82 DSGVO gegeben. Nach Art. 77 DSGVO, § 81 SGB X
besteht ein Beschwerderecht bei der zustandigen Datenschutzaufsichtsbehdrde, die von ihrem
Recht nach Art. 83 DSGVO Gebrauch machen kann.

Eine erteilte Einwilligung der Eltern in die KitaApp-Nutzung kann den Verfahrensfehler
einer unterlassen Anzeige nicht heilen bzw. ausgleichen.

e Sie befreit nicht von den in § 80 SGB X aufgestellten Voraussetzungen fiir eine Auftragsver-
arbeitung, die dem Sozialdatenschutz dienen, auch nicht von der Anzeigepflicht.

107 Kgrner/Leitherer/Mutschler/Rolfs, Kasseler Kommentar Sozialversicherungsrecht, Rdnr. 38 zu § 80 SGB X; Schlegel/Voelzke/Mutschler
/Palsherm, Juris Praxiskommentar SGB, Rdnr. 35 zu § 80 SGB X m.w.N.

108 BT-Drs. 8/4022, S. 88.

109 BT-Drs. 18/10183, S. 133.

110 yon Koppenfels/Wenner, Sozialgesetzbuch, Rdnr. 12 zu § 80 SGB X.
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e Sie andert nichts an der Datenschutz-Verantwortung des Kitatragers fir die gesamte Kette
der Auftragsverarbeitungen. Diese muss ein angemessenes Schutzniveau haben und der
Mal3stab ist bei Sozialdaten besonders streng.

e Sie kann niemals dazu dienen, eine nicht flir ganz sicher gehaltene Auftragsverarbeitung
rechtlich abzusichern.'!!

Handlungsbedarf des Kitatragers bei unterlassener Anzeige

Die Anzeige der KitaApp-Nutzung bei der zustandigen Kitaaufsichtsbehdérde muss umgehend
nachgeholt werden anhand der dargelegten Prinzipien und der Anlage F. Ill. 3, um zukuinftig eine
unzulassige Auftragsverarbeitung von Sozialdaten auszuschlieen. Eine Heilung vergangener
VerfahrensverstdfRe und daraus resultierender unzulassiger Auftragsverarbeitung tritt dabei al-
lerdings nicht ein.12

[1l. Datenschutz-Hinweise zu bestimmten Tools

1. Soziale Medien — eine Option fur Kitas?

Manche Kitas greifen fur ihre Kommunikation, oft unbedacht, auf Soziale Medien zurlick,
da sie einzelnen Teammitgliedern aus dem privaten Umfeld vertraut sind und kostenfrei
bzw. kostengunstig nutzbar sind.

Soziale Medien sind Onlinedienste, die Nutzenden die Méglichkeit bieten, sich zu vernetzen und
digital miteinander zu kommunizieren. Dazu zahlen soziale Netzwerke (z. B. Facebook, Google
Plus), Instant Messenger (z. B. WhatsApp, Telegram, Slack, Threema), Instagram (zum Teilen
von Fotos) und Twitter (fir Kurznachrichten).

Mit der Nutzung Sozialer Medien verbunden sind viele Problempunkte, die mit den Vorga-
ben der DSGVO nicht vereinbar sind. Sie sind daher keine Alternative zu KitaApps, deren
Anbieter eine DSGVO-konforme IT-L6sung anstreben.

Mit Blick auf diese Datenschutz-Probleme (siehe Tab. 24) und weitere Anforderungen, die an
digitale Anwendungen im professionellen Kontext zu stellen sind (z. B. auch Nahe-Distanz-Ver-
haltnis), ist es fur Kitas ratsam, auf Soziale Medien ganzlich zu verzichten. Dies gilt insbesondere
dann, wenn auch personenbezogene Daten Anderer verarbeitet werden.

Tab. 24 Datenschutzrechtliche Probleme Sozialer Medien

Anbieter- und Server- Die meisten Anbieter Sozialer Medien haben ihren Sitz in den USA (s. o.), wahrend
Standort die Anbieter-Anzahl im EU-Raum noch sehr klein ist (z. B. Threema, Signal).
Offene Registrierung Grundsatzlich kann sich jede Person registrieren, sodass sich nur bedingt ein ab-
und Nutzung getrennter Raum fir die digitale Kommunikation der Kita erzeugen lasst:

e Aufgrund geringer Eintrittsbarrieren (z. B. Mindestalter) kbnnen Nutzende der
Community leicht beitreten und Lese- und Schreibrechte fir 6ffentliche Beitrage
erlangen.

e Geschlossene Gruppen, die es innerhalb Sozialer Medien geben kann, bieten
nur geringen Schutz und sind fur Kitakommunikation daher nicht zu empfehlen.

111 1m Falle einer Datenpanne kann der Trager gegenuber den Eltern nicht damit argumentieren, sie hatten ja gewusst, dass es sich um eine
Auftragsverarbeitung handelt. Andernfalls wiirde er das gesamte Risiko etwaiger Datenschutzpannen (unerlaubt) auf die Eltern abwalzen.

112 Bislang gibt es hierzu keine Rechtsprechung. In der Literatur wird nur vereinzelt auf die Rechtsfolgen (Haftungsanspriiche bei entstande-
nem Schaden, Klagerecht auf Feststellung der Rechtswidrigkeit der Verarbeitung, Beschwerderecht bei der Datenschutzaufsichtsbehérde)
eingegangen. Von der Mdglichkeit einer nachtraglichen Heilung einer unzulassig erfolgten Datenverarbeitung ist nicht auszugehen.
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Sammlung von
Metadaten

Ubertragung von
Nutzungs- und Verwer-
tungsrechten an hoch-
geladenen Daten

Risiken jenseits des
Datenschutzes

Anbieter Sozialer Medien sammeln im Hintergrund Daten, um diese dann kommer-
ziell zu nutzen. Am Beispiel eines Telefongesprachs mit einem Smartphone sind
dies dann nicht die tatsachlichen Inhaltsdaten, also das Gesprach selbst, sondern
die Daten Uber die Kommunikation (z. B. Nummer des Angerufenen, Standort des
Smartphones, Zeitpunkt des Telefonats). Ahnlich verhalt sich dies auch bei der
Kommunikation z. B. Gber WhatsApp.

Diese Metadaten werden gesammelt und mittels Software-Einsatz analysiert, um
daraus Nutzungsverhalten oder andere Muster zu erkennen. Viele Geschéftsmo-
delle kostenloser Anbieter basieren neben Werbung auf der Sammlung eben dieser
Daten und dem Verkauf von Informationen, die daraus generiert werden kénnen
(datensicherheit.de, 2013).

Teils lassen sich Anbieter Sozialer Medien nicht nur Nutzungsrechte an allen Me-
tadaten, sondern auch an allen hochgeladenen Daten einrdumen. In der Konse-
guenz bedeutet dies, dass jegliches Textdokument, Foto oder Video vom Anbieter
Sozialer Medien genutzt und insbesondere auch analysiert werden darf. Dies ist
selbstverstandlich im hiesigen sensiblen Sozialdatenschutzbereich tabu.

Die vorgenannten Auswertungen verschaffen einem Anbieter Sozialer Medien auch
jenseits des Datenschutzes tiefe Einblicke in den sozialen Raum und in die betrieb-
liche Organisation von Kitatragern, d.h. in Informationen, die auch als Geschéfts-
und Betriebsgeheimnisse zu klassifizieren sind.

Anbieter Sozialer Medien sind eben keine Auftragsverarbeiter, sondern verfolgen
eigene Zwecke!

2. Videokonferenztools — DSGVO-konformer Einsatz

Bei der Auswahl eines geeigneten Videokonferenztools ist dem Datenschutz grofRe Be-
deutung beizumessen.!*3

Bei Online-Videokonferenzen werden im Gegensatz zu normalen Telefonkonferenzen grofe
Mengen personenbezogener Daten verarbeitet und Ubertragen, namlich Metadaten (wer hat
wann mit wem uber welche Plattform kommuniziert) sowie Video- und Audiodaten der teilneh-
menden Personen.

Die Datenschutz-Anforderungen unterscheiden sich, je nachdem ob ein Videokonfe-
renztool als On-Premise- oder SaaS-L6sung (Definition: siehe B. Il. 2. d)) eingesetzt wird
(siehe Tab. 25).

Tab. 25 Unterschiedliche Datenschutzanforderungen bei Videokonferenztools

On-Premise-Losung  Hier muss der verantwortliche Kitatrdger gemaR Art. 32 DSGVO selbst sicherstellen,
dass geeignete technische und organisatorische Malinahmen (TOM) getroffen werden.

SaaS-Losung In der Regel werden Videokonferenztools als SaaS-Dienstleistung in Anspruch genom-
men, die folgende Datenschutz-Aufgaben auslést:

Auswabhl eines vertrauenswirdigen Dienstleisters

Abschluss eines Dienstleistungs- und eines AV-Vertrags, der die Rechte und Pflich-
ten des Verantwortlichen (Kitatrager) und Auftragsverarbeiters (Dienstleister) regelt
Treffen geeigneter TOM durch Kitatrager und Dienstleister, um ein angemessenes
Schutzniveau fur die Datenverarbeitung zu schaffen

Unabhangig davon, ob ein Videokonferenztool als SaaS-Dienstleistung oder On-Premise-Lo-
sung eingesetzt wird, hat der Kitatrager folgende Aufgaben:

113 Eine Zusammenfassung datenschutzrechtlicher Aspekte bei Videokonferenztools gibt die Orientierungshilfe Videokonferenzsysteme der
Datenschutzkonferenz: https://www.datenschutzkonferenz-online.de/media/oh/20201023 oh videokonferenzsysteme.pdf.
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e Aufnahme der Videokonferenztool-Nutzung ins Verzeichnis der Verarbeitungstatigkeiten
nach Art. 30 DSGVO
e Information aller Teilnehmenden gemaf? Art. 12, 13 DSGVO uber die Datenverarbeitung

e Aufstellung von Richtlinien zur Nutzung des Tools, um die Mitarbeitenden im Hinblick auf den
Datenschutz zu sensibilisieren und ein hohes Datenschutzniveau zu gewahrleisten

Fur die Verarbeitung personenbezogener Daten sind mehrere Rechtsgrundlagen einschlagig:

e Fur erforderliche dienstliche Besprechungen ist Art. 6 Abs. 1 b) DSGVO i. V. m. 8 26 BDSG
oder dem einschlagigen Landesdatenschutzrecht (in Bayern Art. 4 BayDSG) einschlagig.
Falls Personalaktendaten verarbeitet werden, sind Art. 103 ff. BayBG (gegebenenfalls i.V.m.
Art. 145 Abs. 2 BayBG) einschlagig.

e Fur Videokonferenzen, die zur Erfullung gesetzlicher Aufgaben erforderlich sind, kann Art. 6
Abs. 1 e) DSGVO, Abs. 2, 3i.V.m. dem einschlagigen Fachrecht in Betracht kommen.

e Falls die Durchfiihrung einer Videokonferenz nicht im Rahmen des Beschéftigungsverhalt-
nisses oder zur Erfiillung gesetzlicher Aufgaben notwendig ist, ist die Einwilligung bei den
teilnehmenden Personen einzuholen, Art. 6 Abs. 1 a) DSGVO.

a) Auswahl eines geeigneten Anbieters

Bei der Auswahl eines Dienstleisters sind in erster Linie der Standort der Datenverarbei-
tung und die Gestaltung des AV-Vertrags zu beachten.

Unternehmenssitz und Serverstandorte des Anbieters sollten in einem Mitgliedsstaat der EU
oder einem Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum liegen.

Mit dem Anbieter ist gemaR Art. 28 DSGVO ein AV-Vertrag abzuschlie3en:

* Viele Anbieter stellen bereits vorformulierte AV-Vertrage zur Verfligung. Dabei ist zunachst
zu beachten, dass dem Dienstleister die Verpflichtung auferlegt wird, den verantwortlichen
Trager bei der Wahrung der Betroffenenrechte nach Art. 15-22 DSGVO zu unterstitzen.

e Der Anbieter sollte einer strengen Weisungsgebundenheit unterworfen werden, sodass es
nur zur Verarbeitung personenbezogener Daten auf Wunsch des Kitatragers kommt. Dem-
entsprechend ist jede nicht notwendige Verarbeitung fir eigene Zwecke des Anbieters aus-
zuschlieBen (z. B. Werbetracking, Profiling, Erstellen nicht zwingend notwendiger Lodfiles).

e Der Anbieter muss seine Unterauftragnehmer offenlegen und den Einsatz neuer Unterauf-
tragnehmer unter einen Genehmigungsvorbehalt stellen.

e Zudem sind die vom Auftragnehmer ergriffenen technischen und organisatorischen Maf3-
nahmen geman Art. 32 DSGVO darzustellen.

b)  Geeignete technische und organisatorische MalRnahmen (TOM)

Sowohl der fur die Datenverarbeitung verantwortliche Kitatrager als auch Anbieter von
Videokonferenzsystemen muissen geeignete TOM treffen, um ein angemessenes Daten-
schutzniveau zu gewahrleisten.

Einige (nicht abschliel}ende) Maflinahmen kdnnen sein:
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C)

Die Ubertragung sollte verschliisselt stattfinden. Am besten ist eine Ende-zu-Ende Ver-
schlisselung. Wenn keine sensibleren Daten tbertragen werden sollen, kann auch die Ver-
wendung des TLS-Protokolls (ab Version TLS 1.2) ausreichen.

Die Kommunikationsserver sollten sich in geschutzten und zertifizierten Rechenzentren be-
finden. Dabei ist auf ein ausreichendes Zutritts- und Zugriffsmanagement zu achten.

Das Videokonferenztool selbst sollte regelméRigen Reviews unterzogen sein und Sicher-
heitsupdates erhalten.

Das Videokonferenztool sollte mit moglichst datensparsamen Voreinstellungen betrieben
werden konnen (z. B. keine Erhebung von Statistikdaten, keine unndétigen Logfiles, Kamera
und Mikrofon sind standardmafiig deaktiviert).

Das Videokonferenztool sollte eine Moglichkeit zur Zugangskontrolle bieten. Der Videokon-
ferenzraum sollte vor allem bei sensiblen Gespréachen nur mit einem Passwort und/oder der
Zustimmung einer Moderatorin oder eines Moderators!* betreten werden kénnen.

Verbindliche Richtlinien zur Nutzung von Videokonferenztools

Der verantwortliche Kitatrager sollte Uber die Sicherstellung geeigneter TOM hinaus wei-
tere Schritte unternehmen, um Risiken zu minimeren.

Dabei bieten sich insbesondere MalRnahmen zur Sensibilisierung von Beschaftigten und das
Aufstellen von Videokonferenzleitlinien an. Beispiele fir zusétzliche Schritte sind:

Der Trager sollte festlegen, fur welche Zwecke die Durchfiihrung einer Videokonferenz er-
forderlich ist. Viele Gesprache erfordern nicht zwingend die Visualisierung des Gesprachs-
partners, sondern sind telefonisch zu erledigen.

Beschaftigte sollten dahingehend geschult werden, Zugangsbeschrankungen zu Videokon-
ferenzen festzulegen und regelmafig die Anzahl der Teilnehmenden zu Uberprifen. Nicht
erwiinschte Teilnehmende missen sofort aus der Videokonferenz entfernt werden.

115

Zudem ist die Sensibilisierung fur Social-Engineering - maf3geblich.

Falls Beschaftigte im Home- oder Mobileoffice arbeiten, sollten geeignete Mal3hahmen zum
Schutz personenbezogener Daten getroffen werden. Zum Schutz der Kommunikation ist der
Einsatz von Kopfhorern zu empfehlen. Es sollten keine personenbezogenen Daten bespro-
chen werden, wenn andere Personen in Horweite sind. Der Monitor ist so auszurichten, dass
Unbefugte keine Kenntnis von dessen Inhalt nehmen kénnen.

Ein Mitschnitt von Videokonferenzen ist nur in seltenen Fallen notwendig. Grundséatzlich
sollte daher von einer Aufzeichnung abgesehen werden. Falls eine Videokonferenz aufge-
zeichnet werden soll, ist die Einwilligung aller Beteiligten erforderlich.

114 |n der Regel wird ein sog. ,Warteraum*“ eingerichtet, aus dem die Moderatorin/der Moderator die Wartenden in den Konferenzraum einlasst.

115 Zwischenmenschliche Beeinflussung mit dem Ziel, bei Personen bestimmte Verhaltensweisen (zum Beispiel Preisgabe von vertraulichen
Informationen) hervorzurufen. Dabei werden oft Hilfsbereitschaft, Pflichtgefiihl, Unwissenheit oder Neugier ausgenutzt.
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E ETABLIERUNG VON KITAAPPS

Angesichts des hohen Entlastungs- und Unterstiitzungspotentials von KitaApps fur die Praxis
wird es immer wichtiger, ihre flachendeckende Etablierung voranzutreiben und auch staatlicher-
seits zu unterstitzen (vgl. auch Fraunhofer IAO-Studie: Kasper et al., 2024). Die Etablierung von
KitaApps in allen Kitas erhdht auch die Attraktivitat der padagogischen Kitaberufe — denn Kita-
Apps ,schaffen Platz fir fachliche Inhalte und padagogische Anliegen® (Schubert-Suffrian 2020,
17) und damit fir das Kerngeschéft des padagogischen Personals.

Eine Unterstitzung ist auf mehreren Ebenen bedeutsam.

|. Finanzielle Anreizsysteme fur Kitatrager

Ein finanzielles Anreizsystem wurde z. B. in Bayern im Zeitraum 2020 bis 2023 eingefiihrt
Uber einen staatlichen Leitungs- und Verwaltungsbonus. Der Bonus durfte auch fr den
Erwerb einer KitaApp-Lizenz verwendet werden.

Mit diesem Bonus sollten Kitatrager in die Lage versetzt werden, ihre Kitaleitungskréfte von ihren
Leitungsaufgaben zu entlasten, um sich auf ihre padagogischen Kernaufgaben konzentrieren zu
kénnen, und ihnen weitere Qualitatsentwicklung zu ermdglichen. Eine solche Entlastung wurde
auch dann angenommen, wenn technische Ausstattung wie eine KitaApp zum Einsatz kommt.

Dieser Bonus war somit eine wichtige MalZnahme, um die Arbeitsbedingungen fiir das padago-
gische Personal zu verbessern und dadurch die Attraktivitat der Tatigkeit zu steigern und den
Fachkraftemangel zu bekampfen. Die ,Richtlinie zur Gewahrung eines Leitungs- und Verwal-
tungsbonus zur Starkung von Kindertageseinrichtungen® vom 27.02.2020 ist noch online abruf-
bar.'® Sie hat sicherlich mit dazu beigetragen, dass KitaApps in bayerischen Kitas bereits sehr
weit verbreitet sind (siehe C. IIl.).

lI. Unterstitzung beil den Datenschutzaufgaben

“

Am IFP wurde 2019 ein Musterverfahren fir die Dokumentations- und Hochrisiko-App ,Dokulino
(heute Kitalino) angestoRen und eine Entwicklungsgemeinschaft mit dem App-Anbieter Herder-
Verlag und spéater der Kitalino GmbH eingegangen (siehe Tab. 26).

Tab. 26 Information zum mittlerweile eingestellten Musterverfahren zu Dokulino (jetzt Kitalino) am IFP

Ziele o KitatrAger und Aufsichtsbehérden bei dieser komplexen und (derzeit noch) sehr spezi-
ellen Datenschutz-Aufgabe entlasten

e Die Dokumente, die der Aufsichtsbehorde bei der Anzeige eines KitaApp-Lizenzer-
werbs vorzulegen sind, am Beispiel einer DokumentationsApp flir Bayern einheitlich
erstellen

o Kitatrdgern Orientierung geben, wie sie ihren Prif- und Dokumentationspflichten dabei
bestmaoglich entsprechen kdnnen

116 https://www.stmas.bayern.de/imperia/md/content/stmas/stmas_inet/service-kinder/newsletter/210428-richtlinie.pdf
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Schritte 1) Datenschutz-Folgenabschatzung (DSFA) aufgrund des vorgelegten Sicherheitskon-
zepts landeszentral durchfiihrent??

2) AV-Vertrage, auch mit Unterauftragnehmern, prifen und ggf. weiterentwickeln
3) Alle Dokumente fir die Anzeige an die Kitaaufsicht erstellen und mit den Datenschutz-
aufsichten der verschiedenen Kitatrager abstimmen

a) Ausfiillen der Formulare zur ,Anzeige nach § 80 SGB X* (siehe F. Ill. 3) und ,Be-
schreibung der Verarbeitungstatigkeit” (Art. 30 DSGV0)!18, Abfassung der Pflichtin-
formationen nach Art. 13 DSGVO

b) Auflistung der weiteren Anlagen, die der Anzeige beizulegen sind, und Beifligung
der gepriiften und ergéanzten AV-Vertrage sowie der erstellten DSFA

4) Die Ergebnisse den bayerischen Kitatrdgern und Aufsichtsbehérden bekanntgeben

Dieses Musterverfahren wurde im Herbst 2020 aus zwei Griinden eingestellt:

e Positive Entwicklung, dass Tragerverbande eine DSFA zu KitaApps stellvertretend fir ihren
Tragerbereich durchfiihren, da einzelne Trager diesen zeitaufwendigen Vorgang vor Ort
kaum leisten kénnen. Fir ,Dokulino® (jetzt ,Kitalino*) hatten 2020 je ein Bundes- und Landes-
verband eine DSFA mit positivem Ergebnis durchgefihrt.

* Geschaffene Voraussetzungen, dass akkreditierte DSGVO-Zertifizierungsstellen an den
Start gehen konnen.!® Kinftig konnte es daher KitaApps mit DSGVO-Zertifikat geben, falls
sich App-Anbieter dieser kostenpflichtigen Produktzertifizierung unterziehen und ihre weiter-
entwickelten Apps auch rezertifizieren lassen. Solche Zertifikate schaffen Sicherheit und Ver-
trauen und erleichtern eine DSFA.

Tragerverbande,
die Datenschutzprifungen inklusive DSFA fur KitaApps Ubernehmen

Die Entwicklung ist sehr zu begriien. Zwar bleibt der Kitatrager weiterhin datenschutzrechtlich
Verantwortlicher, dennoch treten deutliche Entlastungseffekte ein. Im Falle eines positiven Er-
gebnisses kann sich der Kitatrager die DSFA des Tragerverbands zu eigen machen. Er bleibt
jedoch nach Art. 5 Abs. 2 und Art. 24 DSGVO selbst rechenschaftspflichtig, denn es gibt keine
Vorschrift, die diese Verantwortung insgesamt delegierbar macht:

* Wegen der umfassenden Pflicht als Verantwortlicher ist es Sache des Tragers, welche Infor-
mationen (z. B. Sicherheitskonzept) er sich im Rahmen der Auftragsverarbeitung verschafft.

» KitaApp-Anbieter kdnnen Kitatrdgern die Einsicht in das Sicherheitskonzept nicht mit dem
Argument verwehren, dass es der Bundes- oder Landestragerverband bereits in seine DSFA
einbezogen hat. Der Kitatrager muss sich von der Zuverlassigkeit des KitaApp-Anbieters
auch selbst Uberzeugen kénnen (Art. 28 Abs. 1 DSGVO), wenn er das Sicherheitskonzept
der in seinen Kitas eingefihrten KitaApp z. B. im Rahmen einer aufsichtlichen Prifung oder
der Anzeige bei der Aufsichtsbehérde nach 8 80 Abs. 1 SGB X vorlegen muss.

e Esist daher das (rechtliche) Risiko des Kitatragers, inwieweit er z. B. aufgrund von Empfeh-
lungen anderer auf eigene Priifungen verzichtet. Eine bundes- oder landeszentral erstellte
DSFA seines Tragerverbands kann keine Gewahrleistung im rechtlichen Sinne geben, d.h.
eine datenschutzrechtliche Unbedenklichkeit wird damit nicht bescheinigt.

117 Das Bayerische Familienministerium ist nach Art. 14 Abs. 1 Nr. 1 BayDSG, Art. 35 DSGVO grundsétzlich berechtigt, die DSFA fir eine
KitaApp landeszentral zu erstellen und hierfur den Verarbeitungsvorgang zu definieren. Dieser ist dann von den bayerischen Kitatragern im
Wesentlichen unveréndert zu tbernehmen.

118 Nutzung des Musterformulars des Bayerischen Innenministeriums: https://www.stmi.bayern.de/sus/datenschutz/arbeitshilfen/

119 siehe hierzu: Grafik fiir den Akkreditierungsprozess fiir den Bereich Datenschutz gem. Art. 42, 43 DS-GVO, veréffentlicht am 15.03.2019
vom Arbeitskreis Zertifizierung der Datenschutzkonferenz - Infoseite ,Zertifikate und Datenschutz-Siegel” der Stiftung Datenschutz - Projekt
Datenschutz® der Deutschen Akkreditierungsstelle - Infoseiten von Landesdatenschutz-Beauftragten (z. B. https://www.lda.bay-
ern.de/de/thema_zertifizierung.html, https://www.ldi.nrw.de/datenschutz/wirtschaft/akkreditierungzertifizierung, https://www.datenschutz-ber-
lin.de/themen/behoerden/zertifizierungsstellen/, https://www.datenschutz.rlp.de/themen/akkreditierung-/-zertifizierung)
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lll.  Hinwirken auf einen unburokratischen KitaApp-
Einsatz

Allen in der Expertise genannten Datenschutz-Anforderungen fur den KitaApp-Einsatz
nachzukommen, ist fur Kitatréager ein hoher burokratischer Aufwand. Die Prifungs- und
Dokumentationspflichten erfordern zudem eine hohe juristische und IT-sicherheitstech-
nische Expertise, d. h. ein Spezialwissen, welches bei Kitatrdgern wie auch Kitaaufsichts-
behorden kaum vorliegt.

Das IFP hat deshalb im Diskurs mit der Politik auch nach Lésungen gesucht, den KitaApp-Ein-
satz fur Kitatréger zu entburokratisieren sowie den rechtlichen und technischen Datenschutz-
Anforderungen uber Gesetzesanderungen und die Einfihrung eines staatlichen Zertifizierungs-
verfahrens fir KitaApps zu entsprechen. Eine entsprechende Empfehlung enthélt die IFP-Ex-
pertise fur das Bundesfamilienministerium (Reichert-Garschhammer et al., 2020):

e Datenschutzpriifungen und Sicherheitszertifizierungen fur KitaApps sollten — im Sinne eines
effizienten Ressourceneinsatzes fir alle Beteiligten — kiinftig bundeszentral durch das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) geleistet werden.

» Falls dieses bundeszentrale Prifverfahren fur KitaApps eingerichtet wird, ware auch die Be-
freiung der Kitatrager von ihrer Anzeigepflicht nach § 80 SGB X zu prifen, um den KitaApp-
Einsatz weiter zu entbUrokratisieren.

2025 wurde am IFP ein gesetzgeberischer Vorschlag ausgearbeitet, wie eine bundeszentrale
Datenschutzpriufung fur digitale Anwendungen im Kitabereich (KitaApps und KinderApps) im Da-
tenschutz-Kapitel des SGB VIII verankert werden kann. Dieser Vorschlag sieht die Errichtung
einer gemeinsamen Prifstelle durch alle Lander unter Beteiligung der Tragerverbande vor, die
mit dem BSI Prufvorschriften entwickelt. Bei ausreichender Zustimmung kann der Vorschlag tUber
den Bundesrat eingebracht und vom Bundestag in der 21. Legislaturperiode verabschiedet wer-
den.

I\VV. Staatliche Bereitstellung von KitaApps

Der Praxiswunsch, dass sich auch der Staat als Entwickler kostenfreier KitaApp-Angebote im
Sinne von eGovernment betéatigen soll, wie es in anderen EU-Landern wie Estland (Broda-Ka-
schube, 2019) langst der Fall ist, findet allméhlich Gehdr.

So wurde beispielsweise in Bayern der KITA HUB Bayern als Serviceplattform fir Kitas
aufgebaut'®, die auch DSGVO-konforme digitale Kommunikationsdienste (Videokonfe-
renztool BigBlueButton, Chat-Kommunikation Gber Matrix/Element) bereitstellt.

Den KITA HUB Bayern kdnnen perspektivisch alle padagogischen Kréfte in bayerischen Kitas
kostenfrei nutzen. Derzeit haben alle Kitas einen Account, die an landeszentralen Qualifizie-
rungsmaflinahmen des Bayerischen Familienministeriums und des IFP teilnehmen; sie konnen
daher auch die genannten Dienste fur die Kommunikation mit Eltern und im Team bereits dau-
erhaft nutzen, die nur mit Account und Registrierung zuganglich sind.

Daneben bleiben KitaApps mit Kommunikations- und Komplettlésungen fir Kitas und ihre Trager
weiterhin von Interesse.

120 https://www.kita.bayern/
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F  ANHANG

|. Glossar zu Fachbegriffen

Android Android ist das Betriebssystem von Google.
Neueste Version: Android 15 (seit Oktober 2024).

App App steht fur ,Application und somit fiir ,Anwendung®. Dies sind kleine Programme,
die fur Tablets, Smartphones oder PCs programmiert sind.

Browser Dies ist ein Programm, mit dem Webseiten gefunden, aufgerufen und gelesen werden

konnen. Bekannte Browser sind etwa Chrome von Google, Safari von Apple, Firefox
von Mozilla, Internet Explorer oder Edge von Microsoft.

Cloud-Computing

Cloud-Computing bedeutet, dass Anwendungen ausgelagert und auf externen Ser-
vern betrieben werden. Es gibt unterschiedliche Cloud-Angebote, wie z. B. Public
Clouds und Private Clouds. Anbieter von Public Clouds verarbeiten die Daten zumeist
auf weltweit verteilten Servern bzw. Serverfarmen, die einem Anbieter oder mehreren
Anbietern gehdren; sie nutzen eine Technik, die im Millisekundenbereich von einem
auf einen anderen Server verlagerbare Rechenprozesse ermdglicht. Fir Cloud-
Anbieter besteht aber auch die technische Méglichkeit, unternehmenslokale Clouds
zu betreiben. Um den DSGVO-Anforderungen zum Standort der Auftragsverarbei-
tung zu entsprechen, grenzen sich KitaApp-Anbieter von Cloud-Anbietern bewusst ab.

i0S

iOS bzw. iPadOS ist das Betriebssystem von Apple fir seine iPads und iPhones.
Neueste Version: iOS und iPadOS 18.3 (seit Januar 2025).

TLS-Protokoll

TLS steht fir , Transport Layer Security“ und bietet die Verschliisselung beim Trans-
port von Daten. Wird ein derartiges Verschlisselungsprotokoll implementiert, miissen
die maRRgeblichen Spezifikationen dafiir eingehalten werden. Das Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) hat die notwendigen Spezifikationen in Form
der Technischen Richtlinie TR-02102-2 ,Kryptographische Verfahren: Empfehlungen
und Schlissellangen Teil 2 — Verwendung von Transport Layer Security (TLS)*, Ver-
sion 2021-01, verdffentlicht.

WebApp

Ein Programm, das — ohne vorherige Installation — direkt Gber den Browser aufgeru-
fen werden kann. Es ist damit unabh&ngig vom Betriebssystem (Windows, iOS, And-
roid) auf einem beliebigen Endgerat benutzbar. WebApps passen sich in der Regel
in ihrem Layout an die Grof3e des Endgeratbildschirms an. Im Gegensatz dazu muss
eine App auf einem passenden iOS- oder Android-Gerét installiert werden.

WLAN

WLAN steht fur den englischen Begriff "Wireless Local Area Network" somit fur ein
lokales drahtloses Netzwerk, bei dem alle Verbindungen zwischen den Rechnern im
Netzwerk kabellos per Funksignal aufgebaut werden. WLAN ist das kabellose Ge-
genstuck zum kabelgebundenen LAN.
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Nationale Studien zu KitaApps im Praxiseinsatz

Studien, die Wissen uber Effekte und Vorteile von KitaApps im Praxiseinsatz generieren

2019

IFP-Expertise KitaApps

Im Rahmen der Erstellung der Erstauflage (Holand et al., 2019) wurden Gesprache mit mehreren Kitaleitungen und
mit dem Tragerbeirat am IFP zu den Einsatzerfahrungen von KitaApps zur Kommunikation, Dokumentation und
Verwaltung gefiihrt.

2020

ESF-Projekt des Kitatrigers FROBEL Bildung und Erziehung gGmbH

Kita.4.0 — Qualifizierung von padagogischen Fachkraften zum sicheren Umgang mit digitalen Prozessen im
Arbeitsfeld Kindertageseinrichtung

Fokus Digitale Dokumentation und Kommunikation: https://www.froebel-gruppe.de/kita40

Im Zuge der Einflihrung der KitaApp ,Kitalino* in den Projektkitas wurden 159 Fachkrafte und 390 Familien (iber
ihre Erwartungen und Einschatzungen befragt: Befragungsergebnisse

2020

Internationale Vergleichsstudie (Knauf, 2020)
Digitalisierung in Kindertageseinrichtungen. Das Beispiel Bildungsdokumentation aus der Perspektive pa-
dagogischer Fachkrafte in Deutschland und Neuseeland

In dieser Studie wurden in Deutschland und Neuseeland je 12 Fachkréfte aus verschiedenen Kitas im Jahr 2017 zur
Digitalisierung ihrer Bildungsdokumentation interviewt.

2021

Dissertation (Schonborn, 2021)

Analysen der Akzeptanz und Nutzung von Dokumentations-Apps in Kindertagesstatten:

Eine Auseinandersetzung mit Sichtweisen von Kita-Leitungen und Erzieher*innen

In dieser Studie wurden Kitas in Niedersachsen und Hamburg befragt, von denen 2 Kitas bereits eine KitaApp zur
Dokumentation nutzten.

2024

Fraunhofer IAO-Studie (Kasper et al., 2024)
Hallo Eltern - Digitale Kommunikation zwischen Eltern und Betreuungseinrichtungen
Motivation, Auswahl und Einfiihrung von KitaApps

Um die Vorteile von KitaApps zur Kommunikation zu ermitteln, wurden die einschlagige Fachliteratur und Websei-
ten von KitaApp-Anbietern analysiert sowie Interviews mit 5 Kitaeltern und mit 3 stadtischen Kitatrdgern in Baden-
Wiirttemberg geflhrt.

Studien, die auch Daten zur Verbreitung von KitaApps generieren

Bundesweit angelegte Studien Teilnahme (N)

DKLK-Studie 2020 rd. 2.500 Leitungen

Kitaleitung zwischen Digitalisierung und Personalmangel
(Wolters Kluwer: Haderlein, 2020)

Studie Familie & Kitas in der Coronazeit rd. 5.000 Fachkréfte
(Universitét Bamberg: Cohen, Oppermann & Anders, 2020) (75% aus Kitas)
Zukunftsstudie Kita-Management 2024 Digitalisierung im Kita-Alltag 529 Leitungen
(Wolters Kluwer: Botzum, Born-Rauchenegger & Heinz, 2024)

Studien in Bayern am IFP Teilnahme
Studie Digitale Kommunikation in Coronazeiten 99 Leitungen
(Lorenz & Schreyer 2020) (Modellkitas)
Ergebnisbericht. Wissenschaftliche Begleitung 98 Leitungen
Modellversuch ,Medienkompetenz in der Friihpadagogik starken“ (Modellkitas)

(Lorenz & Schreyer, 2021)

Landesweite Befragung von Leitungen in Kitas Rd. 4.000 Leitungen

Leitungsprofile und Bedarfe - Kita-Leitung in Zeiten von Corona
(Harbecke, Doblinger & Broda-Kaschube, 2022)

Landesweite Befragung von Leitungen in Kitas Rd. 2.180 Leitungen

Leitungsprofile und Bedarfe
(Harbecke, Koca, Mata, Doblinger & Broda-Kaschube, erscheint 2025)
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lll. Anlagen zum Datenschutz-Kapitel

1. Aufgabenbezogene Datenverarbeitung mit KitaApps

a)  Bildungs- und Entwicklungsdokumentation fur jedes Kind

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Im Rahmen ihres Bildungsauftrags sind bayerische Kitas gesetzlich verpflichtet, den Entwicklungsstand und -ver-
lauf der Kinder zu beachten und Eltern regelméafig darliber zu informieren (Art. 11 Abs. 3, Art. 13 Abs. 2 BayKiBiG).
Dies erfordert, die individuellen Lern- und Entwicklungsprozesse jedes Kindes durch den Einsatz verschiedener
Verfahren systematisch zu beobachten und zu dokumentieren. Diese sind im BayBEP, in der U3-Handreichung
zum BayBEP und in den BayBL genannt und in der padagogischen Konzeption der Einrichtung, die ein Beobach-
tungskonzept enthalten muss, auszufiihren. Hierbei sind fur jedes Kind grundséatzlich folgende drei Ebenen zu
beriicksichtigen:

® Standardisierte Beobachtungsbdgen, wobei in Bayern fur 3- bis 6-jahrige Kinder der Einsatz der Bégen PERIK
bzw. als Alternative anerkannte Verfahren (8 1 Abs. 2 AVBayKiBiG) sowie SELDAK oder SISMIK (§ 5 Abs. 2
AVBayKiBiG) vorgeschrieben ist und es fur Kinder bis 3 Jahren und fur Schulkinder IFP-Empfehlungen fur
geeignete Bogen!?! gibt

® Portfolio, in dem mit dem Kind gezielt Dokumente zusammengetragen werden, die seine Lebenswelt, Bil-
dungsprozesse und Entwicklungsschritte sichtbar machen (z. B. Ergebnisse von Aktivitaten des Kindes, Ein-
trdge mit Fotos/Text von Fachkraft, Kind und ggf. Eltern, auch Sprach- und Videoaufnahmen des Kindes)

® Freie Beobachtungen wie Bildungs- und Lerngeschichten, die Bestandteil des Portfolios sind.

Durch den Einsatz dieser Beobachtungs- und Dokumentationsverfahren wird eine groBe Menge
personenbezogener Sozialdaten bei den Kindern erhoben und diese sodann gespeichert, ausgewertet und fiir die
padagogische Planung, fir Team- und Elterngesprache genutzt. Diese kitainterne Verarbeitung von
Beobachtungsdaten ist nach Art. 28 a BayKiBiG zuldssig, da sie zur Erfullung der genannten BayKiBiG-Aufgaben
erforderlich ist, aber auch fiir eine Trager-Forderung nach dem BayKiBiG. Der Férderanspruch bayerischer Kitas
setzt voraus, dass der Kitatrager

® die Vorschriften des BayKiBiG und der AVBayKiBiG beachtet (Art. 19 Nr. 10 BayKiBiG) und

® dafir sorgt, dass sich das padagogische Personal bei der Erfiillung seiner Bildungs- und Erziehungsaufgaben
an den curricularen Inhalten des BayBEP, der U3-Handreichung zum BayBEP und der BayBL orientiert (§ 14
Abs. 2 AVBayKiBiG).

Gesetzliche Datenverarbeitungsbefugnisse fiir diese Aufgabe

Dokumentation mittels Beobachtungsbdgen, Portfolioarbeit und freien Beobachtungen

Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, §8 61-65 SGB VI, §8 67a-67c, § 69 SGB X

e Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 11 Abs. 3, Art. 13 Abs. 2 Satz 2
BayKiBiG § 14 Abs. 2 AVBayKiBiG, Curricula

* Erhebliches 6ffentliches Interesse an der Aufgabenerfillung: Fordervoraussetzung fiir Kitas (Art.
19 Nr. 10 BayKiBiG), Umsetzung von Art. 5 BayIntG (Art. 12 BayKiBiG)

Dokumentation mittels der vorgeschriebenen Beobachtungsbdgen PERIK, SELDAK, SISMIK
Einstiegsnorm = Art. 6 Abs. 1 c), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-

derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, 88 61-65 SGB VIII, 88 67a-67c, § 69 SGB X

e Fachspezifische Dokumentationspflichten bayerischer Kitas: Art. 12 Abs. 2 BayKiBiG, 8 2 Abs. 2
Satz 2, § 5 Abs. 2 AVBayKiBiG

121 (Jpersicht: Vorgeschriebene und vom IFP_empfohlene Beobachtungsverfahren fiir Kinder in Krippen, Kindergérten und Horten in Bayern
(aktualisierter Stand April 2024)
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b) Kommunikation mit Eltern und Elternbefragungen

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Im Rahmen ihrer gemeinsamen Verantwortung fur das Kind sind bayerische Kitas verpflichtet, mit Eltern partner-
schaftlich zusammenzuarbeiten; Gber die regelméaRige Information der Eltern Uber die Lern- und Entwicklungspro-
zesse ihres Kindes in der Tageseinrichtung hinaus erdrtern und beraten padagogische Fachkrafte mit Eltern wichtige
Fragen der Bildung, Erziehung und Betreuung des Kindes (Art. 11 Abs. 2 und 3 BayKiBiG). Die Umsetzung der
Bildungs- und Erziehungspartnerschaft bedarf einer von gegenseitiger Wertschatzung getragenen aktiven Teilhabe
der Eltern und berticksichtigt die Vielfalt der Familien, deren Bedurfnisse, Interessen und Mdglichkeiten, sich am
Geschehen in der Einrichtung zu beteiligen. Sie findet in unterschiedlichen Formen der Mitgestaltung, Mitverantwor-
tung und Mitbestimmung ihren Ausdruck (8 3 AVBayKiBiG), die im BayBEP, der U3-Handreichung zum BayBEP
und den BayBL néher beschrieben werden.

Die Verarbeitung personenbezogener Daten

e fur den Austausch mit Eltern tiber das eigene Kind ist kraft Befugnisnorm stets gestattet.

e fiir die interne Elterninformation tber das Bildungsgeschehen in der Kita ist grundsétzlich nicht erforderlich bzw.
nur mit Einwilligung gestattet; soweit Foto- und Filmaufnahmen zum Einsatz kommen, wird auf die Ausfihrun-
gen im Folgekapitel verwiesen.

e fir die jahrliche Durchfiihrung einer Elternbefragung, die Férdervoraussetzung fir bayerische Kitas ist (Art. 19
Nr. 2 BayKiBiG), ist nicht erforderlich, da sie anonymisiert erfolgen kann.

Gesetzliche Datenverarbeitungsbefugnisse fur diese Aufgabe

Kommunikation mit Eltern — Information und Austausch

Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, §8 61-65 SGB VI, §8 67a-67c, § 69 SGB X

* Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 11 Abs. 2 und 3 BayKiBiG, 8§ 3, 14
AVBayKiBiG.

Jahrliche Elternbefragung

Anonymisierte Datenerhebung ausreichend und Eltern-Entscheidung, ob Teilnahme daran

* Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 19 Abs. 2 BayKiBIiG

c) Teamkommunikation und Kitaverwaltung

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Dies sind grundlegende Kitaaufgaben, um ihren gesetzlichen Bildungs-, Erziehungs- und Betreuungsauftrag erfullen
zu kdnnen. Personenbezogen Daten dirfen fir diese beiden Aufgaben erhoben und genutzt werden, soweit dies
erforderlich ist.

Gesetzliche Datenverarbeitungsbefugnisse fir diese Aufgabe

Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, 8§ 61-64 SGB VIII, 8§ 67a-67c, § 69 SGB X

e Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 10 Abs. 1, Art. 11 Abs. 1, Art. 13
BayKiBiG, §§ 1-14 AVBayKiBIiG

e Erhebliches 6ffentliches Interesse an der Aufgabenerfillung: Fordervoraussetzung fur Kitas (Art. 19
Nr. 10 BayKiBiG)
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2. Umgang mit Foto-, Ton- und Filmaufnahmen — Rechts-
meinung im Umbruch

Das IFP ist bereits seit mehreren Jahren dabei, eine weitere Expertise zum Thema ,,DSGVO-
konformer Umgang mit Foto-, Ton- und Filmaufnahmen in der Kita“ zu erstellen. Notwendig
hierfir ist eine zeitaufwendige Rechtsanwendungsentwicklung am IFP mit Blick auf folgende
Gegebenheiten und Anforderungen:

* Uneinheitliche Rechtsmeinungen der Datenschutz-Aufsichtsbehérden in Deutschland

e Zu schwache Regelungen in Kitagesetzen der Lander

* Wenig klare Hinweise in der Rechtsliteratur

* Mehrere ungeldste Streitfragen (z.B. Verhaltnis KUG-Kunsturhebergesetz und DSGVO)
* Entwicklung von Losungswegen aus der Rechtsunsicherheit der Praxis

Die klassische Rechtsauffassung zu diesem Thema, die noch sehr verbreitet ist, geht fachlich
von folgenden Annahmen aus: Foto-, Ton- und Videoaufnahmen von Kindern sind grundsatzlich
nicht erforderlich, damit die Kita ihren Bildungs-, Erziehungs- und Betreuungsauftrag erfillen
kann. Fir die Beobachtung und Dokumentation der Bildungs- und Entwicklungsprozesse der
Kinder sind der geschulte Blick der padagogischen Fachkrafte und schriftliche Dokumente in der
Regel ausreichend. Dennoch gibt es im Kitaalltag viele Situationen, in denen Fachkrafte vor al-
lem Fotos von Kindern aufnehmen und verarbeiten; dies ist stets nur auf der Grundlage einer
informierten und freiwillig erteilten Einwilligung der Eltern gestattet.

Im digitalen Zeitalter hat der Umgang mit Foto-, Ton- und Filmaufnahmen stark an Bedeutung
hinzugewonnen, so auch im Kitabereich (z.B. Portfolioarbeit, digitale Bildungsarbeit, Information
der Eltern, Offentlichkeitsarbeit). Die klassische Rechtsauffassung erfahrt Kritik, weil eine pau-
schale Einwilligungslosung im padagogischen Kitaalltag Ausschlusseffekte fir Kinder erzeugt,
deren Eltern nicht einwilligen, und nicht mehr zeitgemal sei. Es gibt daher zunehmend juristi-
sche Stimmen und Stellungnahmen auch seitens der Datenschutz-Aufsichtsbehdérden, die den
rechtmafligen Umgang mit digitalen Aufnahmen von Kindern in der Kita

e differenziert betrachten und

e betonen, dass interne Verarbeitungen von Kinderaufnahmen zu bestimmten Zwecken auf-
grund einer der Befugnisnormen nach Art. 6 DSGVO auch ohne Einwilligung der Eltern er-
forderlich und damit erlaubt sein kénnen.

Im Rahmen der Entwicklung der IFP-Expertise ,DSGVO-konformer Umgang mit Foto-, Ton- und
Filmaufnahmen in der Kita“ werden diese zeitgemaflRen Rechtsmeinungen zusammengetragen
mit dem Ziel, die einschlagigen Befugnisnormen nach Art. 6 DSGVO und deren Reichweite fiir
interne Nutzungszwecke von Kinderaufnahmen in der Kita zu ermitteln. Wenn eine Befugnisnorm
greift, so ist diese vorrangig vor einer Einwilligung anzuwenden.

Die mehrjahrigen Arbeiten an der Rechtsanwendungsentwicklung fir diese Expertise sind abge-
schlossen. Nun gilt es die hochkomplexe Rechtslage fur die Praxis einfach, verstandlich und
didaktisch sinnvoll aufzubereiten, was nochmals eine grof3e Herausforderung ist. Vermieden
werden soll, neben der Expertise auch eine Praxis-Handreichung zu erstellen; flankierend ge-
plant ist ein kurzer Lehrfilm ,Recht am eigenen Bild & Wort in der Kita“, der die zentralen Ergeb-
nisse der Expertise anschaulich zusammenfasst. Nach aktuellem Stand wird die IFP-Expertise
,DSGVO-konformer Umgang mit Foto-, Ton- und Filmaufnahmen in der Kita“ Ende 2025 bzw.
Anfang 2026 erscheinen.
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3. Anzeige KitaApp-Einsatz an Kitaaufsichtsbehotrde (For-
mular Stand 4/2025)

Das Anzeige-Formular nach § 80 SGB X, erstellt in Anlehnung an das Formular des Bundesamts
fir Soziale Sicherung, wurde im Rahmen der 3. Expertisen-Auflage Uberarbeitet und nun ge-
Zielt auf den geplanten Einsatz und Lizenzerwerb einer KitaApp angepasst und ausftllfreundlich
gestaltet. Es ist als Arbeitserleichterung zu verstehen und kann als Vorlage dienen oder direkt
verwendet werden. Im Formular sind sowohl die gesetzlich vorgeschriebenen Mindestangaben
als auch weitere empfohlene Angaben, die eine sinnvolle Prftatigkeit erleichtern kdnnen, auf-
gefiihrt und entsprechend gekennzeichnet. Das Anzeige-Formular wird auf dem KITA HUB Bay-
ern als ausfillbares pdf-Dokumente bereitgestellt und kann hier direkt abgerufen werden.

Anzeige nach § 80 SGB X
Geplante Auftragsverarbeitung von Sozialdaten durch den Einsatz einer KitaApp

Bei den unterstrichenen Angaben handelt es sich um gesetzlich vorgeschriebene Mindestangaben.
Alle Gbrigen Angaben und vorgeschlagenen Anlagen dienen lhnen als Selbstkontrolle sowie der Aufsichts-
behorde als umfassende Prifgrundlage und vermeiden Nachforderungen und Arbeitsaufwand im
Nachgang der Anzeige.

Adressat (zustdndige Kita-Aufsichtsbehdrde Absender (Kitatrager)

Datum

Ansprechperson beim Kitatrager als Verantwortlichen fiir den Datenschutz

Name

eMail

Telefon

Datenschutzbeauftragter des Verantwortlichen

Name

eMail

Telefon

Anschrift,
falls externer DSB

KitaApp-Anbieter als Auftragsverarbeiter (Unternehmen)

Firma

Anschrift

eMalil
Name der KitaApp
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Beschreibungen zur Auftragsdatenverarbeitung

(Alles Zutreffende bitte ankreuzen)

Aufgabe(n), zu deren Erfullung eine
KitaApp genutzt werden soll

Kommunikation von Tragerkitas mit Eltern
Dokumentation in Tragerkitas (Portfolio)
Dokumentation in Tragerkitas (Beobachtungsbdgen)
Verwaltung in Tragerkitas

Verwaltung beim Trager

Sonstiges: ...

O O O O O O

Sozialdaten von Kitakindern

Sozialdaten von Kitaeltern

Daten von Beschaftigten

Betriebs- und Geschéaftsdaten von Tragerkitas
Betriebs- und Geschéaftsdaten des Tragers
Sonstige Daten

Daten, die mit der KitaApp im Auftrag
verarbeitet werden sollen

O O O O O O

Rechtsgrundlage(n), aus denen die
Kitaaufgaben und Datenverarbeitun-
gen abgeleitet werden

Anzahl der Tragerkitas, die die Kita- o ... Tragerkita/s in der Einfihrungsphase
App nutzen werden o Bis zu ... Tragerkitas im weiteren Verlauf
o Keine weiteren Tragerkitas danach

Auftragserteilung an KitaApp-Anbieter als nicht-6ffentliche Stelle

Erlauterung, warum die tGbertrage-
nen Arbeiten beim ausgewahlten
KitaApp-Anbieter erheblich kosten-
glnstiger besorgt werden kénnen

Regelungsort der TOM und weiterer o Im AV-Vertrag auf Seite ....
Weisungen o In einer eigenen Anlage zum AV-Vertrag

Kontrolle der TOM im Tragerauftrag o Erfolgt durch den Datenschutzbeauftragten
o Erfolgt auch durch den IT-(Sicherheits-)Beauftragten
o Erfolgt durch eine andere beauftragte Prifstelle:
o Erfolgt im Zuge einer Datenschutz-Folgenabschétzung
o Kontrolle der TOM steht noch aus

Unterauftragnehmende des KitaApp-Anbieters

Einsatz von Unterauftragnehmenden o Ja
durch KitaApp-Anbieter genehmigt o Nein

Liste der Unterauftragnehmenden o Liste im AV-Vertrag
o Liste in einer eigenen Anlage zum AV-Vertrag

Dauer der Auftragsdatenverarbeitung mit der KitaApp

Vertragsbeginn

Vertragslaufzeit o Unbefristete Vertragslaufzeit mit regelméRiger Lizenzver-
langerung
o Befristete Vertragslaufzeit bis: ...

Dokumente, die der Anzeige als Anlage beigefligt sind

Alle zutreffenden o  Beschreibung der Verarbeitungstatigkeit nach Art. 30 DSGVO%2
Dokumente bitte o Pflichtinformationen an die Betroffenen nach Art. 13 DSGVO
ankreuzen o AV-Vertrag mit dem KitaApp-Anbieter*?®

122 7. B. anhand des Vordrucks, den das Bayerische Innenministerium herausgibt: https://www.stmi.bayern.de/sus/datenschutz/arbeitshilfen/

123 Die durch den Kitatrager im AV-Vertrag vorgenommenen Anderungen und ergénzten Weisungen sollten - méglichst - sichtbar sein (z. B.
im Anderungsmodus, farbig markiert).
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o Ggf. AV-Vertragsanlage mit der Auflistung der Unterauftragnehmer

o Ggf. AV-Vertragsanlage mit der Beschreibung der technischen und organisatori-
schen Mal3nahmen (TOM)

o IT-Sicherheitskonzept des KitaApp-Anbieters

o Whitepaper des KitaApp-Anbieters zur Verschliisselung der Daten

o Datenschutz-Folgenabschatzung nach Art. 35 DSGVO (Hochrisiko-KitaApp!?4)

Weitere Anlagen

4. Aufsichtshehorden

Verantwortlicher | Kita-Aufsicht Datenschutz-Aufsicht

Kommunaler Kitatrager Landratsamt Der Bayerische Landesbeauftragte fiir den Da-
Regierung, wenn Kita- | tenschutz
trager kreisfreie Stadt

Freier Kitatrager Landratsamt Landesamt fur Datenschutzaufsicht
(Ansbach)

Katholischer Kitatrager Landratsamt Bistumsbezogen (vgl. Kapitel 6 KDG)

Evangelischer Kitatrager | Landratsamt je nach Errichtung der Aufsichtsbehérde lan-

deskirchenspezifisch oder bei der EKD (vgl. Ka-
pitel 6 DSG-EKD)

V. Abkirzungsverzeichnis

AVBayKiBIiG Ausfiihrungsverordnung zum Bayerischen Kinderbildungs- und -betreuungsge-
setz

AV-Vertrag, AVV Vertrag zur Auftragsverarbeitung

BayBEP Bayerischer Bildungs- und Erziehungsplan fir Kinder in Tageseinrichtungen bis
zur Einschulung

BayBL Bayerische Leitlinien zur Bildung und Erziehung von Kindern bis zum Ende der
Grundschulzeit (kurz: Bayerische Bildungsleitlinien)

BayKiBiG Bayerisches Kinderbildungs- und -betreuungsgesetz

BayLfD Bayerischer Landesbeauftragter fir den Datenschutz

BayPVG Bayerisches Personalvertretungsgesetz

BetrvVG Betriebsverfassungsgesetz

DSFA Datenschutz-Folgenabschéatzung

DSGVO Eur(_)péische Datenschutz-Grundverordnung, die am 25. Mai 2018 in Kraft getre-
ten ist

(Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG)

SGB | Erstes Buch Sozialgesetzbuch (Allgemeiner Teil)

124 7, B.: Verarbeitet auch Gesundheitsdaten von Kindern, nutzt Kl-Technik zur Auswertung dokumentierter Beobachtungsergebnisse uiber
ein Kind
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SGB VIii

Achtes Buch Sozialgesetzbuch (Kinder- und Jugendhilfe)

SGB X

Zehntes Buch Sozialgesetzbuch (Sozialverwaltungsverfahren und Sozialdaten-
schutz)

TOM

Technische und organisatorische Maf3nahmen (fiur eine sichere Datenverarbei-
tung)

U3-Handreichung
zum BayBEP

Bildung, Erziehung und Betreuung von Kindern in den ersten drei Lebensjahren.
Handreichung zum Bayerischen Bildungs- und Erziehungsplan
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